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1 Hinweise zur Anleitung

Lesen Sie dieses Handbuch aufmerksam durch und befolgen Sie die aufgefiihrten Hinweise. So
vermeiden Sie Personen- und Sachschaden und gewahrleisten einen zuverlassigen Betrieb und
eine lange Lebensdauer des Gerats.

Bewahren Sie das Handbuch sorgfaltig auf. Falls Sie das Gerat weitergeben, geben Sie auch
dieses Handbuch mit. Fir Schaden durch Nichtbeachtung des Handbuchs tibernimmt ABB
keine Haftung.

2 Sicherheit

Warnung

Elektrische Spannung!

Bei direktem oder indirektem Kontakt mit spannungsfiihrenden Teilen kommt es
zu einer gefahrlichen Kérperdurchstromung.

Elektrischer Schock, Verbrennungen oder der Tod kénnen die Folge sein.

— Vor Montage und/oder Demontage Netzspannung freischalten!

— Arbeiten am 100-240-V-Netz nur von Fachpersonal ausfiihren lassen.

3 Bestimmungsgemaler Gebrauch

Das Gerét ist ein zentrales Bedienelement fiir das ABB-Welcome IP System und arbeitet
ausschlieRlich mit Komponenten aus diesem System zusammen.
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4 Umgebung

Denken Sie an den Schutz der Umwelt!

Gebrauchte Elektro- und Elektronikgerate diirfen nicht zum Hausabfall gegeben
werden.

— Das Gerat enthalt wertvolle Rohstoffe, die wiederverwendet werden kénnen.

Geben Sie das Gerat deshalb an einer entsprechenden Annahmestelle ab.

4.1 ABB Gerate

Alle Verpackungsmaterialien und Gerate von ABB sind mit Kennzeichnungen und Prufsiegeln
fur die sach- und fachgerechte Entsorgung ausgestattet. Entsorgen Sie Verpackungsmaterial
und Elektrogeréte bzw. deren Komponenten uber die hierzu autorisierten Sammelstellen oder
Entsorgungsbetriebe.

ABB Produkte entsprechen den gesetzlichen Anforderungen, insbesondere dem Elektro- und
Elektronikgerategesetz und der REACH-Verordnung.

(EU-Richtlinie 2012/19/EU WEEE und 2011/65/EU RoHS)
(EU-REACH-Verordnung und Gesetz zur Durchfiihrung der Verordnung (EG) Nr.1907/2006)
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5 Produktbeschreibung

5.1 Geratetyp
i GroRRe (HxBxT
Artikelnum Produkt-ID Produktname Farbe . . ( )
mer Einheit: mm
D04013 2TMA130260W0001 Smart Access Point Lite weild 204 x 132 x 32
D04011 2TMA400260W0002 Smart Access Point Pro weild 204 x 132 x 32
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5.2 Anschlussbeschreibung

[[1] ©O leceed ji

B

1211 10

Nr. Funktion

1 USB-Anschluss (reserviert)
Sabotagekontakt
Wird verwendet, um Eindringlinge am Einbruch in das Smart Access Point zu verhindern.
Sobald der Frontdeckel des Smart Access Point gedffnet wird, ertént ein Manipulationsalarm

2 liber den eingebauten Lautsprecher des Smart Access Point.
Uber die Funktion "Aktion" kann der Manipulationsalarm auch als Vorbedingung und/oder
Ereignis festgelegt werden. Dann kann er zusammen mit anderen Aktionen (z.B. Push-
Benachrichtigung) ausgeldst werden.

3 @) LED-Statusanzeige

4 Bin&reingang (fur die Interaktion mit anderen Systemen)

5 Bindrausgang (fur die Interaktion mit anderen Systemen)
Resettaster

6 Halten Sie diesen Taster 10s lang gedriickt, um in den Riicksetzmodus zu gelangen und das
Passwort des ersten Admin-Benutzers zuriickzusetzen.

7 Ein-/Ausschalten zum Aktivieren/Deaktivieren des WLAN Access Point Modus
Wenn der WLAN Access Point Modus aktiviert ist, blinkt die Status-LED rot.

8 Anschluss fir Micro-SD-Karte (reserviert)
Sicherheitsschalter

9 EIN = Gerate dirfen nicht hinzugefugt oder geléscht werden
AUS = Geréte durfen hinzugefiigt oder geléscht werden (Standard)

10 Netzanschluss (DC-Eingangsbuchse)

11 LAN (PoE)

12 LAN (2)
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(@) LED-Statusanzeige

Beschreibung Blau Rot Grin weifd Prioritat
Zurlicksetzen auf Langsam 7
Werkseinstellungen blinkend (Hochste)
. . Schnell
Alarm (z.B. Manipulationsalarm) blinkend 6
Einschalten oder Ersteinrichtung ein 5
o - Langsam

WLAN Access Point ist aktiviert blinkend 4
Sicherheitsmodus ist deaktiviert ein 3
Tarklingel ist stumm geschaltet ein 2
Normalbetrieb ein 1
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6 Technische Daten

Bezeichnung

Nennspannung
Betriebsspannungsbereich
Nennstrom

PoE Standard

Drahtlos-Ubertragungsfrequenz

Drahtlos-Ubertragungsleistung

Drahtlos-Ubertragungsstandard

Wert

24V =

20-27V =

24V =, 375 mA

IEEE802.3 af

802.11b/g/n:
2412...2462MHz (fur USA)
2412...2472MHz (fiir Europa)
802.11a/n:

5150...5250MHz
5250...5350MHz
5470...5725MHz
5725...5850MHz (fir USA)

Max. 20 dBm bei 12 Mbps OFDM 2,4 G
Max. 20 dBm bei 12 Mbps OFDM 5,8 G

IEEE 802.11 a/b/g/n

Umgebungstemperatur -10 °C...+45°C
Lagertemperatur -25°C...+70 °C
Produktabmessungen 204 mm x 132 mm x 32 mm
IP-Level IP 30
IK-Level IK 05
Relaisausgang 30V—=,1A
Potentialfreie Kontakteingabe 5V =,1mA

Bluetooth-Daten

Bluetooth-Standard 4.2

Frequenzbereich

2,402...2,480 GHz

Sendeleistung

Maximal 8 dBm

Empfangsempfindlichkeit

Mindestens -92 dBm
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v

7.1

Montage / Installation

Warnung

Elektrische Spannung!

Bei direktem oder indirektem Kontakt mit spannungsfilhrenden Teilen kommt es
zu einer gefahrlichen Koérperdurchstromung.

Elektrischer Schock, Verbrennungen oder der Tod kénnen die Folge sein.

— Vor Montage und/oder Demontage Netzspannung freischalten!

— Arbeiten am 100-240-V-Netz nur von Fachpersonal ausfuhren lassen.

Anforderungen an den Installateur

Warnung

Elektrische Spannung!

Installieren Sie das Gerat nur, wenn Sie Uber die notwendigen
elektrotechnischen Kenntnisse und Erfahrungen verfiigen.

— Durch unsachgemalfe Installation gefahrden Sie lhr eigenes Leben und das
der Nutzer der elektrischen Anlage.

— Durch unsachgemalfe Installation kénnen schwere Sachschaden, z. B.
durch Brand, entstehen.

Fur die fachliche Eignung des Installateurs und die Installation gelten folgende
Mindestanforderungen:

— Wenden Sie die ,Funf Sicherheitsregeln“ an (DIN VDE 0105, EN 50110):

Freischalten

Gegen Wiedereinschalten sichern

Spannungsfreiheit feststellen

Erden und Kurzschlie3en

Benachbarte, unter Spannung stehende Teile abdecken oder

abschranken.

— Verwenden Sie geeignete personliche Schutzausristung.

— Verwenden Sie nur geeignete Werkzeuge und Messgerate.

— Prifen Sie die Art des Spannungsversorgungsnetzes (TN-System, IT-
System, TT-System), um die daraus folgenden Anschlussbedingungen
(klassische Nullung, Schutzerdung, erforderliche Zusatzmal3nahmen etc.)
sicherzustellen.

ok wbdpE
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7.2 Montage

1. Demontage

Ziehen Sie die Klemme von der Unterseite des Geréats ab und 6ffnen Sie dann die

Frontabdeckung.

2. Verdrahtung
Option 1: Verdrahtung von hinten

Option 2: Verdrahtung von unten

3. Montage
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8.1

Inbetriebnahme

Systemvoraussetzungen

Benutzeroberflache

Die Inbetriebnahme erfolgt Uber die webbasierte Benutzeroberflache des "System Access
Point".

Um die webbasierte Benutzeroberflache zu 6ffnen, bendtigen Sie einen Computer mit LAN-
oder WLAN-Netzwerkadapter und installiertem Internet-Browser.

Als Browser werden empfohlen:
= Firefox (ab Version 9)

= Google Chrome

= Safari

Welcome App

Fur die Installation der Welcome App bendtigen Sie ein Smartphone oder Tablet mit Android
(ab 4.0) oder iOS (ab iOS 7) Betriebssystem.

Heimnetzwerk

Um im Normalbetrieb auf die Welcome App und Internetdienste (z.B. E-Mail) gleichzeitig
zugreifen zu kénnen, muss der "System Access Point" nach der Inbetriebnahme in Ihr
vorhandenes Heimnetzwerk eingebunden werden. Dafir wird ein Router mit Ethernet- oder
WLAN-Schnittstelle benétigt.

Produkthandbuch 2TMD041800D0088

|14



MyBuildings-Konto

Es wird empfohlen, vor der Ersteinrichtung ein MyBuildings-Konto anzulegen.

1. Vorteile eines MyBuildings-Kontos

= Es wird bendtigt, um das Passwort fur den ersten Admin-Benutzer zurlickzusetzen.
= Es wird bendtigt, um die "Fernsteuerungsdienste" zu abonnieren.

= Es wird benétigt, um Benachrichtigungen tber die Welcome App zu erhalten.

= Es wird bendtigt, um sich tber die webbasierte Benutzeroberflache des "Smart Access
Point" anzumelden.

Fernsteuerungsdienste

Es gibt 3 Arten von "Fernsteuerungsdiensten":

1. Fernzugriff und Benachrichtigungen

Remote-Dienste flr Welcome IP, Zutrittskontrolle und VideoControl fiir Welcome App:
= Empfangen von Turrufen.

= Videouberwachungsrufe an Aul3enstationen und IP-Kameras.

= Remote-Entsperrung von digitalen Turéffnern (Unterstiitzung von maximal 8 "elektronischen
SchlieRzylindern").

= Remote-Zugriff auf das Web-Interface des lokalen Smart Access Point.
= Ereignishistorie und Push-Benachrichtigungen.
= Per Abonnement: Remote-Zugriff auf 10 mobile Geréte.

2. Remote-Entsperrung

Remote-Dienste fur Zutrittskontrolle in gewerblichen Anwendungen Gber Welcome App:
= Unabhéngig von der Nutzeranzahl (mobile Gerate).

= Vier verschiedene Pakete fir bis 600 Schltsser verfugbar.

= Remote-Entsperrung von digitalen Turéffnern.

3. Registrierung im MyBuildings -Portal

siehe Kapitel 13.1 ,Registrierung eines Kontos auf dem MyBuildings-Portal“ auf Seite 259.

Produkthandbuch 2TMD041800D0088
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8.2 SmartAP-Zugriff tber UPnP

Es gibt 3 Mdglichkeiten, um auf die webbasierte Benutzeroberflache von "Smart Access Point
zuzugreifen.

1. Uber den Windows UPnP-Dienst

Vorbedingung

= Im Netzwerk befindet sich ein DHCP-Server, z.B. im Router integriertes DHCP.

= "Smart Access Point" ist Uber ein LAN-Kabel mit dem Router verbunden.

= Der Computer ist Uber eine LAN- oder WLAN-Verbindung mit dem Router verbunden.
= "Smart Access Point" ist eingeschaltet und betriebsbereit.

Router
Router

4
Computer Computer
Smart Access Point : Smart Access Point
LAN connection : Wifi connection

Produkthandbuch 2TMD041800D0088
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Zugriff auf "Smart Access Point" (am Beispiel von Windows 10)

[1] Klicken Sie auf "Start" und anschlie3end auf "Dokumente”, "Netzwerk", um die "Netzwerk"-
Seite aufzurufen.

[2] Doppelklicken Sie auf das Symbol "Smart Access Point".

& = | Network

«

v 1 @ > Network »

v S

v s Quick access computer (1)

& Documents Q

4 Downloads =

&) Pictures Media Devices (1)
B Desktop
& Music
B videos

Printers (2}
i OneDrive
= This PC

Other Devices (1)
w UEFI_NTFS (E)

SmartAP: Access Point
- WIN_I0.UEFL102.1 =~

v & Network

A Type here to search

@) Hinweis

Wenn das "Smart Access Point"-Symbol nicht angezeigt wird, GUberprifen Sie
die Windows-Firewall oder bitten Sie lhre IT-Abteilung um Hilfe.
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[3] Wechseln Sie zur Sicherheitsanmeldung

= HTTP-Verbindungen sind unsicher. Es wird empfohlen, eine HTTPS-Verbindung zu

verwenden.

* Klicken Sie auf "Erweitert" und anschlieRend auf "Fortfahren mit ....", um auf die
webbasierte Benutzeroberflache von "Smart Access Point" zuzugreifen. (Beispiel:

Google-Chrome)

= Die IP-Adresse von "Smart Access Point" kann auf der Seite angezeigt werden.

& Privacy error

|
C A Not secure: 192.168.1.101/indexihtml|
1

Produkthandbuch 2TMD041800D0088

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.101 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Help improve Chrome security by sending URLs of some pages you visit, limited system

information, and some page content to Google. Privacy policy

Hide advanced Back to safety

This server could not prove that it is 192.168.1.101; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to 192.168.1.101 (unsafe

|18



2. Durch Eingabe der IP-Adresse
Vorbedingung

Sie kénnen die IP-Adresse von "Smart Access Point" auf der Konfigurations-Website des
Routers einsehen. Jeder Router verfiigt in der Regel Uber eine eigene Verwaltungs-
Weboberflache, Giber die Sie diese Informationen abrufen kénnen. Bitte sehen Sie im Handbuch
Ilhres Routers nach.

Zugriff auf "Smart Access Point" (am Beispiel von Windows 10)

[1] Geben Sie die IP-Adresse von "Smart Access Point" (z.B. "192.168.1.101") auf der Website
ein.

[2] Wechseln Sie zur Sicherheitsanmeldung

= HTTP-Verbindungen sind unsicher. Es wird empfohlen, eine HTTPS-Verbindung zu
verwenden.

= Klicken Sie auf "Erweitert" und anschlieRend auf "Fortfahren mit ....", um auf die
webbasierte Benutzeroberflache von "Smart Access Point" zuzugreifen. (Beispiel:
Google-Chrome)

& Privacy error X +

|
c A Notsedlure 192.168.1.101/index.html
__________ I

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.1.101 (for example,
passwords, messages, or credit cards). Learn more

NET:ERR_CERT_AUTHORITY_INVALID

Help improve Chrome security by sending URLs of some pages you visit, limited system

information, and some page content to Google. Privacy policy

Hide advanced

This server could not prove that it is 192.168.1.101; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection

Proceed to 192.168.1.101 (unsafe

Produkthandbuch 2TMD041800D0088
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3. Uber WLAN Access Point Hotspot
Vorbedingung

= Stellen Sie sicher, dass die Netzwerkeinstellungen von "Smart Access Point" bezogen
werden

— WLAN-Name (SSID)
— Passwort
— IP-Adresse

Offnen Sie den Frontdeckel von "Smart Access Point" und entnehmen Sie dem Aufkleber die
vorstehenden Daten.

.........
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= Stellen Sie sicher, dass der Alarm (z.B. Manipulationsalarm) nicht aktiviert ist

O Hinweis
Leuchtprioritat der LED-Statusanzeige (in der Reihenfolge
hoch>>mittel>>niedrig):

Alarm (schnell weil3 blinkend) >> Ersteinrichtung (weil3 leuchtend) >> WLAN
Access Point Modus ist aktiviert (rot blinkend) >> Sicherheitsmodus ist aktiviert
(rot leuchtend)

Wenn die vordere Abdeckung von "Smart Access Point" gedffnet ist, wird der
Manipulationsalarm aktiviert (Abbildung A). In diesem Fall blinkt die Status-LED
schnell weil3 und es kann nicht festgestellt werden, ob der WLAN Access Point
Modus aktiviert ist. SchlieRen Sie daher den Frontdeckel wieder, wenn Sie die
SSID-Daten abgelesen haben. (Abbildung B).

=
Figure A Figure B

= Stellen Sie darauf, dass der WLAN Access Point Modus aktiviert ist.
— Wabhrend der Ersteinrichtung leuchtet die Status-LED weil3.
— Nach Ersteinrichtung blinkt die Status-LED rot.

= "Smart Access Point" ist eingeschaltet und betriebsbereit.

Status indicator LED

D

O Hinweis
Im WLAN Access Point Modus funktioniert "Smart Access Point" wie ein
zentraler WLAN-Router.
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Zugriff auf "Smart Access Point" (am Beispiel von Windows 10)

[1] Klicken Sie auf das Symbol "Internetzugang".

[2] Klicken Sie auf den WLAN-Namen (SSID) von "Smart Access Point".
[3] Geben Sie das Passwort ein.

[4] Klicken Sie auf "Weiter".

[5] Klicken Sie auf "Ja", um Ihren Computer mit dem WLAN-Hotspot von "Smart Access Point"
zu verbinden.

Disconnect

(7 SmatAP.0734 9 7 fma“AP_0734

cured Secured

Enter the network security key Do you want to allow your PC to be
discoverable by other PCs and devices on this
network?

Cancel We recommend allowing this on your home
and work networks, but not public ones.

Yes 5 No

o 7 o 7 o

Airplane mode f Airplane mode f Airplane mode

7z 1 & &
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[6] Geben Sie "192.168.3.1" auf der Website ein, um auf "Smart Access Point" zuzugreifen.
[7] Wechseln Sie zur Sicherheitsanmeldung

= HTTP-Verbindungen sind unsicher. Es wird empfohlen, eine HTTPS-Verbindung zu
verwenden.

= Klicken Sie auf "Erweitert" und anschlieend auf "Fortfahren mit ....", um auf die
webbasierte Benutzeroberflache von "Smart Access Point" zuzugreifen. (Beispiel:
Google-Chrome)

& Privacy error X +

1 1
<« (¢ A htips:{/192.1683.1 1

Your connection is not private

Attackers might be trying to steal your information from 192.168.3.1 (for example,
passwords, messages, or credit cards). Learn more

NET::ERR_CERT_AUTHORITY_INVALID

Help improve Chrome security by sending URLs of some pages you visit, limited system

information, and some page content to Google. Privacy policy

This server could not prove that it is 192.168.3.1; its security certificate is not trusted by
your computer's operating system. This may be caused by a misconfiguration or an
attacker intercepting your connection.

Proceed to 192.168.3.1 (unsafe)

Produkthandbuch 2TMD041800D0088

| 23



8.3 Erstkonfiguration

Sie missen die Ersteinrichtung vornehmen, wenn "Smart Access Point" zum ersten Mal
eingeschaltet wird oder wenn "Smart Access Point" auf die Werkseinstellungen zuriickgesetzt
wurde.

Fihren Sie die nachstehenden Schritte auf der webbasierten Benutzeroberflache von "Smart
Access Point" aus.

1. Sprache auswéhlen

Auswabhl einer Sprache fur den Anzeigetext der Benutzeroberflache, Protokolle, Meldungen,
Benachrichtigungen usw.

Please choose your language

&1 Ao 3T
Cesky
[DEGEI
Deutsch
English

Espariol

2. Endnutzer-Lizenzbedingungen akzeptieren

Sie mussen das Kontrollk&stchen aktivieren, um die Endnutzer-Lizenzbedingungen zu
akzeptieren. Klicken Sie dann auf ">", um fortzufahren.
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End user license agreement

ABB End User License Agreement ("EULA”)

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF THIS LICENSE AGREEMENT CAREFULLY BEFORE
CONTINUING WITH THIS PROGRAM INSTALL

This End-User License Agreement ("EULA") is a legal agreement between you (either an individual or a single entity) and ABB
GENWAY XIAMEN ELECTRICAL EQUIPMENT CO., LTD or its affiliates (the “Company”) for the "SOFTWARE PRODUCT".
SOFTWARE PRODUCT means the machine readable (object code) version of the computer programs including firmware, any
copies made, bug fixes for, updates to, or upgrades thereof, and associated software components, media, printed materials, and
"online" or electronic documentation.. “Use” or “Using” means to download, install, copy, activate, access or otherwise use the
SOFTWARE PRODUCT. By Using the SOFTWARE PRODUCT, you agree to be bound by the terms of this EULA. If you are
entering into this EULA on behalf of an entity, you represent that you have authority to bind that entity. This EULA represents the
entire agreement concemning the program between you and the Company, and it supersedes any prior proposal, representation, or
understanding between the parties. If you do not agree to the terms of this EULA, do not install or Use the SOFTWARE

[ | have read the "End User Licence Agreement" and accepted it.

< >
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3. Open-Source-Software-Lizenzbedingungen akzeptieren

Sie mussen das Kontrollk&astchen aktivieren, um die Open-Source-Software-Lizenzbedingungen
zu akzeptieren. Klicken Sie dann auf ">", um fortzufahren.

Licensing terms ABB-Welcome

Following Licenses are used in the products
HGM52-AC.-. & HGM52-IPC.-.-0x

Component: Linux OS

License: GNU GENERAL PUBLIC LICENSE V2

Copyright year: 1992 - 2010

Copyright holder: Linus Torvalds et al.

Source Code Download location: git/git.freescale.com/imx/fsl-arm-yocto-bsp.git

Component: QT
License: GNU Lesser General Public License V2.1 or later

1 accept the licensing terms

4. Datenschutzbedingungen akzeptieren

Sie missen das Kontrollkastchen aktivieren, um die Datenschutzbedingungen zu akzeptieren.
Klicken Sie dann auf ">", um fortzufahren.

Data privacy

We take the protection of your personal data very seriously and follow the legally valid regulations regarding data protection, detail
refer to below link.

htips://eu.mybuildings.abb.com/en/page/privacy-policy

[\ 1 accept the data privacy
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5. Gebaudetyp auswahlen

siehe Kapitel 8.1 ,Systemvoraussetzungen® auf Seite 14.

Achtung!
Der Gebaudetyp kann nur bei der Ersteinrichtung festgelegt und nach der
Ersteinrichtung nicht mehr geandert werden.

Wenn Sie den Gebaudetyp andern moéchten, missen Sie "Smart Access Point"
auf die Werkseinstellungen zuriicksetzen.

Please choose your building type

ﬂ Residential (for single family application)

. Functional (for multi-
apartment/commercial application)

6. Ort bestimmen

Wabhlen Sie die Zeitzone aus der Dropdownliste.

Please define your location

Time zone (UTC-12:00) International D... v

Date and time 2019-08-20 11:24:58

Produkthandbuch 2TMD041800D0088
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7. WLAN-Einstellungen fir den WLAN Access Point Modus andern und Landercode festlegen

Das Passwort muss bei der Ersteinrichtung geandert werden. Die Passwortregel wird in einem

Popup-Fenster angezeigt, wenn Sie das Passwort eingeben.

Achtung!

Bitte stellen Sie sicher, dass der Landercode fir den Standort des Gerats

korrekt konfiguriert ist.
Die Einstellung "Landercode" stellt sicher, dass Ihr Router nur WLAN-

Einstellungen aktiviert, die die gesetzlichen Vorgaben des jeweiligen Landes

erftllen.

Produkthandbuch 2TMD041800D0088

Wi-Fi access point mode settings

SmartAP_0734

At least 10 characters
xUppercase to lowercase letters
x At least one spedal character
XAt least one number

Password

Repeat password

Country code Afghanistan
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8. Verbindungstyp wahlen

Es gibt 3 Optionen fir den Anschluss an das Heimnetzwerk:

Please select connection type

Option 1: LAN

= Samtliche Kommunikation mit Turkommunikations-Systemgeraten, VideoControl-Geréten
und dem "RF/IP Gateway" erfolgt Uber eine LAN-Schnittstelle.

= Séamtliche Kommunikation mit RF-Geréaten erfolgt Gber eine Funkverbindung.

= Samtliche Turkommunikations-Systemgerate behalten ihre eigene IP-Adresse, wenn sie im
Gebaudenetzwerk verwendet werden. "Smart Access Point" kann sie auch dann erreichen,
wenn sie eine DHCP-Client-IP-Adresse verwenden.

Option 2: WLAN

= Samtliche Kommunikation mit Turkommunikations-Systemgeraten, VideoControl-Geréaten
und dem "RF/IP Gateway" erfolgt Uber eine WLAN-Schnittstelle.

= Samtliche Kommunikation mit RF-Geraten erfolgt Gber eine Funkverbindung.

= Samtliche Turkommunikations-Systemgeréate behalten ihre eigene IP-Adresse, wenn sie im
Gebaudenetzwerk verwendet werden. "Smart Access Point" kann sie auch dann erreichen,
wenn sie eine DHCP-Client-IP-Adresse verwenden.

Option 3: Auswahl Uberspringen

= Keine Kommunikation mit Turkommunikations-Systemgeraten, VideoControl-Geraten und
"RF/IP Gateway" erfolgt Uber eine LAN- oder WLAN-Schnittstelle.

= Nur die Kommunikation mit RF-Geréten tber eine Funkverbindung ist moglich.
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LAN-Verbindung herstellen

Wenn eine LAN-Verbindung gewéhlt wird, missen Sie die IP-Adresse festlegen, um die LAN-
Verbindung herzustellen.

Wenn das Kontrollkéstchen "IP-Adresse automatisch beziehen" aktiviert ist, fungiert SmartAP
als DHCP-Client. Die IP-Adresse muss vom DHCP-Server (z.B. Router mit aktiviertem DHCP)
zugewiesen werden.

Wenn das Kontrollkéstchen "IP-Adresse automatisch beziehen" deaktiviert ist, missen
Netzwerkparameter wie IP-Adresse, Subnetzmaske und Gateway konfiguriert werden.

Please establish LAN connection

Obtain IP address automatically

IP address 192.168.1.100
Subnet mask

Default gateway
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Verbindung zu einem WLAN-Netzwerk herstellen

Wenn eine WLAN-Verbindung gewéhlt wird, missen Sie eine Verbindung zu einem WLAN-
Netzwerk herstellen.

Alle verfugbaren WLAN-Netzwerke in der Umgebung werden auf der Liste angezeigt. Wenn Sie
das gewilinschte WLAN-Netzwerk nicht finden kénnen, klicken Sie auf die Schaltflache
"Aktualisieren”, um erneut danach zu suchen.

Klicken Sie auf den gewiinschten WLAN-Namen (SSID) in der Liste, geben Sie das Passwort
ein und klicken Sie anschlieRend auf "Verbinden", um eine Verbindung zu dem WLAN-Netzwerk
herzustellen.

Please connect to a WIFI network

21
TP-LINK_9416
21_ISS_5G
cisco

21_2.4G

CAQT 79nQ

£ Refresh
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9. Ersten Admin-Benutzer erstellen

Geben Sie den Benutzernamen und das Passwort zweimal ein, um den ersten Admin-Benutzer

zu erstellen.
O Hinweis
Der erste Admin-Benutzer kann nicht geldscht werden. Es verwaltet alle
anderen Benutzer.

Wenn Sie das Passwort fiir den ersten Administrator zuriicksetzen mochten,
siehe Kapitel 13.2 ,Passwort fur den priméaren Administrator zuriicksetzen* auf
Seite 260.

Please create your user account

User name

>

Repeat password
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10. Rucksetzoption auswahlen

Bei Bedarf kdnnen Sie die Option Zuriicksetzen auswahlen.

Options for Reset

Without myBuildings account * ‘/

With myBuildings account (recommended) **

* Reset of the password is done without security verification and

can be performed by anyone via the reset button

i set of the password is done with a security verification by a
alid security code, which is sent via the myBuildings

account by email.

<

Rucksetzoption = Ohne MyBuildings-Konto

= Wenn diese Option ausgewahlt ist, kann jeder das Passwort fir den ersten Admin-Benutzer
durch Driicken des Resettasters zuriicksetzen.

= Diese Konfiguration kommt zur Anwendung, wenn "Smart Access Point" in einem privaten
Bereich installiert ist und fur nicht autorisierte Benutzer physisch nicht zugénglich ist.

Ricksetzoption = Mit MyBuildings-Konto

=  Wenn diese Option ausgewahlt ist, ist ein einmalig gultiger Sicherheitscode erforderlich um
das Passwort fiir den ersten Admin-Benutzer durch Driicken des Resettasters
zurlickzusetzen. Der Sicherheitscode wird nur an die bei der Ersteinrichtung festgelegte E-
Mail-Adresse versandt.

= Diese Konfiguration kommt zur Anwendung, wenn "Smart Access Point" in einem
offentlichen Bereich installiert ist und fiir nicht autorisierte Benutzer physisch nicht
zuganglich ist.

Achtung!
Die Rucksetzoption kann nur bei der Ersteinrichtung festgelegt und nach der
Ersteinrichtung nicht mehr geandert werden.

Die Rucksetzoption kann nur geandert werden, wenn Sie "Smart Access Point"
auf die Werkseinstellungen zuriicksetzen.
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11. MyBuildings-Einstellung
Riucksetzoption = Ohne MyBuildings-Konto

Diese Seite wird angezeigt, wenn die Riicksetzoption auf "Ohne MyBuildings-Konto" festgelegt
wird.

Please connect to MyBuildings

User name
Password

Friendly name
Remote access D Enable 4

If you do not have a MyBuildings account yet, you can

< skip ]

[1] Klicken Sie auf "Uberspringen”, um zum nachsten Schritt zu gelangen, wenn Sie derzeit
keine Verbindung zu MyBuildings herstellen mdchten.

[2] Klicken Sie auf "Hier registrieren”, um das MyBuildings Portal aufzurufen und ein Konto zu
registrieren. siehe Kapitel 13.1 ,Registrierung eines Kontos auf dem MyBuildings-Portal“ auf
Seite 259.

[3] Geben Sie den Benutzernamen, das Passwort und den Anzeigenamen ein und klicken Sie
anschlieBend auf "Verbinden", um eine Verbindung zum MyBuildings Portal herzustellen.

[4] Wenn Sie Uber das MyBuildings Portal auf "Smart Access Point" zugreifen mdchten,
mussen Sie das Kontrollk&stchen "Aktivieren" auswéahlen, um die Fernzugriffsfunktion zu
aktivieren.
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Rucksetzoption = Mit MyBuildings-Konto

Diese Seite wird angezeigt, wenn die Ricksetzoption auf "Mit MyBuildings-Konto" festgelegt
wird.

Please connect to MyBuildings

User name
Email
Password

Friendly name

Remote access (] Enable 4

If you do not have a MyBuildings account yet, you can

<

[1] Klicken Sie auf "Hier registrieren”, um das MyBuildings Portal aufzurufen und ein Konto zu
registrieren. siehe Kapitel 13.1 ,Registrierung eines Kontos auf dem MyBuildings-Portal* auf
Seite 259

[2] Geben Sie den Benutzernamen, das Passwort und den Anzeigenamen ein und klicken Sie
anschlieBend auf "Verbinden", um eine Verbindung zum MyBuildings Portal herzustellen.

[3] Geben Sie die E-Mail-Adresse ein, die zur Aktivierung des MyBuildings-Kontos verwendet
werden soll. An diese E-Mail-Adresse wird ein Sicherheitscode versandt, wenn Sie den
ersten Admin-Benutzer zuriicksetzen mochten. siehe Kapitel 13.2 ,Passwort fiir den
primaren Administrator zurticksetzen® auf Seite 260.

[4] Wenn Sie Uber das MyBuildings Portal auf "Smart Access Point" zugreifen mochten,
missen Sie das Kontrollkastchen "Aktivieren" auswéhlen, um die Fernzugriffsfunktion zu
aktivieren.
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12. Geratenamen festlegen
Geben Sie einen Namen fiir das Gerét ein. Der Geratename wird auf dem Anmeldebildschirm
angezeigt.

Please enter the device name

Device name Jacky's Pro
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13. Einstellungen bestétigen

Auf dem Ubersichtsbildschirm kénnen Sie alle Einstellungen noch einmal tiberpriifen. Durch
Klick auf "<" kénnen Sie zu den vorherigen Seiten zurtickkehren, um die Einstellungen zu

andern.

Klicken Sie auf "Fertig", um die Ersteinrichtung abzuschliel3en.
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Thank you!

Language

Time zone

System access point
Connection type
User name

Building type

MvRuiildinas

<

English

(UTC-12:00) Internation...
SmartAP_D590

WiFi

jacky

Functional

disahle
Finish
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8.4 Anmeldebildschirm

Nach der Ersteinrichtung kénnen Sie mit dem ersten Admin-Benutzer auf den
Anmeldebildschirm von "Smart Access Point" zugreifen. Wie der Anmeldebildschirm aussieht,
hangt von der Anzahl der Benutzer ab.

Benutzeranzahl <6

Wenn die Anzahl der Benutzer <6 ist, wird auf dem Bildschirm eine Namensliste angezeigt.
Geben Sie das Passwort rechts neben dem Benutzernamen ein, um fortzufahren.

Jacky's Pro

PLEASE LOGIN

() CONFIGURATION (®) CONTROL

Benutzeranzahl 26

Wenn die Anzahl der Benutzer = 6 ist, wird keine Namensliste auf dem Bildschirm angezeigt.
Sie missen den Benutzernamen und das Passwort eingeben, um fortzufahren.

Jacky's Pro

PLEASE LOGIN
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8.5 Konfigurationsseite

Die Konfigurationsseite dient zum Hinzufligen und Konfigurieren aller Gerate und Benutzer.

Geben Sie auf dem Anmeldebildschirm das Passwort ein und klicken Sie auf "Konfiguration"”,
um die Konfigurationsseite aufzurufen.

PLEASE LOGIN

‘ jacky

(8) CONFIGURATION (®) CONTROL

v @ @ sos @ P MAIN MENU

M ) L5

BUILDING STRUCTURE USER MANAGEMENT DOOR ENTRY SYSTEM

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time conirol Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g.
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
; jacky (=== Device configuration LF Preferences
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8.6 Steuerungsseite
Der Bedienbildschirm dient zur Steuerung der AccessControl-Gerate.

Geben Sie auf dem Anmeldebildschirm das Passwort ein und klicken Sie auf "Control”, um auf
den Kontrollbildschirm zuzugreifen.

PLEASE LOGIN

‘ jacky

() CONFIGURATION (#) CONTROL

9

Event history
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Inbetriebnahme

8.7 Einstellungen

8.7.1 Schnelleinstellungen aufrufen

Klicken Sie auf der Konfigurationsseite auf "v", um einige allgemeine Einstellungen
vorzunehmen:

= Netzwerkeinstellungen (z.B. Netzwerkmodus und IP-Adresse)
= Geratestatus Uberprifen (z.B. Geratename, Sprache, Zeitzone und Datum/Uhrzeit)

= Einstellungen am MyBuildings-Konto (z.B. Verbindung zum MyBuildings Portal herstellen,
die Gultigkeitszeitraum der Lizenz anzeigen)

= Allgemeine Einstellungen

= Abmeldung
~ MENU
Network
W Network LAN client >
™ SmartAP Jacky's Pro >

& MyBuildings A... ivanstageen >
General settings

ﬁ' Settings >

H Logout jacky
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8.7.2 Allgemeine Einstellungen aufrufen

Klicken Sie auf der Konfigurationsseite auf "Einstellungen".

v ® @ sos ™ B MAIN MENU

|

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions
creating floors and of the access control devices Create user groups
rooms system e.g. cylinders,
repeaters ...
& abb
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&

TIME CONTROL

Create time control

DOOR ENTRY SYSTEM

Configurate door entry
system devices, e.g.
indoor station, outdoor
station
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8.7.3

Anzeigen der Version

vove @ & sos @ P

4} PREFERENCES

Preferences

System information

Network setings

Localization

Project backups

Firmware updates

MyBuildings Account

Service

Wi-Fi access point mode settings

Third party authority

Abnormal devices

Onvif IPC list

Produkthandbuch 2TMD041800D0088

System information

Version information

1
1
1
§ Version
1
1
1

Unter "Einstellungen”, "Systeminformationen” kénnen Sie die Versionsdaten anzeigen.

PREFERENCES

V2.4
Date 20200228163012
L e o i e
SystenTinformation
Devices 5
Operating time 1309m (0d 21h)

Data Privacy
End user license agreement

Licensing Terms ABB Welcome
©Copyright 2019 ABB.AIl rights reserved
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8.7.4

Haftungsausschluss

vove @ & sos @ B

£} PREFERENCES

Preferences

System information

Network seftings

Localization

Project backups

Firmware updates

MyBuildings Account

Service

Wi-Fi access point mode setlings

Third party authority

Abnormal devices

Onvif IPC list

Produkthandbuch 2TMD041800D0088

PREFERENCES

System information

Version information

Version

Date

v2.41

20200228163012

System information

Devices

Operating time

5

1309m (0d 21h)

Unter "Einstellungen”, "Systeminformationen” kénnen Sie die Informationen zum
Haftungsausschluss anzeigen.
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8.7.5 Netzwerkeinstellungen

Unter "Einstellungen”, "Netzwerkeinstellungen" kénnen Sie die Netzwerkeinstellungen andern.
siehe Kapitel 8.3 , Erstkonfiguration“ auf Seite 24.

£} PREFERENCES

Preferences Network settings
System information > Network mode
Network settings > LAN client Y

Network settings

Localization >
Connecting status Connected
Project backups ’ Obtain IP address automatically
Firmware updates > IP address
MyBuildings > Subnet mask
Service 3 Default gateway
WI-FI access point mode settings > DNS server
Third party authority >
Abnormal devices >
Onvif IPC list > «

L} PREFERENCES

Preferences Network settings
S ST > | Network mode
Network settings > WI-Fl client .

Network settings

Localization >
Connecling status Connected
j >
Brojact bacps SSID Al TPUNK 5G 9416 v
Firmware updates > Password revararand
MyBuildings > Obtain IP address automatically
Service 5 IP address
WI-Fl access point mode settings > Subnet mask
Default gatew:
Third party authority > elaull galeway
. DNS server
Abnormal devices >

Onvif IPG list > *® v Save
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8.7.6

Sprache

Preferences

System information

Network sellings

Localization

Project backups

Firmware updates

MyBuildings

Service

WI-Fl access point mode settings

Third party authority

Abnormal devices

Onvif IPC list

Produkthandbuch 2TMD041800D0088

Localization

System settings

Device name

Language

Language

Time zone

Time zone

Date/time

Mode

Server

Jacky's Pro

(UTC+08:00) Beijing,Chongging.H...

NTP time service

pool.ntp.org

v

Wahlen Sie unter "Einstellungen”, "Lokalisierung" die Sprache aus der Dropdownliste aus.

$} PREFERENCES
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8.7.7

Zeiteinstellungen

Zeitzone festlegen

Preferences

System information

Network settings

Localization

Project backups

Firmware updates

MyBuildings

Service

WI-Fl access point mode sellings

Third party authority

Abnormal devices

Onvif IPC list

Produkthandbuch 2TMD041800D0088

>

Localization
System settings

Device name

Language

Language

1 Time zone
1

! Time zone

Jacky's Pro

English v

Wahlen Sie unter "Einstellungen”, "Lokalisierung" die Zeitzone aus der Dropdownliste aus.

£} PREFERENCES

Date/time

Mode

Server

NTP time service >

pool.nlp.org
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"Smart Access Point"-Zeit mit dem lokalen System oder NTP-Server synchronisieren

Unter "Einstellungen”, "Lokalisierung" kann die "Smart Access Point"-Zeit mit der "Lokalen
Systemzeit" synchronisiert oder vom "NTP-Zeitdienst" bezogen werden.

$} PREFERENCES

Preferences Localization
System information > System seﬂings
Network settings o Device name Jacky's Pro
Localization > Language
Language English v
Project backups b
Fimware updates > | Time zone
Time zone (UTC+08:00) Beijing,Chongqing H... v
MyBuildings L .
| ) 1
1 Date/time !
Service > N I
: Mode Local system time v :
WI-Fl access point mode settings > A . !
1 Smart Access Point time 2019-09-30 11:43:47 1
| 1
Third party authority > : PC time 2019-09-30 11:43:47 1
1
| 1
I Synchronize with PC time 1
Abnormal devices L T e — |

Onvif IPC st > x v Save
£} PREFERENCES

Preferences Localization
System information > System settings
Network settings » Device name Jacky's Pro
Localization > Language
Language English ~
Project backups >
Firmware updates > Time zone
Time zone (UTC+08:00) Beijing.Chongqing.H... v
MyBuildings >
1 . [
1 Date/time !
Service > | I
: Mode NTP time service v :
WI-Fl access point mode sellings > 1
: Server pool.nip.org :
Third party authority > ]
Abnormal devices >
Onvif IPC list > 'S
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"Smart Access Point"-Zeit mit Tirkommunikations-Systemgeraten synchronisieren

O Hinweis
Diese Funktion wird nur fir Turkommunikations-Systemgerate verwendet.

Unter "Einstellungen”, "Sonstiges" kann durch Auswahl von "Automatisch" die "Smart Access
Point"-Zeit regelmafig mit anderen Systemgeraten synchronisiert werden. Klicken Sie auf
"Anwenden", damit die Anderungen wirksam werden.

Preferences Misc settings

L lntntirieir vttt |
System information * | Time synchronisation for door entry system devices
! @ Automatically Manually !
Network settings > | 1
| Synchronize period(hou 1
! 1
Localization >0 [ h
! 1
Project backups s | Apply 1
U o 1
Firmware updates > Offline alarm
[ Alarm when device goes offine
MyBuildings Account >
(A Enable sous
Service > (A Enable popup notificatior
Wi-Fi access point mode settings > Apply
Third party authority >
Abnormal devices >
Onvit IPC list >
Misc settings >
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8.7.8

MyBuildings-Einstellungen

"Koppeln" wird angezeigt, wenn Benutzername und Passwort korrekt sind.

"Verbinden" wird angezeigt, wenn "Smart Access Point" erfolgreich mit dem MyBuildings Portal

verbunden ist.

Wenn "Fernzugriff* aktiviert ist, kbnnen Sie tGiber das MyBuildings Portal auf "Smart Access
Point" zugreifen. Sie missen jedoch im MyBuildings-Portal den Dienst fur den "Fernzugriff"
abonnieren, damit die Funktion verwendet werden kann.

Prefere

System information

Network settings

Localization

Project backups

Firmware updates

MyBuildings

Service

WI-Fl access point mode settings

Third party authority

Abnormal devices

Onvif IPC list

Produkthandbuch 2TMD041800D0088

{} PREFERENCES

MyBuildings

N to register this de

can register here

1 P v nect
User name
word
Friendly name
uuID 638a0b1c-5039-4952-¢
Remote access (V] Enable
Logout

)83941d29d67
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Lizenz aktualisieren

Sie kdnnen die Lizenz aktualisieren, wenn der Fernzugriff abonniert ist.

n g:) n

Klicken Sie unter "Einstellungen”, "MyBuildings", "Lizenz" auf , um die Lizenz zu

aktualisieren.

¥ PREFERENCES

Preferences MyBuildings MyBuildings
System Information Connection ,  Remote Access and Notifications
Effective date 2019-09-30 13:13:04
Network setlings >
License > Expiration date 2019-10-20 06:00:00
Localization >
Project backups >
Firmware updates >
MyBuildings >
Service >
WI-Fl access point mode settings >
Third party authority >
Abnormal devices >
Onvif IPC list > I
[ e N
o
| Ep—
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8.7.9 AP-Moduseinstellungen

Unter "Einstellungen”, "WiFi-AP Einstellungen" kénnen die Moduseinstellungen fiir den WLAN
Access Point verandert werden.

£} PREFERENCES

Preferences WI-FI access point mode settings

Sysiem Information > | WI-FI access point mode settings

Network settings > SSID SmartAP_D590

Localization > Password  asasesases

Project backups > IP address 192.168.3.1

Firmware updates > Band 2.4G v
MyBuildings > Country code China ~
Service >

WI-FI access point mode settings >

Third party authority >

Abnormal devices >

Onvif IPC list > x v Save
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8.7.10 Externe Berechtigungen einstellen
Ein externes Gerét kann die Daten der Turkommunikation (z.B. Informationen zum Entsperren)
von "Smart Access Point" abrufen, indem die gewlinschte IP-Adresse und der Port des

Klicken Sie unter "Einstellungen”, "Externe Berechtigung" auf "Hinzufigen", geben Sie die IP-

externen Geréts eingestellt werden.
Adresse und die Port-Nummer ein und klicken Sie dann auf "angewandt", um die Einstellung
anzuwenden.
Third party authority
Add
1
1

Preferences
>
Port

System information
>
IP address

Network settings
>

Localization
>

Project backups

Firmware updates
MyBuildings

>

Service
>

WI-Fl access point mode settings
Third party authority >
Abnormal devices > ’l
1
1
Onwif IPC list > ]
ha 1
T
4} PREFERENCES
rences Third party authority 1
1
1
* 1
1
1
1
1

Preferel
Add IP address
v
|

System information

IP address

Network setlings
>
Port |
Applied

Localization
>
Cancel

Project backups
Firmware updates
MyBuildings >
>

Service
>

WI-Fl access poinl mode sellings
Third party authority
Abnormal devices

>

Onvif IPC list
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Unter "Einstellungen”, "Nicht integrierte Geréate" kdnnen die Details zu nicht integrierten Geraten
angezeigt werden (z.B. Gerat unterzeichnet gescheitert, Kommunikation fehlgeschlagen etc.).

£} PREFERENCES

Preferences Abnormal devices

Network settings b

Localization > Room No. Device No. Device type Serial No. MAC Reason
00 01 Quidoor station 101807A7F02F948 807A7F02F948 Device signed failed

Project backups >
00 02 Qutdoor station 101807A

Himmware upcaies. ’ 02 o1 Indoor station 07TATFO2FG05 | BOTATFO2FE05

MyBuildings > 01 01 Indoor station 102807A7F0280D8 B07A7FO280D8

Service >

WI-Fl access point mode settings >

Third party authority >

Abnormal devices >

Onvif IPC list >

Misc settings > *

Wenn "Gerét unterzeichnet gescheitert” in der Liste der nicht integrierten Geréate angezeigt wird,
kdnnen Sie das Gerat uberprifen.

= Wurde das Geréat vorher signiert?
= Befindet sich das Gerét im abgesicherten Modus?
= Steht die IP-Adresse des Geréts im Konflikt mit anderen Geraten?
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8.7.11 IP-Kameraeinstellungen

Die Innenstation kann die "Community Monitor"-Funktion erst dann verwenden, wenn alle IP-
Kameras hier eingerichtet wurden.

Protokoll Als "ONVIF" oder "ONVIF Profil S" setzen
Art der Video- Als "H.264" setzen

Kodierung

Aufldsung Auf max. 1920x1080 (1080p)

Fur IP-Kameras konnen die folgenden Adressen im Community/Functional Network zugewiesen
werden: - 10.0.3.1 , Kombi8230; 10.0.3.254.In diesem Adressbereich kdnnen auch andere
Gerate, wie z.B. ein Computer, die 10-Typ-Adressen nutzen, ohne in Konflikt mit dem ABB-
Welcome IP-Adressbereich zu geraten.

Klicken Sie unter "Einstellungen”, "IP-Kameras" von "Smart Access Point" auf "Gerat suchen",
um nach den im 6ffentlichen Netzwerk verwendeten IP-Kameras zu suchen.

£} PREFERENCES

Preferences Onvif IPC list
________________ :

Network settings > | [! '
: Search device |
L 1

Localization (3

IP address Name Status Action

Project backups >

Firmware updates >

MyBuildings >

Service >

WI-FI access point mode settings >

Third party authority >
Abnormal devices >
Onvif IPC list >
Misc settings > *
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Klicken Sie auf "Geben Sie die Anmeldeinformationen ein”, wenn die IP-Kamera erkannt wurde.

4} PREFERENCES

Preferences Onvif IPC list
Network settings. > -
Search device
Localization >
IP address Name Status Action
Project backups i [ !
10.0.0.3 HIKVISION%:20DS-2CD2142FWD-| Unpaired I Enter credentials :
1
Firmware updates > TmEmEmE T T -
MyBuildings >
Service >
WI-Fl access point mode settings >
Third party authority >
Abnormal devices >
Onwif IPC list >
Misc settings % *
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Inbetriebnahme

Geben Sie den Benutzernamen und das Passwort der IP-Kamera ein und klicken Sie dann auf
"Koppeln".

INFORMATION

Enter camera credentials

User name admin

Password

Preferences Onvif IPC list ||
1
Network settings > - H
Search device \
1
Localization > !
IP address Name Statu% Action
Project backups > v
10.0.0.3 HIKVISION%20DS-2CD2142FWD-1 Paired Update credentials
Firmware updates >
MyBuildings >
Service >
WI-Fl access point mode settings >
Third party authority >
Abnormal devices >
Onvif IPC list >
Misc settings > *

Produkthandbuch 2TMD041800D0088 |57



8.7.12 Alarm-Benachrichtigungseinstellungen

Unter "Einstellungen", "Sonstiges" sind Ton- und Popup-Benachrichtigungen nur dann
verfligbar, wenn die Funktion "Alarm, wenn Gerat offline geht" aktiviert ist.

£} PREFERENCES

Preferences Misc settings

Network settings > Time synchronization
* Automatically Manually

Localization >

Synchronize period(hour)

Project backups > 1
Firmware updates > Apply
|- T T TTTTT T s T T T T TS 1
MyBuildings > : Offline alarm :
! Alarm when device goes offine !
Service > : :
i Enable sound notification H
WI-FI access point mode settings > : Enable popup notification :
;
Third party authority b Apply
Abnormal devices >
Onvif IPC list >
Misc settings » -
O Hinweis
Die Alarmmeldung erfolgt Uber AuRenstation 1 (Gerate-ID=1) oder Uber
Torstation 1 (Gerate-ID=1). Wenn eines der beiden Gerate im System nicht

erkannt wird, kann der Alarm nicht erfolgreich an "Smart Access Point" gemeldet
werden.

Produkthandbuch 2TMD041800D0088
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9 Bedienung der Door Entry system-Gerate

9.1 Topologie des Tiarkommunikationssystems

Topologiel: Einfamilienhaus

In einem ABB-Welcome IP-System in einem privaten Geb&aude wird das Geb&udenetzwerk vom
Einheitsnetz getrennt. Dies verhindert den unberechtigten Zugriff auf das private Netzwerk iber
die Aul3enstation.

Ein IP Touch 7/10 ist installiert.

In dieser Art der Installation erfullt der IP Touch 7/10 zusatzlich die Funktion eines IP-Gateways.

"Smart Access Point" sollte im ersten Setup auf "Commercial Mode" gesetzt werden.

LAN1

POE
P —
(B OO

ed ][]
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Topologie 2: Hochhaus

In diesem Fall sollte "Smart Access Point" bei der Ersteinrichtung auf den Modus
"Mehrparteienhaus/Gewerbe" eingestellt werden. siehe Kapitel 8.3 ,Erstkonfiguration® auf

Seite 24.

In diesem Fall verwaltet "Smart Access Point" alle Geréate im Gebaude.

Management room

Guard unit
10.x.X.X

Master IS
10.x.%x.x

Master IS
10.x.X.X

Master IS
10.x.%x.X

Master IS
10.x.%.x

Building

POE
B 1

]

@_I E@

il:ll:l

POE
[ W ]

POE
Yol o o N

]

]

Master IS
10.x.x.X

Master IS
10.x.x.X

Master IS
10.x.x.X

Master IS
10.x.x.X

Building OS
10.X.x.X

Switch
Y] l:l = \

Smart Access Point

(Functional)
192.168.x.x . ﬁ
10.0.0.1 =]

IP camera Network IP actuator
10.X.X.X 10.x.X.X

Gate station
10.X.x.X

CAT.5/IP bus line
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Demofall fir den Betrieb von Tirkommunikations-Systemgeraten

Der folgende Demofall bezieht sich auf Topologie 2.

Dieser Demofall dient dazu, sich mit der Funktionsweise der Turkommunikations-Systemgerate

vertraut zu machen.

Passen Sie lhre Vorgehensweise entsprechend lhrem Projekt an.

Management room

Router
192.168.x.x

Guard unit
@ 10.x.x.x
i
1

Building
Master IS Slave IS
10.x.x.X 192.168.x.x
AN

Router
192.168.x.x

Smart Access Point
(Functional)

192.168.x.x
10.0.0.1
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D Building OS
10.x.x.x
I s o g
Switch Network IP actuator

10.x.x.x

CAT.5/IP bus line
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9.2 Gerate hinzufigen

O Hinweis
= Alle Turkommunikations-Systemgerate benétigen vor der Verwendung eine
Signatur auf "Smart Access Point".

= "Smart Access Point" weist den Geraten beim Hinzufligen automatisch eine
Signatur zu.

= Wenn das Gerat bereits von diesem "Smart Access Point" signiert wurde,
wird es nicht erneut signiert.

= Wenn das Gerat bereits von einem anderen "Smart Access Point" signiert
wurde, wird es nicht signiert und unter "Nicht integrierte Gerate" wird
"Signieren fehlgeschlagen" angezeigt. siehe Kapitel Error! Reference
source not found. ,Error! Reference source not found.” auf Seite Error!
Bookmark not defined..

Produkthandbuch 2TMD041800D0088
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9.2.1 Gerate automatisch hinzufiigen

O Hinweis
Nur Gerate im gleichen Netzwerksegment wie "Smart Access Point" kénnen
automatisch gesucht werden. In der nachstehenden Abbildung sind die Geréate

rot umrandet.

"Slave-Innenstation” kann nicht tiber die automatische Suche hinzugefiigt

werden.

Management room

Router
192.16

Guard unit
I 10.x.x.X

I
i

Building

Master IS
10.x.X.X

LAN1

Router
192.168.x.x

_@ANZ 3 Slave IS
\\y E 192.168.x.x

Smart Access Point
(Functional)

192.168.x.x
10.0.0.1

Produkthandbuch 2TMD041800D0088

o e s R ]

Switch

—

[c]

0

Network IP actuator

10.x.%.X

CAT5/IP bus line

Building OS
10.x.x.X
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Bedienung der Door Entry system-Geréate

Vorbedingung
= Alle Gerate misse eingeschaltet sein.
= Fur alle Gerate muss eine andere physikalische Adresse festgelegt sein.

= Keines der Gerate darf von einem anderen "Smart Access Point" signiert sein. Wenn die
Gerate von einem anderen "Smart Access Point" signiert wurden, miissen Sie die Signatur
I6schen, z.B. indem Sie die physikalische Adresse des Gerats andern.

Geréate lGber die automatische Suche hinzufiigen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Tirkommunikation".

M ) L5

BUILDING STRUCTURE USER MANAGEMENT DOOR ENTRY SYSTEM

1

Design a building by Configure the devices of Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and the AccessControl devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station
& jacky (=) Device configuration  §3F Preferences

[2] Klicken Sie unter "Turkommunikation" auf " G

[3] Klicken Sie auf "V", um fortzufahren.

INFORMATION

/A Are you sure to search devices?
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Bedienung der Door Entry system-Geréate

[4] Das Suchergebnis wird auf dem Bildschirm angezeigt. Klicken Sie auf "V", um fortzufahren.
[5] Wenn der Vorgang erfolgreich ist, werden die Geréate auf dem Bildschirm angezeigt.

INFORMATION

Currently 4 devices have been searched

4 v

OUTDOOR STATIONS ADD DEVICE LIST VIEW
Outdoor stations
Outdoor stations §
‘Outdoor station 001-01 >
Outdoor station

001-01

Public area
Public area

B =] o= =
Outdoor stations [LELESEIEIE IP actuator Guard unit

siehe Kapitel 9.2.2 ,Gerate manuell hinzufligen® auf Seite 69

Produkthandbuch 2TMD041800D0088 | 68



9.2.2 Gerate manuell hinzufugen

O Hinweis
Alle Gerate kdnnen auf "Smart Access Point" manuell hinzugefiigt werden.
Auch "Slave-Innenstationen" kénnen auf diese Weise hinzugefiigt werden.

Vorbedingung

= Alle Geréate, die manuell hinzugefiigt werden sollen, missen eingeschaltet sein.

= Keines der manuell hinzuzufiigenden Geréte darf von einem anderen "Smart Access Point"
signiert sein. Wenn die Gerate von einem anderen "Smart Access Point" signiert wurden,
missen Sie die Signatur I6schen, z.B. indem Sie die physikalische Adresse des Gerats
andern.

Gerate manuell hinzufugen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Turkommunikation".

M » C

BUILDING STRUCTURE USER MANAGEMENT DOOR ENTRY SYSTEM

1

Design a buildingby ~ Configure the devices of  Locating and linking Add and edit users. Creale and edil aclions Create lime control Configurate door entry
creating floors and the AccessControl devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station

& jacky (=) Device configuration ¥ Preferences
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Bedienung der Door Entry system-Geréate

[2] Klicken Sie unter "Tuirkommunikation" auf "Gerat hinzufligen".

O Hinweis
Im Folgenden ist beschrieben, wie Sie eine Slave-Innenstation hinzufiigen
koénnen. Bitte passen Sie Ihre Vorgehensweise an die jeweiligen Geréte an.

[3] Wahlen Sie einen Geratetyp aus der Dropdownliste (z.B. "Innenstation").
[4] Geben Sie die Gebaudenummer ein.

[5] Geben Sie die Etagennummer ein.

[6] Geben Sie die Raumnummer ein.

[7] Geben Sie die Geratenummer ein.

[8] Geben Sie die Seriennummer ein.

[9] Klicken Sie zum Speichern auf "Speichern".

ADD DEVICE

Device type Indoor station 3

Device addr. 1
1
1

2

Serial No 102807A7F030503

Cancel

[10]Wenn der Vorgang erfolgreich ist, wird das Gerat auf dem Bildschirm angezeigt.

@) Hinweis
Wenn das Gerat bereits von einem anderen "Smart Access Point" signiert
wurde, wird es nicht signiert und unter "Nicht integrierte Geréte" wird "Signieren

fehlgeschlagen™" angezeigt. siehe Kapitel Error! Reference source not found.
.Error! Reference source not found.“ auf Seite Error! Bookmark not
defined..

INDOOR STATIONS ADD DEVICE LIST VIEW

Indoor stations

Indoor station 001-0101-01 >

®© 0"
Indoor station 001-0101-02 >

Indoor station 001- Indoor station 001-
0101-01 0101-02
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9.3 Vertrauenswirdige Geréate verwalten

9.3.1 Verwaltung der vertrauenswiirdigen Gerate fir die AuBenstation

Wenn Sie die Sperre der Aul3enstation freigeben méchten, miissen Sie Folgendes uberprifen:
= ob die Innenstation und die AuRenstation auf "Smart Access Point" signiert sind.

= ob die Innenstation zur Liste der vertrauenswuirdigen Gerate der Au3enstation hinzugefiigt
wurde.

1. Vertrauenswuirdige Geréte hinzufligen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Tirkommunikation" auf "Auf3enstationen”.

[2] Klicken Sie auf die gewlinschte AuRenstation.

[3] Scrollen Sie in der Liste nach unten und klicken Sie auf "Vertrauenswurdige Ger.".

o OUTDOOR STATIONS ADD DEVICE LIST VIEW
o Outdoor stations
Outdoor stations
Outdoor station 001-01 >

Outdoor station
001-01

Public area
Public area

i o o =
Outdoor stations Indoor stations IP actuator Guard unit

o= Outdoor station 001-01 LIST VIEW

Welcome Physical addr. >
o Welooms massage. Calling type >

Welcome message >

Door lock setting >

Time synchronization >

Lift control >

Language >

Local firmware update >

Online firmware update >

Sen’l’r\gs Bm Naflls{ List of trusted devices >
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Bedienung der Door Entry system-Geréate

[4] Klicken Sie auf "Vertr. Ger. hinzuflg.".

[5] Aktivieren Sie die Kontrollkédstchen, um die vertrauenswirdigen Gerate auszuwahlen.

[6] Klicken Sie zur Bestatigung auf "\".

|

Outdoor station 001-01

Welcome

N

+ ]

Seftings Bulletin

Name list

Add trusted de

Please select device
[ER=l
8 O Public
O Guard unit #01
B E Buikding!
B O Public

O Outdaer station 001-01

2 [ Floor 1

[ Indoor station 001-0101-01 5
[ Indoor station 001-0101-02

LIST VIEW

List of trusted devices

No trusied device

4. Add trusted devices
[ Trust this management software
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[7] Das Ergebnis wird auf dem Bildschirm angezeigt.
[8] Klicken Sie zum Speichern auf "Speichern".

Outdoor station 001-01

Welcome

No weicome message

I =
Settings Bulletin Name list
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LIST VIEW

List of trusted devices

Indoor station 001-0101-01
102807A7FO2FG05

Indoor station 001-0101-02
102807A7F030593

Delete selected
Delete all

Add trusted devices
[ Trust this management software
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2. Vertrauenswiirdige Gerate entfernen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Turkommunikation" auf "Auf3enstationen".

[2] Klicken Sie auf die gewlinschte AufRenstation.

[3] Scrollen Sie in der Liste nach unten und klicken Sie auf "Vertrauenswirdige Ger.".

Q OUTDOOR STATIONS

Outdoor stations

=

Guard unit

ADD DEVICE

LIST VIEW

Outdoor stations.

Outdoor station 001-01 >

Public area

Outdoar station
001-01
Public area
i m] o
[N R  indoor stations 1P actuator
= Outdoor station 001-01

Welcome

No welcome message.

»
Settings Bulletin
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LIST VIEW

Physical addr. >
Calling type >
Welcome message >
Door lock setting >
Time synchronization >
Lift control >
Language >
Local firmware update >
Online firmware update >
List of trusted devices >
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[4] Klicken Sie auf das gewiinschte Gerat, um eines nach dem anderen auszuwéahlen (die

ausgewahlten Gerate werden rot markiert).
[5] Klicken Sie auf "Auswahl I6schen".

Outdoor station 001-01

Rl

Welcome

Na welcome me

P d = =

Settings Bulletin Name list
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LIST VIEW

List of trusted device

Indoor station 001-0101-01
102807A7FO2F605

Indoor station 001-0101-02
1026807A7FO30593

Delete selected
Delete all

Add trusted devices

O Trust this management software
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9.3.2 Verwaltung der vertrauenswurdigen Geréate fur den IP-Schaltaktor

Wenn Sie die Sperre des IP-Schaltaktors freigeben mdchten, missen Sie Folgendes

Uberpriifen:

= ob die Innenstation und der IP-Schaltaktor auf "Smart Access Point" signiert sind.

= ob die Innenstation zur Liste der vertrauenswirdigen Geréte des IP-Schaltaktors

hinzugefligt wurde.

1. Vertrauenswirdige Gerate hinzufligen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Tuirkommunikation" auf "IP-Schaltaktor".

[2] Klicken Sie auf den gewlinschten IP-Schaltaktor.
[3] Klicken Sie auf "Vertrauenswiirdige Ger.".

(o] IP ACTUATOR

IP actuator

Block IPA 001-01

Public area

i =] 1 o =2
Outdoor stations  Indoor stations IP actuator Guard unit

o= Block IPA 001-01

RS- — - = = - - - =

©e0ee0®

GND DC+ LOCK+ LOCK- GND DS EXIT
g

H8304
IP Actuator
ABB-Welcome IP

® .
Status Reset A

Security Switch

Ml XCeEr

coM

NO

’
Settings

=
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ADD DEVICE

LIST VIEW
1P actuator
Block IPA 001-01 >
Public area
LIST VIEW
Device typs
Building IPA v
Physical
1
1
ST™
Unlock setting >
Local firmware update >
Online firmware update >
List of trusted devices >
x v Save
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[4] Klicken Sie auf "Vertr. Ger. hinzufiig.".
[5] Aktivieren Sie die Kontrollkédstchen, um die vertrauenswirdigen Gerate auszuwahlen.
[6] Klicken Sie zur Bestatigung auf "\".

= Block IPA 001-01 LIST VIEW

List of trusted devices

No trusted device

4 Add trusted devices

[ Trust this management software

’
Settings

Add trusted devices

Please select device
2 8 A
& [@ Public
4 Guard unit #01

& E Building!

@ O Public

B [4 Floor 1
Indoor station 001-0101-01
[ Indoor station 001-0101-02
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[7] Das Ergebnis wird auf dem Bildschirm angezeigt.

[8] Klicken Sie zum Speichern auf "Speichern".

=5 Block IPA 001-01
AN

GND DC+ LOCK+ LOCK- GND DS EXIT
LN

H8304
IP Actuator
ABB-Welcome IP
® .
Status Reset

Security Switch

W& XCef

|

NC coM NO

’
Settings
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LIST VIEW

List of trusted devices
Guard unit #01
103807A7F02F93C

Indoor station 001-0101-01
102807A7F02F605

Indoor station 001-0101-02
102807A7F030593

Delete selected
Delete all

Add trusted devices

() Trust this management software
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2. Vertrauenswiirdige Gerate entfernen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Turkommunikation" auf "IP-Schaltaktor".
[2] Klicken Sie auf den gewiinschten IP-Schaltaktor.

[3] Klicken Sie auf "Vertrauenswiirdige Ger.".

[} IP ACTUATOR ADD DEVICE LIST VIEW

@ IP actuator
IP actuator
Block IPA 001-01 >
Block IPA 001-01
Public area

Public area

] [ 1 o =
Outdoor stations  Indoor stations IP actuator Guard unit

=3 Block IPA 001-01 LIST VIEW
s ———— _ Device type

Eee——

LAN

Building IPA v

©e0600® C

GND DC+ LOCK+ LOCK- GND DS EXIT Block 1
(W >

—
H8304 AQOTATFORE
IP Actuator
ABB-Welcome IP
HGMS51 V1.03 2 1 PP STM E
Sttus flezer ‘ Unlock setting >
Security Switch
& X C€ — Localfrmware update >
—
Online firmware update >

NC com NO
e O 0 List of trusted devices >

’
Settings x v Save
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[4] Klicken Sie auf das gewiinschte Gerat, um eines nach dem anderen auszuwahlen (die
ausgewahlten Gerate werden rot markiert).

[5] Klicken Sie auf "Auswahl I6schen".

=5 Block IPA 001-01 LIST VIEW

LAN

List of trusted devices

Indoor station 001-0101-02

102807A7F030593

©690000 e
GND DC+ LOCK+ LOCK- GND DS EXIT
LN

Indoor station 001-0101-01
102807A7F02F605

e —1
[L_S= e e et b
H8304

IP Actuator
ABB-Welcome IP
® .
Status. Reset Delete selected
Security Switch Delete all
& X C€e E Add rstcd devicos
— e [ Trust this management software
NC com NO

V2
Settings
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9.3.3 Verwaltung der vertrauenswuirdigen Geréate fur "Smart Access Point"

1. AuRenstationen als vertrauenswiirdige Gerate festlegen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Turkommunikation" auf "Auf3enstationen".
[2] Klicken Sie auf die gewlinschte AufR3enstation.

[3] Scrollen Sie in der Liste nach unten und klicken Sie auf "Vertrauenswirdige Ger.".

o OUTDOOR STATIONS ADD DEVICE LIST VIEW
o Outdoor stations
Outdoor stations
Outdoor station 001-01 >
Outdoor station

001-01

Public area
Public area

i o o =
Outdoor stations Indoor stations IP actuator Guard unit

= Outdoor station 001-01 LIST VIEW

Welcome Physical addr. >

No welcome message. Calling type >

Welcome message >

Door lock setting >

Time synchronization >

Lift control >

Language >

Local firmware update >

Online firmware update >

Sen).’r\gs Bm Naflisl List of trusted devices >
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[4] Klicken Sie auf "Dieser Management-Software vertrauen".
[5] Das Ergebnis wird in der Liste angezeigt.
[6] Klicken Sie zum Speichern auf "\".

Rl

‘Outdoor station 001-01 LIST VIEW

List of rusted devices
Indoor station 001-0101-01
102807ATFO2FE05

Indoor station 001-0101-02
102807ATF030593

Guard unit #01
103807ATFO2FI3

Welcome MGMT-SW
10580TATFO30734

Mo weloome message.

Delete selected
Delete all

Add trusted devices

[ Trust this management software

rd = =
Settings Bulletin Name list - 6 v Save
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2. IP-Schaltaktoren als vertrauenswiirdige Gerate festlegen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Turkommunikation" auf "IP-Schaltaktor".
[2] Klicken Sie auf den gewtiinschten IP-Schaltaktor.

[3] Klicken Sie auf "Vertrauenswiirdige Ger.".

[} IP ACTUATOR ADD DEVICE LIST VIEW

@ IP actuator
IP actuator
Block IPA 001-01 >
Block IPA 001-01
Public area

Public area

] [ 1 o =
Outdoor stations  Indoor stations IP actuator Guard unit

= Block IPA 001-01 LIST VIEW
R I Device type

(e N eSS S
s . Building IPA v
LAN
eeeces®
GND DC+ LOCK+ LOCK- GND DS EXIT Block N 1
L :
1
—
H8304 sioloibh
IP Actuator
ABB-Welcome IP
HGM 1 PP STM E
. ° ‘ Add
Status Reset | Unlock setting >
Security Switch
[H[ & X ce IE Local firmware update >
—_ =
Online firmware update >
NC com NO
e 0 ° List of trusted devices >

’
Settings x v Save
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Bedienung der Door Entry system-Gerate

[4] Klicken Sie auf "Dieser Management-Software vertrauen".

[5] Das Ergebnis wird in der Liste angezeigt.
[6] Klicken Sie zum Speichern auf "\".

a: Block IPA 001-01

gl

° GND DC+ LOCK+ LOCK- GND DS EXIT
LNy

|

H
IP Actuator
ABB-Welcome IP

e - F
Status Reset

Security Switch

Ml & X C€ e

|

NC com NO

b
Settings
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List of trusted devices
Indoor station 001-0101-02
102807A7F030593

Guard unit #01
103807A7F02F93C

Indoor station 001-0101-01
102807A7F02F605

MGMT-SW
105807A7F030734

Delete selected
Delete all

Add trusted devices

[ Trust this management software
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9.34

Bedienung der Door Entry system-Geréate

Notentsperrung

Im Notfall missen Sie unter Umstanden alle 6ffentlichen Tiren 6ffnen. Damit dies méglich ist,
missen Sie alle AuRenstationen und alle 6ffentlichen IP-Schaltaktoren zu "Smart Access Point"
hinzuftigen.

siehe Kapitel 9.3.3 ,Verwaltung der vertrauenswirdigen Gerate fur "Smart Access Point" auf

Seite 81.

Alle 6ffentlichen Tlren entriegeln

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "SOS".

[2] Geben Sie das Passwort fiir den aktuellen Admin-Benutzer ein.
[3] Klicken Sie auf "Alle 6ffentlichen Tiren entriegeln”.

[4] Der Ergebnisstatus wird auf dem Bildschirm angezeigt.

EMERGENCY UNLOCK(NORMAL STATE)

SOs Attention This operation will unlock all public doors!
User name

Password

) Unlock all public doors

EMERGENCY UNLOCK

Now the system is in emergency state, all the public
doors are open.
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Alle 6ffentlichen Tlren verriegeln

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "SOS".

[2] Geben Sie das Passwort fiir den aktuellen Admin-Benutzer ein.
[3] Klicken Sie auf "Alle 6ffentlichen Tiren verriegeln".

[4] Der Ergebnisstatus wird auf dem Bildschirm angezeigt.

EMERGENCY UNLOCK(EMERGENCY STATE)

sos Attention Now the system is in emergency state, all the public
doors are open

User name

3 Lockall public doors

EMERGENCY UNLOCK

y
Emergency unlock mode has been exed. 4}
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9.4 Innenstation konfigurieren

Aufrufen der Seite fir eine bestimmte Innenstation

Klicken Sie auf der Konfigurationsseite auf "Ttlrkommunikation" und anschlie3end auf
"Innenstationen".

v ® = sos @ B MAIN MENU

e W g A O L

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
= abb (=) Device configuration ~ JeF Preferences

Klicken Sie unter "Innenstationen” auf die gewiinschte Innenstation.

(o] INDOOR STATIONS ADD DEVICE LIST VIEW

v Indoor stations

Indoor station 001-0101-01 >

: Indoor station 001-0102-01 >

Indoor station 001-
0102-01

Indoor station 001-
0101-01

| o =
Outdoor stations [ELGIIESE T IP actuator Guard unit Management
software
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9.4.1 Sprache andern

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Innenstation auf "Sprache".
[2] Wahlen Sie die Sprache aus der Dropdownliste aus.

[3] Klicken Sie zum Speichern auf "V".

Indoor station 001-0101-01

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Online firmware update >
Resident(s)Tenant(s) >
Screensaver >
Floor plan >
Language >
Deutsch v
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9.4.2

Bedienung der Door Entry system-Gerate

Gerat umbenennen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Innenstation auf "Bewohner/Mieter".
[2] Geben Sie den Vornamen ein.

[3] Geben Sie den Nachnamen oder den Firmennamen ein.

O Hinweis
Wenn der Bewohner mehrere Innenstationen in der Wohnung hat, empfiehlt es
sich, den jeweiligen Namen zu verwenden, um die Zuweisung anzuzeigen (z.B.

"Master", "Slave 1" usw.).

[4] Klicken Sie zum Speichern auf "".
[5] Klicken Sie zum Bestatigen auf "V".

Indoor station 001-0101-01 LIST VIEW

Jacky
Serial No

102807A7F02F605

Version

HGI16_Main_V9.99 20190711_PP_IMX6SOLO

Additional settings

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Online firmware update >
Resident(s)/Tenant(s) >
Screensaver >
Floor plan >
Language >

INFORMATION

Configuration success

v
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9.4.3 Seriennummer anzeigen

Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Innenstationen" auf die gewiinschte Innenstation.

[2] Die Seriennummer wird auf dem Bildschirm angezeigt. Es wird empfohlen, die
Seriennummer zur spéateren Verwendung aufzuschreiben.

(o] INDOOR STATIONS ADD DEVICE
7 Indoor stations
Master,Jacky
: e Slave1, Jacky
Master,Jacky Stave1 Jacky
i = o~ =

Outdoor stations Indoor stations IP actuator Guard unit

Indoor station 001-0101-01

Physical addr.

Logic addr.

Duplicate settings
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9.4.4 Physikalische Adresse verwalten

O Hinweis
Wenn die Master-Innenstation ihre physikalische Adresse andert, miissen die
Slave-Innenstationen die Signatur erneut von "Smart Access Point" beziehen.

Bitte notieren Sie sich die Seriennummer der Slave-Innenstationen, bevor Sie
die physikalische Adresse @ndern. siehe Kapitel 9.4.3 ,Seriennummer anzeigen’
auf Seite 90.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der Master-Innenstation auf "Physikalische Adresse".

Physical addr. >

Logic addr. >
Duplicate settings >
Local firmware update >
Oniine firmware update >
Resident(s)Tenant(s) >
Screensaver >
Floor plan >
Language >
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[2] Andern Sie die physikalische Adresse.

[3] Klicken Sie zum Speichern auf "\".

[4] Klicken Sie zur Bestatigung auf "\".

Wenn keine Slave-Innenstationen vorhanden sind, ist der Anderungsprozess mit Schritt 4
abgeschlossen. Andernfalls fahren Sie bitte mit den nachsten Schritten fort.

[5] Klicken Sie auf "kE=", um zur Seite "Innenstationen" zuriickzukehren.

INFORMATION

Configuration success

v
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[6] Klicken Sie auf die Slave-Innenstation.

[7] Die Slave-Innenstation, die aufgrund der Signatur nicht auf die Seite zugreifen kann, wird
automatisch entfernt. Klicken Sie auf "V", um fortzufahren.

INFORMATION

/A Communication failed

Y4

. . . 7]
[8] Klicken Sie unter "Innenstationen” auf " Tl

INDOOR STATIONS ADD DEVICE LIST VIEW
Indoor stations
Slave1,Jacky >
Master Jacky >

[eTLLLEETEN  Indoor stations IP actuator Guard unit
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[9] Klicken Sie auf die Slave-Innenstation.
[10]Klicken Sie auf "Ldschen".
[11]Klicken Sie auf "Bestatigen" und anschlieRend auf "V".

[12]Klicken Sie unter "Innenstationen” auf "Gerat hinzufigen".

[13]Setzen Sie den "Geratetyp" auf "Innenstation”.

[14]Geben Sie die neue physikalische Adresse der Slave-Innenstation ein.
[15]Geben Sie die Seriennummer der Slave-Innenstation ein.

[16]Klicken Sie auf "Speichern" und anschlieRend auf "V".

INFORMATION

A If continue, the selected device will be deleted

11 Confirm

ADD DEVICE

Device type Indoor station 1 3

Serial No. 102807A7F030593 1 5

CGancel . 16Saue
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[17]Benennen Sie die Slave-Innenstation um. siehe Kapitel 9.4.2 ,Gerat umbenennen® auf
Seite 89.

[e] INDOOR STATIONS ADD DEVICE LIST VIEW

W Indoor stations
Master Jacky >
E E Slave1 Jacky >

Master Jacky Slavet Jacky

il =] o =
Outdoor stations [RRIEETSS 1P actuator Guard unit
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9.4.5 Verwalten der logischen Adresse

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Seite der Master-Innenstation auf "Logische Adresse".

[2] Geben Sie die logische Adresse ein. Die Adresse darf nicht dieselbe sein wie die auf "Smart
Access Point" vorhandene Adresse.

[3] Klicken Sie zum Speichern auf "V".
[4] Klicken Sie zur Bestatigung auf "\".

Indoor station 001-0101-01 LIST VIEW
Jacky

HGI16 Main V9.99 20190711 PP_IMX6SOLO

Additional settings

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Oniine firmware update >
Resident(s)Tenant(s) >
Screensaver >
Floor plan >
Language >

INFORMATION

Configuration success

v

@) Hinweis
Die an der Innenstation festgelegte logische Adresse kann an der Aul3enstation
verwendet werden. siehe Kapitel 9.4.5 ,Verwalten der logischen Adresse* auf
Seite 96.
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9.4.6 Verwalten des Bildschirmschoners

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Seite der Master-Innenstation auf "Bildschirmschoner".
[2] Klicken Sie auf "Bild hochladen".

[3] Klicken Sie auf "Durchsuchen", um das gewiinschte Bild auszuwéhlen (nur .jpg wird
unterstutzt, die maximale Aufldsung des Bildes betragt 1024 x 600 Pixel).

[4] Klicken Sie zur Bestatigung auf "\".
[5] Klicken Sie zum Hochladen auf "v".

— Indoor station 001-0101-01 LIST VIEW
Jacky

HGI16_Main V9.99 20180711_PP_IMX6SOLO
Additional settings

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Online firmware update >
Resident(s)/Tenant(s) >
Screensaver >
Floor plan >
Language >

INFORMATION

Upload screensaver image
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9.4.7 Verwalten des Grundrisses

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Seite der Master-Innenstation auf "Grundriss".
[2] Klicken Sie auf "Etagenplan hochladen".

[3] Klicken Sie auf "Durchsuchen", um das gewilinschte Bild auszuwahlen (nur .jpg wird
unterstutzt, die maximale Aufldsung des Bildes betragt 1024 x 600 Pixel).

[4] Klicken Sie zur Bestatigung auf "\".
[5] Klicken Sie zum Hochladen auf "v".

— Indoor station 001-0101-01 LIST VIEW
Jacky

HGI16_Main V9.99 20180711_PP_IMX6SOLO
Additional settings

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Online firmware update >
Resident(s)/Tenant(s) >
Screensaver >
Floor plan >
Language >

INFORMATION

Upload floorplan
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9.4.8 Einstellungen duplizieren

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der Master-Innenstation auf "Einstellungen Ubertragen”.

[2] Klicken Sie, um die zu duplizierende Innenstation auszuwéahlen.

[3] Aktivieren Sie die Kontrollkastchen, um die zu duplizierenden Einstellungen auszuwéhlen.
[4] Klicken Sie zur Bestatigung auf "V".

Physical addr. >
Logic addr. >
Duplicate settings >
Local firmware update >
Online firmware update >
Resident(s)/Tenant(s) >
Screensaver >
Floor plan >
Language >
&= Indoor station 001-0101-01 LIST VIEW

Setiings choose

Guard unit sefttings )

Seners . o

Master Jacky Slave1 Jacky General settings [

Screensaver settings )

Alarm system [}

Smart home O

’
Settings - 4 v Save
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9.5 Konfigurieren der Aul3ens

Aufrufen der Seite fiir eine bestimmte AufRenstation

tation

Klicken Sie auf der Konfigurationsseite auf "Tirkommunikation" und anschlieend auf

"Aulenstationen”.

|

BUILDING STRUCTURE RF WIRELESS
CONNECTION

Design a building by Configurate the devices

creating floors and of the access control
rooms system e.g. cylinders,
repeaters ..
= abb

Klicken Sie unter "AulRenstationen” auf die gewiinschte Aul3enstation.

o

PLACE + LINK

Locating and linking

devices

(o] OUTDOOR STATIONS

Outdoor stations.

Outdoor station Outdoor station Outdoor station
001-01 001-02 001-03
N,
Public area

]

Indoor stations

o=
IP actuator

MAIN MENU

(&)
.

USER MANAGEMENT

Add and edit users.
Create user groups

=

Guard unit

A

ACTIONS

Create and edit actions

ADD DEVICE

&

Create time control

(=) Device configuration

L

TIME CONTROL DOOR ENTRY SYSTEM

Configurate door entry
system devices, e.g
indoor station, outdoor
station

Q Preferences

LIST VIEW

Outdoor stations

Outdoor station 001-01

Outdoor station 001-02

Outdoor station 001-03

Public area
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951

Sprache dndern

Bedienung der Door Entry system-Gerate

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten AulR3enstation auf "Sprache".

[2] Wahlen Sie die Sprache aus der Dropdownliste aus.

[3] Klicken Sie zum Speichern auf "\".

al

Al

Produkthandbuch 2TMD041800D0088

Outdoor station 001-01

LIST VIEW

Additional settings
Welcome g “
0 Wetcorme sewsags. Calling type >
Welcome message >
Door lock setting >
Time synchronization X
Lift control 2
Language >
Local firmware update b
Online firmware update >
Ve =
Settings Bulletin Name list List of trusted devices >
Language
Deutsch -

Welcome

No welcome message.

Fd =
Settings Bulletin Name list
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Bedienung der Door Entry system-Gerate

9.5.2 Physikalische Adresse verwalten

Klicken Sie auf der Seite der gewlinschten AuRRenstation auf "Physikalische Adresse".

= Outdoor station 001-02 LIST VIEW

Device type

Additional settings

Physical addr. >
Door lock setting >
Time synchronization >
Lift control >
Local firmware update >
Design label >

Nalina Geomunse adaia N

Es stehen 3 Geratetypen zur Auswabhl.
1. AuBenstation

Wenn der "Gerétetyp" auf "AulBenstation” eingestellt ist, missen Sie die Gebdudenummer und
die Geratenummer festlegen.

Q: Outdoor station 001-02

Jevice type

Outdoor station v
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Bedienung der Door Entry system-Gerate

2. Torstation

Wenn der "Gerétetyp" auf "Torstation" eingestellt ist, missen Sie die Gebdudenummer und die
Geratenummer festlegen.

=5 Outdoor station 001-02

Gate station

3. Zweite Nebenstation

Wenn der "Geratetyp" auf "Zweite Nebenstation" eingestellt ist, missen Sie die
Geb&audenummer, die Etagennummer, die Raumnummer und die Geratenummer festlegen.

« v Save
@) Hinweis
Nur die IP-Taster Aul3enstation kann als "Zweite Bestatigungsstation” eingestellt
werden.
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Bedienung der Door Entry system-Gerate

95.3 Tuaroffner/Licht

Gehen Sie folgendermalfien vor:

[1] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Turoffner".
[2] Stellen Sie die Schaltdauer fur die Sperren ein.

[3] Legen Sie den Sperrentyp fur die Sperren fest.

[4] Klicken Sie zum Speichern auf "\".

&= Outdoor station 001-01 LIST VIEW
12F94;
2 202005
Addi ting:
Physical addr >
Welcome
No welcome message. Calling type >
Welcome message >
Door lock setting >
Time synchronization >
Lift control >
Language >
Local firmware update >
Online firmware update b
v d =
Settings Bulletin Name list List of trusted devices >
= Outdoor station 001-01 LIST VIEW
Lock-GND open ime:{1-10
5
NO-NG-COM open time
5
Default lock
Wel
icome Lock-GND v
No weicome message.
Subsidiary lock
NO-NC-COM v
> i=
Saettings. Bulletin Name list - 4 v Save
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Bedienung der Door Entry system-Geréate

954 Zeitsynchronisation

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten AulRenstation auf "Zeitsynchronisation".
[2] Aktivieren Sie das Kontrollk&stchen, um die Funktion zu aktivieren.

[3] Klicken Sie zum Speichern auf "\".

[4] Klicken Sie zur Bestatigung auf "\".

Nach dieser Einstellung kann die AuRenstation ihre Zeit mit "Smart Access Point"
synchronisieren.

o= Outdoor station 001-01 LIST VIEW
101807A7F02F948
Version
HGOO5 Digital V1.22 20200527 PP CX92755
Additional seftings
Physical addr. >
Welcome
No welcome message. Calling type >
Welcome message >
Door lock setting >
Time synchronization 1 >
Lift control >
Language >
Local firmware update b ]
Online firmware update >
Ve =
Settings Bulletin Name list List of trusted devices >

INFORMATION

Configuration success

4 v
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9.5.5 Verwaltung der Aufzugssteuerung

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Aufzugssteuerung"”.
[2] Aktivieren Sie das Kontrollk&stchen, um die Funktion zu aktivieren.

[3] Geben Sie die Etage ein, auf der sich die AuR3enstation befindet.

[4] Klicken Sie zum Speichern auf "\".

[5] Klicken Sie zur Bestatigung auf "\".

o= Outdoor station 001-01 LIST VIEW
101807A7F02F948 |
Version
HGOO5 Digital V1.22 20200527 PP CX92755
Additional seftings
Physical addr. >
Welcome
No welcome message. Caling type s

Welcome message >
Door lock setting >
Time synchronization »
Litconrol | >
Language >
Local firmware update >
Online firmware update %

Settings Bulletin Name list List of trusted devices -]

INFORMATION

Configuration success

5v
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9.5.6 Tatigen eines Anrufs Uber die physikalische Adresse

Dieses Kapitel bezieht sich auf die IP touch 5 AuRenstation und die IP-Taster Auf3enstation.
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Anruftyp".

[2] Deaktivieren Sie die "Namensliste" (gilt nur fur die IP touch 5 Auf3enstation).
[3] Setzen Sie den "Anruftyp" auf "Physikalische Adresse".

[4] Klicken Sie zum Speichern auf "\".

Outdoor station 001-01 LIST VIEW
Device type
ut
Phys i

Welcome S

No welcome message.

HGOOS5 Digital V1.22 20200527 PP CX92755

Additional sefiings
Physical addr >
Calling type >
Welcome message >
Door lock setting >
Time synchranization >
= Lift control
# = ’
Settings Bulletin Name list
o= Outdoor station 001-01 LIST VIEW
Calling type
Physical addr. ~
Default call type
[ Name list
Welcome
Mo welcome message.
I =
Settings Bulletin Name list - 4 ¥ Save
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9.5.7 Tatigen eines Anrufs Uber die logische Adresse

Dieses Kapitel bezieht sich auf die IP touch 5 AuRenstation und die IP-Taster Auf3enstation.
1. Hinzufiigen der logischen Adresse

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewilinschten Aul3enstation auf "Anruftyp".

[2] Deaktivieren Sie die "Namensliste" (gilt nur fur die IP touch 5 Auf3enstation).

[3] Setzen Sie den "Anruftyp" auf "Logische Adresse".

[4] Klicken Sie zum Speichern auf "\".

[5] Klicken Sie zur Bestatigung auf "\".

[6] Auf dem Bildschirm wird "Logikadressliste" angezeigt. Klicken Sie, um fortzufahren.

Al

Outdoor station 001-01 LIST VIEW

Device type
Outdoor station

Physical addr.

Welcome

No welcome message. 101807A7F02F948
Version
HGOO5 Digital V1.22 20200527 PP CX92755

Addiional settings

Physical addr. pY

Calling type ‘I >

Welcome message >

Door lock setting >

Time synchranization >

> =3 = Lift control >

Settings Bulletin Name list

INFORMATION

Configuration success

5¢
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Bedienung der Door

[7] Klicken Sie unter "Logikadressliste" auf "+".

[8] Klicken Sie auf "Innenstation auswahlen".

[9] Klicken Sie, um die gewiinschte Innenstation auszuwahlen.
[10]Klicken Sie auf "Bestatigen".

Entry system-Gerate

Rl

rd m=

Settings Bulletin

= Ee)

Name list Logic addr. list

LIST VIEW

Logic adr.

Linked 1o indoor Station

8 Select indoor station

Choose a device
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Bedienung der Door Entry system-Gerate

[11]Die Innenstation wird zur Liste hinzugefugt.
[12]Die logische Adresse wird in die Liste importiert.
[13]Klicken Sie zum Speichern auf "\" und anschlieRend zur Bestétigung auf "\".

Wiederholen Sie die Schritte 7-13, um weitere logische Adressen hinzuzufligen.

Outdoor station 001-01 LIST VIEW

Select indoor station

Indoor station 001-0101-01

+ Add logic addr. entry

P = o3

Settings Bulletin Mamelist [T R AT ® '| 3 ¥ Save
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2. Logische Adressen importieren
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Logikadressliste" auf "Logikadresslisteneintrage importieren".

O Hinweis
Es wird empfohlen, die logische Adresse fir die Innenstation vor dem
Importieren festzulegen.

[2] Klicken Sie, um die gewiinschten Innenstationen auszuwéahlen.
[3] Klicken Sie auf "Importieren" und anschlieRend auf "\".

Rl

Outdoor station 001-01 LIST VIEW

Logic addr. list

Add logic addr. entry
Import logic addr. list entries ]

Logic addr. entries

Inexistent logic address

+ Add logic addr. entry

Vg o] = Lo

Settings Bulletin [AEEI Logic addr. list

INFORMATION

Please select device
= @ Al
B @ Building1
E [ Flgor 1
@ Master,Jacky
(4 Master Faye
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[4] Die logischen Adressen werden in die Liste importiert.
[5] Geben Sie den Suchbegriff ein, um die Suchergebnisse zu filtern.

=5 Outdoor station 001-01 LIST VIEW
Logic addr lisl
Add logic addr. entry
Import logic addr. list entries
Copy logic addr. list 1o other OS
Remove all logic addr. list
Logic addr. entries
A
Al >
B
B2 >
+ Add logic addr. entry
-
e = o]
Settings Bulletin LEUEIEI Logic addr. list
o=

QOutdoor station 001-01 LIST VIEW

ogic addr. list
Add logic addr. entry
Import logic addr. list entries
Copy logic addr. list to other OS
Remove all logic addr. list

Logic addr. entries

[ ]
A

Al >

+ Add logic addr. entry

Vg = o

Settings Bulletin Name list Logic addr. list
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3. Kopieren der Logikadressliste auf eine andere AuRRenstation
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Logikadressliste" auf "Logikadressliste auf anderes Betriebssystem
kopieren".

[2] Klicken Sie, um die gewlinschten Auf3enstationen auszuwéhlen.
[3] Klicken Sie auf "Importieren" und anschlieRend auf "\".
[4] Die Logikadressliste wird auf die andere AuRenstation kopiert.

Al

LIST VIEW

Logic addr. list
Add logic addr. entry
Import logic addr. list entries
Copy logic addr. list to other OS 1
Remove all logic addr. list

Logic addr. entries

A
Al >

B

B2 >
+ Add logic addr. entry

I = =

Sefttings. Bulletin Name list Logic addr. list

INFORMATION

Please select device
=Rl
B O Buildingt
& @ Public
¥ Outdoor station 001-03
(4 Outdoor station 001-04
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4. Entfernen einer logischen Adresse
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Logikadressliste" auf die gewiinschte logische Adresse.

[2] Klicken Sie auf und anschlieRend zur Bestatigung auf "\".

QOutdoor station 001-01 LIST VIEW

Logic addr. list
Add logic addr. entry
Import logic addr. list entries
Copy logic addr. list to other OS
Remove all logic addr. list

Logic addr. entries

A

Al >

B

B2 >
+ Add logic addr. entry

F @ = o

Settings Bulletin Name list Logic addr. list

Outdoor station 001-01
Al

Rl

Change indoor station

Building 1, 1S 010101

+ Add logic addr. entry

re = L]

O Hinweis
Sie kénnen auch auf "Gesamte Logikadressliste entfernen” klicken, um alle
logischen Adressen zu Iéschen.
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9.5.8 Tatigen eines Anrufs Uber die Namensliste

Dieses Kapitel bezieht sich nur auf die IP touch 5 AuRenstation.

1. Importieren der Namensliste

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewilinschten Aul3enstation auf "Anruftyp".
[2] Aktivieren Sie die "Namensliste".

[3] Klicken Sie zum Speichern auf "\".

[4] Klicken Sie zur Bestatigung auf "\".

= Outdoor station 001-01
Device type
‘Outdoor station
Physical addr.
Block No. 1
Device No. !
Serial No.:

Welcome

No welcome message.

101807A7FO2FI48
Version
HGOO5 Digital V1.22 20200527 PP CX92755

Additional setiings

Physical addr. 5
Calling type '] >
Welcome message >
Door lack setting >
Time synchranization >
» = = Lift control >

Settings Bulletin Name list
L

INFORMATION

Configuration success

4 v
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[5] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Namensliste".

O Hinweis
Es wird empfohlen, den Namen fir die Innenstationen vor dem Importieren
festzulegen.

[6] Klicken Sie auf "NAMENSLISTE IMPORTIEREN".

[7] Klicken Sie, um die gewiinschten Innenstationen auszuwéahlen.

[8] Klicken Sie auf "Importieren” und anschlieBend zur Bestatigung auf "\".
[9] Die Namen werden in die Liste importiert.

[10]Geben Sie den Suchbegriff ein, um das Suchergebnis zu filtern.

Import name list

Please select device

= @Al
5 [ Buildingt
& [ Fioor 1
Master,Jacky
¥ Master,Faye

ition 001-01 LIST VIEW

Name list
Import name list entries.
Copy name list to other OS.
Remove all entries

Name list entries

| ENELY) l

M

MasterJacky () >

Il o] =

Settings Bulletin Name list
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[11]Klicken Sie auf den gewlinschten Namen.
[12]Klicken Sie auf "Logo/Bild hochladen".

[13]Klicken Sie auf "Browser", um ein Logo-Bild auszuwéhlen (nur .jpg wird unterstitzt. Die
maximale Aufldsung betrégt 60 x 60 Pixel).

[14]Klicken Sie zur Bestatigung auf "\".

LIST VIEW

Name list

a

Import name list entries
Copy name list to other OS
Remove all entries

Name list entries.

M

Master,Faye >

Master Jacky 1 1 >

I = =

Settings Bulletin Name list

INFORMATION

Upload logo/image

CMakepath\Dragen jpg

X
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[15]Das Logo wird in der Liste angezeigt.
[16]Klicken Sie zum Speichern auf "V".

[17]Das Logo wird auf der Seite der Auf3enstation angezeigt.

Outdoor station 001-01
Master Jacky

Resideni(s)/Tenanl(s|

|

First name

Master

@ toon- Logosng

@ Use an image / logo with 60 x 60 pixels

Linked to indoor Station

Change indoor station

Building 1, 1S 010101

+ =
Settings Bulletin Name list

x 16(5ava

]

Outdoor station 001-01 LIST VIEW

Name list
Import name list entries
Copy name list to other OS
Remave all entries

Name list entries

M
Master Faye >
Master Jacky >

rd =
Settings Bulletin Name list
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2. Kopieren der Namensliste auf eine andere AuRenstation
Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Namensliste" auf "Liste Ubertragen".

[2] Klicken Sie, um die gewlinschten Auf3enstationen auszuwéhlen (unterstitzt nur die IP touch
5 AuRRenstation)

[3] Klicken Sie auf "Importieren" und anschlieRend auf "\".

Al

Outdoor station 001-01 LIST VIEW

Name list

Import name list entries

Copy name list to other OS

Remove all entries

Name list entries

M

Master,Faye >

Master.Jacky >

~ -] =

Settings Bulletin Name list

INFORMATION

Please select device
SR
[ Building!
B @ Public
OQutdoor station 001-04 2
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[4] Die Namensliste wird auf die andere Aul3enstation kopiert.

‘Outtdoor station 001-04

Al

M
&

P = =
Settings Bulletin Name list

LIST VIEW

Import name list entries

Copy name list to other OS

Name list entries

Remove all entries

M

Master Faye

Master Jacky
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3. Entfernen einer logischen Adresse
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Logikadressliste" auf die gewiinschte logische Adresse.

[2] Klicken Sie auf und anschlieRend zur Bestétigung auf "\".

Al

Outdoor station 001-01 LIST VIEW

MName list
Import name list entries
Copy name list to other OS
Remove all entries
Name list entries
M
Master Faye >
Master Jacky >
» = =
Settings Bulletin Name list
o= Outdoor station 001-01
Master Faye
Residenl(s)/Tenanl(s|
First name
Master
Faye
Logo
Upload logo/image
(D Use an image / logo with 60 x 60 pixels
Linked o indoor Station
Change indoor station
Building 1, IS 010201
+ =
Settings Bulletin Name list x ¥ Save
O Hinweis
Um die Namensliste zu I6schen, klicken Sie auf "Alle Eintréage entfernen”.
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9.5.9 Willkommensnachricht verwalten

Dieses Kapitel bezieht sich nur auf die IP touch 5 AuRenstation.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Willkommensnachricht".

[2] Geben Sie die Nachricht ein (maximal 32 Zeichen).
[3] Das Ergebnis wird auf dem Bildschirm der Aul3enstation angezeigt.

[4] Klicken Sie zum Speichern auf "".

Outdoor station 001-01

Al

Welcome

No weicome message.

> =
Settings Bulletin Name list

Outdoor station 001-01

Al

Welcome

Welcome back home!

I =
Settings Bulletin Name lst

Produkthandbuch 2TMD041800D0088

Device type
tatior
Ty
X No. 1
. N 1
al No.
S07ATF
.
Physical addr. >
Calling type >
Welcome message >
Door lock setting >
Time synchronization >
Lift control >
Lammunan .
Welcome message
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9.5.10 Verwaltung der Betreiberinfo

Dieses Kapitel bezieht sich nur auf die IP touch 5 Auf3enstation.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten AulRenstation auf "Infobereich".

[2] Klicken Sie auf "Betreiberinfo".

[3] Wahlen Sie "Bild" aus der Dropdownliste aus.

[4] Klicken Sie auf "Bild/Logo hochladen", um das Bild (z.B. Firmenlogo) auszuwahlen.

= Outdoor station 001-01 LIST VIEW
Bulletin
Developer information >
Bulletin >
Welcome
Weicome
P 1@ =
Settings Bulletin Name list
Developer information
Image ~
image/Logo
Upload image/iaga
®u

e an image / logo with 350 x 70 pixel
Welcome

Sunset Boulevard 1302

Inexistent developer information.

' =

e S remers _
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9.5.11 Infobereich verwalten

Dieses Kapitel bezieht sich nur auf die IP touch 5 AuRenstation.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten AulRenstation auf "Infobereich".
[2] Klicken Sie auf "Infobereich".

[3] Klicken Sie auf "Bulletin-Seite hinzufigen", um das Bild auszuwahlen.

Bulletin
Developer information >
Bulletin b J
Welcome
Weicome
+» Tea =
Settings Bulletin Name list
= Qutdoor station 001-01 LIST VIEW

Add bulletin page

Welcome

Sunset Boulevard 1302

it Developer information

+ Add bulletin page

# =

Setinoe B et _
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9.5.12

QR-Entsperrcode verwalten

Dieses Kapitel bezieht sich nur auf die IP touch 5 AuRenstation.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Auf3enstation auf "Turéffnermodus”.

[2] Aktivieren Sie das Kontrollkastchen "Entriegelung uber QR-Code", um die Funktion zu

aktivieren.
[3] Klicken Sie zum Speichern auf "\".

== Gate station #32
Welcome
No welcome message.
» o] =
Settings Bulletin Name list
oz Gate station #32

Welcome

No welcome message.

# o] =
Settings Bulletin Name list

Produkthandbuch 2TMD041800D0088

LIST VIEW

Additional settings

Physical addr. >
Calling type >
Welcome message >
Door lock setting >
Time synchronization >
Language >
Local firmware update >
Online firmware update >
List of trusted devices >
Unlock mode setting >

LIST VIEW

Unlock mode setting

Qr code unlocking
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[4] Der QR-Code wird auf der Tlréffner-Seite der IP touch 5 Au3enstation angezeigt.
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9.5.13 Aktualisierung der Firmware

siehe Kapitel 13.4 ,Aktualisierung der Firmware® auf Seite 280.
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9.6 Concierge Station konfigurieren

Seite fir eine bestimmte Concierge Station aufrufen

Klicken Sie auf der Konfigurationsseite auf "Ttlrkommunikation" und anschlie3end auf
"Concierge Station".

v ® = sos @ B MAIN MENU

e W g A O L

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
= abb (=) Device configuration ~ JeF Preferences

Klicken Sie unter "AulRenstation” auf die gewtinschte Concierge Station.

[} ‘GUARD UNIT ADD DEVICE LIST VIEW

v Guard unit

1
1
I
1
1
1
1
1

Guard unit #01 >

Guard unit 801

I 1

A =] o~ @ !
Outdoor stations  Indoor stations. IP actuator | ‘Guard unit |
1 '
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9.6.1 Geratenummer einstellen

Gehen Sie folgendermal3en vor:

[1] Geben Sie auf der Seite fur die gewiinschte Concierge Station eine neue Geratenummer
ein.

[2] Klicken Sie zum Speichern auf "\".
[3] Klicken Sie zur Bestatigung auf "\".

INFORMATION

Configuration success

3v
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9.6.2 Seriennummer anzeigen

Gehen Sie folgendermal3en vor:

[1] Auf der Seite der gewlinschten Concierge Station wird die Seriennummer angezeigt. Es
wird empfohlen, die Seriennummer zur spateren Verwendung aufzuschreiben.

Al

Guard unit #01 LIST VIEW

vice N

1

Local firmware update >

Online firmware update >
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9.6.3 Aktualisierung der Firmware

siehe Kapitel 13.4 ,Aktualisierung der Firmware® auf Seite 280.
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9.7 IP-Schaltaktor konfigurieren

Seite fur einen bestimmten IP-Schaltaktor aufrufen

Klicken Sie auf der Konfigurationsseite auf "Tlrkommunikation" und anschlieend auf "IP-
Schaltaktor".

v ® = sos @ B MAIN MENU

e W g A O L

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
= abb (=) Device configuration ~ JeF Preferences

Klicken Sie unter "IP-Schaltaktor" auf den gewtinschten IP-Schaltaktor.

(e} IP ACTUATOR ADD DEVICE LIST VIEW

& IP actuator
| Paciualor ~ T )
H | Block IPA 001-01 >
| 1
| 1
| 1
| 1
1 Biock IPA 001-01 I
| |
Public area

Public area

I 1
i o o 1 =2
Outdoor stations  Indoor stations! IP actuator | Guard unit
| 1
1
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9.7.1 Seriennummer anzeigen

Gehen Sie folgendermal3en vor:

[1] Auf der Seite des gewiinschten IP-Schaltaktors wird die Seriennummer angezeigt. Es wird
empfohlen, die Seriennummer zur spateren Verwendung aufzuschreiben.

Block IPA 001-01
(7]

GND DC+ LOCK+ LOCK- GND DS EXIT
[N )

H8304
IP Actuator
ABB-Welcome IP

® .
Status. Reset

Security Switch

& X C€ ==

5 com NO i

Settings

Produkthandbuch 2TMD041800D0088

LIST VIEW
Device type
Building IPA v
Physical add
No 1
1
erial N
104807A7F0 EF
on
M51 V1.03 201903C M32FA07V
Additional settings
Unlock setting >
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Bedienung der Door Entry system-Gerate

9.7.2 Physikalische Adresse verwalten

Es stehen 3 Geratetypen zur Auswahl.
1. IP Aktor (Netzwerk)

Wenn der "Geratetyp" auf "IP Aktor (Netzwerk)" eingestellt ist, miissen Sie die Geratenummer
(1-32) festlegen.

o= Block IPA 001-01
Device type

|

Network IPA

GND DC+ LOCK+ LOCK- GND DS EXIT
LN

|

IP Actuator
i W HGMS1 V1.03 20190301 PP STM32F407VE
Additional settin
. L Unlock setting >
Status Reset =
Security Switch | Local firmware update >
) W& X Ce s P N
List of trusted devices >
NC com NO 1

y

2. IP Aktor (Gebaude)

Wenn der "Geratetyp" auf "IP Aktor (Gebaude)" eingestellt ist, miissen Sie die Gebaudenummer
(1-999) und die Geratenummer (1-32) festlegen.

= Block IPA 001-01
Dovico typo
Building IPA v
AN
eeocee® —
GND DC+ LOCK+ LOCK- GND DS EXIT Block N 1
L
1
_ al No.
H8304 sescsdi
IP Actuator
ABB-Welcome IP ==
HGM51 V1.03 20190301 STM32F407VE
. ° Aditional selings
Reset
Status Unlock setting >
Security Switch
[H[ & X c € =‘ Local firmware update >
e —-—
Oniine firmware update >
NC com NO
0 ’ List of trusted devices >

’

Produkthandbuch 2TMD041800D0088 | 136



Bedienung der Door Entry system-Gerate

3. IP Aktor (Privat)

Wenn der "Geratetyp" auf "IP Aktor (Privat)" eingestellt ist, missen Sie die Gebaudenummer (1-
999), die Etagennummer (1-63), die Raumnummer (1-32) und die Geratenummer (1-32)

festlegen.
Device type
e Prvao oA .
AN
" GND DC+ LOCK+ LOCK- GND DS EXIT lock Ne 1
LNy
Floor No. 1
R —————| Room No. 1
Device No. 1
H8304
IP Actuator :
ABB-Welcome IP
104807A7FO2F 5!
® .
Status Reset 3 HGMS1 V1.03 20190301 PP STM32F407V
Security Switch | Additional settings
[H[ & X <€ E Unlock setting >
L — ¥
Local firmware update >
N com No
® @ @ Onine forwaro peate >

List of trusted devices >

I
Settings x v Save
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9.7.3

Tuaroffner/Licht

Gehen Sie folgendermal3en vor:

(1]
(2]

(3]
(4]

Klicken Sie auf der Seite fiir den gewlinschten IP-Schaltaktor auf "Tur&ffner/Licht".

Wahlen Sie fir den Schaltkontakt fir "Turo6ffner Kontakt" zwischen "Turoffner Kontakt
(LOCK)", "Wechselkontakt (NC)" und ", "Wechselkontakt (NO)" aus.

Legen Sie die Schaltdauer fur "Turdffner Kontakt" fest.

Wahlen Sie fur den Schaltkontakt fir "Zweiter Turoffner/Lichtkontakt" zwischen "Turoffner”
und "Licht" aus.

[5] Legen Sie die Schaltdauer fur "Zweiter Tur6ffner/Lichtkontakt" fest.
[6] Klicken Sie zum Speichern auf "V".
m T =
0eeeee®
Mm~wu«mcx—uun oS BT N 1
— »
W i e See
H8304
IP Actuator
ABB-Welcome IP ‘
2 5 |
Sl bissel Unlock setting >
Security Switch ‘ .
I & g 43 g Local frmware update >
. - Online firmware update >
NC com NO
o 0 o List of trusted devices >
-
AN _— AC Dulpul v
eeecee® s =
W&Dj'tﬂﬁ(‘ LOCK- GND DS EXIT
—— S mes =
H8304 i
IP Actuator ‘ - 30 g
ABB-Weicome IP
T °
Status Reset ‘
Security Switch |
ML XCer
NC com NO
© @ @

’
Settings
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9.7.4 Vertrauenswirdige Gerate verwalten

siehe Kapitel 9.3.2 ,Verwaltung der vertrauenswiirdigen Gerate fur den IP-Schaltaktor* auf
Seite 76.
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9.7.5 Mit der AulRenstation verbundenen IP-Schaltaktor freigeben

Bedienung der Door Entry system-Geréate

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewlinschten Aul3enstation auf "Turoffner".

[2] Legen Sie den Turtyp auf "IP-Schaltaktor” fest.

[3] Wahlen Sie fur den Modus zwischen "Turéffner Kontakt" und "Zweiter
Tuaroffner/Lichtkontakt" aus.

[4] Klicken Sie auf "IP-Aktor auswahlen".

[5] Klicken Sie, um den gewlinschten IP-Schaltaktor auszuwahlen.

[6] Klicken Sie auf "Bestatigen".

Al

Outdoor station 001-01

Welcome

Welcome

+ = =

Settings Bulletin Name list

Device type
Outdoor station
Physical adr
Block No. 1
Device No. 1
Serial No
101807A7F02F548
Version
HGOOS Digital V1.22 20200527 PP CX92755
Additional settings
Physical addr.

Calling type
Welcome message
Door lock setting 1
Time synchronization

Lift control

Choose a device

o 5

Block IPA 001-01
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Bedienung der Door Entry system-Geréate

[7] Klicken Sie auf der Seite fiir den gewlinschten IP-Schaltaktor auf "Vertrauenswurdige Ger.".

[8] Klicken Sie auf "Vertr. Ger. hinzufug.".
[9] Klicken Sie auf die gewiinschte Auf3enstation.
[10]Klicken Sie zum Speichern auf "".

= Block IPA 001-01

v
Settings

Add trusted devices

Please select device
oBga
& O Public
B B Building
3 B Public
Outdoor station 001-01 9
O Outdoor station 001-02
O Outdoor station 001-03
O Outdoor station 001-04

= O Fioor 1
O Master Jacky
0 Stavet Jacky
[ Master,Faye

LIST VIEW

Device type
Building IPA v
| Prysical acar
Block No 1
Device No. 1
Serial No.
104807A7F02FSEF
Version
HGMS51 V1.03 20190301 PP STM32F407VE

Additional settings

Unlock setting >
Local firmware update >
Online firmware update >
List of trusted devices 7 >
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Bedienung der Door Entry system-Geréate

[11]Klicken Sie zum Speichern auf "".
[12]Klicken Sie zur Bestatigung auf "\".

INFORMATION

Configuration success
12 ¢
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Bedienung der Door Entry system-Geréate

9.8 Gerate entfernen

9.8.1 Gerate einzeln entfernen

Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Geratekonfiguration" auf ein Gerét (z.B. "Innenstation").
[2] Klicken Sie auf das gewlinschte Gerét (z.B. "Innenstation 2").

[3] Klicken Sie auf
[4] Klicken Sie zur Bestatigung auf "V".

Device type Indoor station(2) 1S 001-0101-02
M SmarAP(1) > #102B07ATFO2ZFBO5(XEH) Serialnumber: 102807A7F030593
| 3 1S001-0101-01 > Short ID: WAW
F Cylinder(0) > Software version: HGIT7-CS_Main_V2.01_20200116_PP_IM..
#102B07A7FO30593(WAW) Update firmware

© Reposter(0) > O soorone 2 >
Parameter

Wl RF/P gateway(0) > Block No.

P camera(0) > ‘
Floor No

B outdoor station(2) >

1 indoor station(2) 1 > Room No.

O~ IP actuator(1) > ‘
Device No.

=] Guard unit(1) > ‘
Channels

+ -«

INFORMATION
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9.8.2 Mehrere Gerate gleichzeitig entfernen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf ein Turkommunikations-Systemgeréat (z.B.
"Aul3enstation™).

[2] Klicken Sie auf " T/

[3] Klicken Sie auf "Alle auswéhlen", um alle Gerate auszuwéhlen, oder klicken Sie
nacheinander auf die gewiinschten Gerate, um mehrere Gerate auszuwahlen.

[4] Klicken Sie auf "Léschen".

(o] OUTDOOR STATIONS ADD DEVICE LIST VIEW
& Outdoor stations
Outdoor stations
Outdoor station 001-01 >
o e Outdoor station 001-02 >
Ouidoor station Quidoor station

001-01 001-02

Public area
Public area

i} ] o~ =
Outdoor stations Indoor stations IP actuator Guard unit

Outdoor stations

Select multiple devices [ Select all

Building1

. . Qutdoor station 001-01

Outdoor station Outdoor station Outdoor station 001-02

001-01 00102

Public area
Public area
x Next Delete
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10 AccessControl-apparaten bedienen

10.1 AccessControl-Topologie

Szenario 1: Geringe Anzahl von "Elektronischen SchlieRzylindern" und kurze Entfernung
zwischen den Geraten

1. Vorbedingungen

= Die Anzahl der von "Smart Access Point" betriebenen "Elektronischen SchlieRzylinder" ist <
16.

= Der Abstand vom am weitesten entfernten "Elektronischen Schlie3zylinder" zu "Smart
Access Point" betragt < 10 Meter.

2. Kapazitat
= Die Funkreichweite zwischen den einzelnen RF-Geraten betragt < 10 Meter.

= Bis zu 16 "Elektronische Schlie3zylinder" kénnen Uber ein "Smart Access Point" betrieben
werden.

3. Topologie

—_

o

3
N

N
N
N

= ﬂ?))
N Ilh)—————
o ﬂ]1))'

I SmartAP - Cylinder --- RFwireless connection
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Szenario 2: Geringe Anzahl von "Elektronischen Schliel3zylindern" und mittlere Entfernung
zwischen den Geréten

1.

Vorbedingungen

Die Anzahl der von "Smart Access Point" betriebenen "Elektronischen SchlieRzylinder" ist <

16.

Der Abstand vom am weitesten entfernten "Elektronischen Schlie3zylinder" zu "Smart
Access Point" betragt < 40 Meter.

"RF Repeater" ist notwendig, um die Funkreichweite zu vergrofl3ern, wobei jeder "RF
Repeater" die Funkreichweite um 10 Meter vergrofiert.

Ein "Elektronischer Schlie3zylinder" und ein "RF Repeater" kdnnen nicht gleichzeitig Slave-

Geréate von "Smart Access Point" sein.

=
M smartap @ RF repeater E_ Cylinder --- RFwireless connection

Kapazitat
Die Funkreichweite zwischen den einzelnen RF-Geraten betragt < 10 Meter.

Bis zu 16 "Elektronische SchlieRzylinder" kénnen tber ein "Smart Access Point" betrieben
werden.

Bis zu 6 "RF Repeater" konnen Uber ein "Smart Access Point" betrieben werden.

Bis zu 3 "RF Repeater" kdnnen mit einem "Smart Access Point" in einer Funkstrecke
hintereinander verbunden werden.

Jeder "RF Repeater" kann bis zu 2 Slave-"RF Repeater” haben.

Der "Elektronische Schlie3zylinder" kann dem "RF Repeater" in der Funkstrecke frei
zugewiesen werden.

Die maximale Funkreichweite zwischen einem "Elektronischen SchlieRzylinder" und "Smart
Access Point" betragt 40 Meter.
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3. Topologie

N
[y
o
~\3
~
~

N
~
N
=i
s
’
’

s

0m / N 10m
/ \

~
-’

n ﬂ111)
w ﬂf)) -
IS ﬂ?l) -7

~
-’

w E'i'lll““‘@/
w
~ ﬂ.’lh) N
0 ﬂill)
1
"

o =11))'

M shartap @ RFrepeater F Cylinder RF wireless connection
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Szenario 3: GrofRe Anzahl von "Elektronischen SchlieRzylindern" und grof3e Entfernung
zwischen den Geréten

1. Vorbedingungen

= Die Anzahl der von "Smart Access Point" betriebenen "Elektronischen SchlieRzylinder" ist <
600.

= RF/IP Gateway ist notwendig, um die Funkreichweite zu vergro3ern, wobei jedes RF/IP
Gateway als "Smart Access Point" in einer Funkstrecke betrachtet werden kann.

= Ein "Elektronischer Schlie3zylinder" und ein "RF Repeater" kdnnen nicht gleichzeitig Slave-
Geréte eines "RF/IP Gateways" sein.

10m __—--""">~_ 10m
@ RF repeater E‘ Cylinder [C] RF/IPgateway --- RFwirelessconnection

2. Kapazitat
= Die Funkreichweite zwischen den einzelnen RF-Geraten betragt < 10 Meter.
= Bis zu 64 "RF/IP Gateways" kénnen Uber ein "Smart Access Point" betrieben werden.

= Bis zu 500 "Elektronische Schliel3zylinder" kénnen aufgrund der begrenzten Systemleistung
Uber ein "Smart Access Point" betrieben werden.

= Bis zu 16 "Elektronische Schliel3zylinder" kénnen Uber ein "RF/IP Gateway" betrieben
werden.

= Bis zu 6 "RF Repeater" kdnnen Uber ein "RF/IP Gateway" betrieben werden.

= Bis zu 3 "RF Repeater" konnen mit einem "RF/IP Gateway" in einer Funkstrecke
hintereinander verbunden werden.

= Jeder "RF Repeater" kann bis zu 2 Slave-"RF Repeater" haben.

= Der "Elektronische Schliel3zylinder" kann den "RF Repeatern” in der Funkstrecke frei
zugewiesen werden.
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3. Topologie

7\
7 N
7 N
7 N
7 N
. .
7 N 1
4 N
= =
" N h
VAN
Ve N
7 AN
Vs N
1 16 , N
Vs N
, N
- -
E— e E—
1 16

=

M SmartAP @ rrF repeater

RF wireless connection

@) Hinweis

angebunden werden (siehe Abbildung unten).

Building 2 Building 1
- Y T3
ﬁ_/-:rg_- X o7 )
P ot X
=
S Oe >
[l
i
I SmartAP @ RFrepeater [ RF/IP gateway

=== RFwireless connection
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Demofall

Dieser Demofall dient dazu, sich mit der Funktionsweise der AccessControl-Gerate vertraut zu
machen.

Passen Sie lhre Vorgehensweise entsprechend lhrem Projekt an.

Meeting room 4 Meeting room 5 Meeting room 6

—_ 5 = —
B 3 iy
T~ < o e
4 -, 210m _-7<10m

IN
[
o
3
N
-

Meeting room 3

) Bl

Publicarea ~ <10m  <i0m
\

AY
\

af
=

\

Meeting room 2 Meeting room 1 H

Management center

M shartap @ RF repeater E— Cylinder - -— RFwireless connection
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10.2 Erstellen eines Gebaudes

10.2.1 Erstellen eines Gebaudes tUber "Smart Access Point"

Die folgenden Vorgéange basieren alle auf dem Demofall 1.
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Gebaudestruktur”.

v @ = sos @ B MAIN MENU

1

| ) L3

BUILDING STRUCTURE USER MANAGEMENT DOOR ENTRY SYSTEM

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g.
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
| iacky (=) Device configuration  g¥ Preferences

[2] Klicken Sie auf "Einzelgebaude".

SELECT BUILDING STRUCTURE TYPE

Please choose an option

R |

Single building Muttiple buildings
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AccessControl-apparaten bedienen

[3] Klicken Sie auf "Ahnliche Etagen".

SELECT BUILDING STRUCTURE TYPE

Please choose floor plan type

Similar floors Different floors

[4] Ziehen Sie das "Gebaude"-Symbol auf den Grundriss.
[5] Klicken Sie auf "\", um fortzufahren.

5 SITE PLAN = LISTVIEW
— - + Buildings
A Buiding >
e
~
Buiding Busldling L
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[6] Ziehen Sie das "Etage"-Symbol auf den Grundriss.

[7] Klicken Sie auf " # ", um die Etage zu bearbeiten (optional).
= 7-1, Klicken Sie auf das Symbol, um die Etagenform zu &ndern.
= 7-2, Andern Sie den Namen der Etage.
= 7-3, Speichern Sie die Anderung.

[8] Klicken Sie auf "\", um fortzufahren.

Floors

& Floort >

I Floor1 >

Basement

Ground floor

1.fioor

2.floor

- =
Floor M8 x 7-3  saw
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[9] Ziehen Sie das Symbol fur "Mehrere Zimmer" auf den Grundriss.
[10]Geben Sie die Raumnummer ein (z.B. "8" fur Demofall 1).
[11]Klicken Sie auf "Duplizieren".

NEW ROOMS

New rooms

Duplicates

Duplicate

[12]Klicken Sie auf den gewiinschten Raum, um die Raumform zu bearbeiten.

= Klicken Sie auf das Symbol " 0000 ", um die Hohe oder die Breite der Raumform zu
andern.

= Klicken Sie auf das Symbol " °© ", um die Raumform wiederherzustellen.

= Klicken Sie auf das Symbol " o", um die Raumform von einer "Rechteck"-Form in eine "L"-
Form zu andern.

= Klicken Sie auf das Symbol " 1~ ", um die Raumform von einer "L"-Form in eine "Rechteck"-
Form zu andern.

E3] Fioort ~
- - + Room8

Bathroom

Kitchen

Room

Living room
Bedroom
Washroom
Children's room

Hall

— b
Front gate
1| side Door

Back door

i et S i
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[13]Sie kdnnen einen Raum durch Ziehen verschieben.

[14]Bearbeiten Sie den Raumnamen.

[15]Klicken Sie zum Speichern auf "V".

[16]Wiederholen Sie die Schritte von 12~15, um weitere Raume nacheinander zu andern.

[17]Lastly Klicken Sie auf " ™= ", um alle Raume auf dem Grundriss anzuzeigen.

E51 Floort ~
- - + Management Centerf

Bathroom

Kitchen
Room
Living room
Bedroom
Washroom
Children's room
Hall
Side Door

Back door

C I T |

Foom roct Room L Cudoorarea  Mulliroom x 15 ¥ Save
E5] Floor1 ~ iZ LIST VIEW

-_— - + Rooms

Management Center
Meeting Room 1
Meeting room 2

& Mg om 4 P 2 bt Peom
Meeting Room 3

Meeting Room 5

Meeting Room 6

Ve
y
2
s
A Meeting oom 4
y
y
&

Public area

P I— pr—— ——

" L B

Foom rect Faom L Ouidoorarea  Wutiroom -
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10.2.2 Erstellen eines Geb&audes liber Welcome App

"Smart Access Point" kann das auf Welcome App erstellte Gebaude importieren. Sie kénnen
entweder ein Gebaude oder mehrere Gebaude auf einmal importieren.

Vorbedingung
= Welcome APP muss sich im selben Netzwerk wie "Smart Access Point" befinden.

= Das Gebaude wurde auf Welcome App erstellt. Weitere Details finden Sie im
Produkthandbuch der Welcome App.

D D Welcome App
N

Router

Smart Access Point

Import-Regel

Die Gebaudestruktur wird nach folgenden Regeln Uberschrieben:
= A B, C,D,E, F steht fir die Gebdudenummer.

*= B und B+ haben die gleiche Gebaudenummer.

= + bedeutet, dass die Gebaudestruktur geandert wurde.

Welcome App "Smart Access Point" vorher "Smart Access Point" nachher
B+ A B, C A, B+ C

B+, C+ A B, C A, B+, C+

D, EF A B, C A/B,CD,EF
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Ein Gebaude aus der Welcome App importieren

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf " P Ein Popup-Fenster erscheint.

v @ = sos @ B MAIN MENU

m o
"

BUILDING STRUCTURE USER MANAGEMENT

Ls

DOOR ENTRY SYSTEM

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g.
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
B iacky =) Device configuration  %gF Preferences

INFORMATION

Please open your APP to import the Building Structure

v
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[2] Tippen Sie auf dem "Home"-Bildschirm von Welcome App auf "v".
[3] Tippen Sie auf "Konfigurationsmodus".
[4] Tippen Sie auf "\", um fortzufahren.

2 Home

"“jacky" iPhone, No events

Notice

Are you sure you want to switch to
configuration mode?

"jacky" iPhone!

x Vo4

[5] Wischen Sie unter "Projekte" den Projektnamen nach rechts.

[6] Tippen Sie auf "H=l".

[7] Tippen Sie auf das gewlinschte "Smart Access Point".

[8] Geben Sie das Konto und das Passwort des "Smart Access Point" ein.
[9] Tippen Sie auf "V", um fortzufahren.

[10]Tippen Sie zum Abschluss auf "\".

Projects

7] Demo case
0 Device

Notice
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AccessControl-apparaten bedienen

[11]Kehren Sie zurtick zur Konfigurationsseite von "Smart Access Point". Ein Popup-Fenster
zeigt den Importstatus an.

[12]Klicken Sie zum Abschluss auf "\".

IMPORT BUILDING STRUCTURE

Project name:

Das aus Welcome App importierte Gebaude enthélt nicht die Form und den Standort. Sie
mussen auf dem "Smart Access Point" noch die entsprechenden Anpassungen vornehmen.
siehe Kapitel 10.2.1 ,Erstellen eines Gebaudes tber "Smart Access Point" auf Seite 151.

B3 1.Flcor ~ i= LIST VIEW
— | = ¥ Rooms

A Management center
A | Meeting room 1

}, Meeting room 2
A | Meeting room 3
) Mesting room 4

—— o r— s JP——

A | Meeting room 5
} Meeting room &
A | Publicarea

" L W

Foom rect Pooml  Oudooraca  Muliroom -
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10.3 Geréte hinzufiigen und positionieren

"Geratekonfiguration" aufrufen

Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration".

Moo = 3 =

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configure the devices of Locating and linking Add and edit users Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station
[ 1
s [ 1
& iacky | (=) Device configuration | L} Preferances
o ___
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10.3.1  "Smart Access Point" positionieren

Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Geratekonfiguration" auf "SmartAP".
[2] Klicken Sie auf "Smart Access Point".

[3] Wahlen Sie die Position aus der Dropdownliste aus (z.B. "Gebaude 1>>Etage
1>>Offentlicher Bereich” fiir Demofall 1).

[4] Klicken Sie zum Speichern auf "V".

Device type SmartAP(1) Smart Access Point
M SmanAP(1) N #105807A7F030734(RGA Serialnumber: 105807A7F030734
M Smart Access Point > Short ID: AGA
F  Cylinder(s) > Software version: V5.21
MCU version: ¥1.08 20191129
@ Repeater(2) > RF MGU version: V1.07
RF module version: V1.05
B RE/IP gatowzy(0) ? Updato firmwars
w8 P camera(0) > i ol sl 1
1 Building [
B outdoor station(o) > 1 1
| Buiding! v
3 indoor station(0) > I !
1 Floor !
!
O~ IP actuator(0) > : Fioar! ‘o
| [
=] Guard unit(0) > | Room I
[
: Management Center ~ [
[
Lemmes == ———---—-------
Doorbell ring >
Alarm alert >
Binary input >
Binary output >
Tamper alarm >
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10.3.2  "Elektronische Schliel3zylinder" hinzufigen und positionieren

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf "Zylinder".

[2] Klicken Sie auf "+".

[3] Klicken Sie auf "Zylinder".

[4] Geben Sie die Seriennummer des "Elektronischen Schlie3zylinders" ein.

[5] Andern Sie den Namen des "Elektronischen SchlieRzylinders".

[6] Wahlen Sie die Position aus der Dropdownliste aus (z.B. "Gebaude 1>>Etage

1>>Sitzungsraum 1" fur Demofall 1).

[7] Klicken Sie zum Speichern auf "V".

[8] Wiederholen Sie die Schritte 2-7, um "Elektronische Schlie3zylinder" nacheinander

hinzuzufugen. (z.B. "Zylinder 2~Zylinder 6" fir Demofall 1).

Device type

M SmanAP(1)

F Cylinder(0)

@ Repeater(0)
Bl RF/P gateway(0)
8 P camera(0)

B outdoor station(o)
[ indoor station(0)
0~ IP actuator(0)

E= Guard unit(0)

Cylinder(1)

HXX00000000K(}

§ Cylinder

[«

>

Device type

M SmartAP(1)

F  Cylinder(s)

@ Repeater(0)
I RF/P gateway(0)
w8 1P camera(0)

B outdoor station(o)
3 Indoor station(0)
o= IP actuator(0)

= Guard unit(0)
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F Cylinder 1
Buikding1>Floort

Cylinder(6)

#201717E000000F 1 {SSM)

i 000
Cylinder 2

Buikling1>Floort >Meeting room 2

#201747E000000F4(PLL

F Cylinder 3

Building1>Floar1 >Meeting Room 3

#201F88100000087(HLF

B (‘;y\indcr 4

Building1>Floor 1 >Meeting room 4

201737E000000F3(HUN)

#2
- Cylinder 5

Building1>Floor 1 >Meeting Room 5

#20160810000001 F(ESP)

f Cylinder 6

Building1>Floor 1 >Meeting Room &

Cylinder 1

Seriginumber: xouooocuoo

Short ID:

Software version:

Update firmware

\Position "~~~
1

Building

Bulding1 v

1
1
1
1
1
1| Ficort ~
1
: 2
1| Meeting Room 1 v

Serial number
201717E000000F 1

Channels

RF connection >
Door opener >
Knob reader >
Office mode >

x ¥ Save 7/
Cylinder 1

Serialnumber: 201717E000000F 1
Shorl ID: SSM

Software version

Update firmware

Position
Building

Buiilding 1 v
Floor

Floari v
Room

Meeting Room 1 ~
Channels
RF connection >
Door opener >
Knob reader >
Office mode >
Emergency card >
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10.3.3 "RF-Repeater" hinzufiigen und positionieren

Gehen Sie folgendermalen vor, wenn Sie "RF Repeater" verwenden muissen.
[1] Klicken Sie unter "Geratekonfiguration" auf "Repeater"”.

[2] Klicken Sie auf "+".

[3] Klicken Sie auf "Repeater".

[4] Geben Sie die Seriennummer des "RF Repeaters" ein.

[5] Andern Sie den Namen des "RF Repeaters".

[6] Wahlen Sie die Position aus der Dropdownliste aus (z.B. "Gebaude 1>>Etage
1>>Offentlicher Bereich” fiir Demofall 1).

[7] Klicken Sie zum Speichern auf "V".

[8] Wiederholen Sie die Schritte 2~7, um "RF-Repeater" hinzuzuflgen. (z.B. "Repeater 2" fur
Demofall 1).

Device type Repeater(1) Repeater 1
B SmartAP(1) 3 #00000000000() Serialnumber: XXX
© Repeater > Short ID;
F  Cylinder(6) b Sofware version:
Updale firmware
@ Repeater(0) >
1 Position I
, 1 1
Il RF/P gateway(0) > | Building 1
| || Building1 v |l
w8 P camera(0) > | 1
1 A 1
B outdoor station(o) > [ et 1
1| Fioort v 1
. 1 1
1 Indoor station(0) > i |
1 Room 1
O IP actuator(0) > 1
= Guard unit(0) » Parametes
Serial number
24131010000000D
Channels
RF connection >
+ i x 7 ¥ save
Device type Repeater(2) Repeater 1
M SmanAP(1) 5 #2413101000000DD(POF] Serialnumber: 2413101000000DD
© Repeater1 Short 1D: POF
§ Cyiinder(s) > Building1>Floor1> Software version
==
. . ! 424 | Update firmware
@ Repeater(2) > | © Repeater2 >
I Building 1> Floor1>Public area | Position
Ml RF/IP gateway(0) > Building
Buikding1 v
A P camera(0) >
F
B outdoor station(0) > Lit
Fioor! v
[ indaor station(0) >
Room
0= IP actualor(0) > Public area v
E=] Guard unit(0) > Channels
RF connection >
+ & *
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10.3.4 "RF/IP Gateway" hinzufigen und positionieren

Gehen Sie folgendermalen vor, wenn Sie ein RF/IP Gateway verwenden mussen.

[1] Klicken Sie unter "Geratekonfiguration" auf "RF/IP Gateway".

[2] Klicken Sie auf " < .

[3] Klicken Sie auf "RF/IP Gateway".

[4] Andern Sie den Namen des "Elektronischen SchlieBzylinders".

[5] Wahlen Sie die Position aus der Dropdownliste aus.

[6] Klicken Sie zum Speichern auf "\".

Wiederholen Sie die Schritte 2~7, um RF/IP-Gateways nacheinander hinzuzufiigen.

g

Device type RF/IP gateway(1) RF/IP galeway
B SmarAP(1) > #14280TA7FO30B40(NDQ) Serialnumber: 142807A7F030840
I REIP gateway > Short ID: NDQ

Soltware version: V1.03

§  Cylinder(s) >
Signed status: unsigned
© Repeater(2) > License Agreement for Software
Update firmware
Il RF/IP gateway(0) >
Replace device
1P ca all
v 1P camera(0) ’ Network information
ﬁ Qutdaor station(0) > MAC address: 80:7A:.7F .03:08:40
IP address: 192.168.1.100
3 Indoor station(0) > r Swbnetlmaske 2552552650 — — — — — — — — — 4
| Default gateway: 192.168.1.1
o~ IP actuator(0) > Ppsition
E=l Guard unit(0) > Building

<nol allocated>

<nol allocaled> ~

Room
<nol allocaled ~

1
1 1
1 1
1 1
1 I
1 I
1 I
1 Floor I
1 1
1 1
1 1
1 1
1 1

1
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10.4 Gerate anbinden

Funkverbindungsseite aufrufen

Klicken Sie auf der Konfigurationsseite auf "Zutrittskontrolle".

o w3

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configure the devices of Locating and linking Add and edit users Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station
& iacky (=) Device configuration 44 Preferences

Gehen Sie folgendermaf3en vor:

[1] Klicken Sie unter "Gebaude" auf das gewilinschte Gebaude (z.B. "Gebéaude 1" fir Demofall
1).

B
o]

Building 1

B

Building 1 >

Buildings(1)
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[2] Klicken Sie auf die gewiinschte Etage (z.B. "Etage 1" fir Demofall 1).

Building 1

All >

Floor >

Floor1 >

[3] Klicken Sie auf " -, ", um alle Geréate auf der Etagenseite anzuzeigen. Sie kbnnen die
Symbole durch Ziehen an eine geeignete Position verschieben.

-_— - + oo

Al >
Meeting Room 3 >
Meeting room 4 >

F oy moms o Mestog focen s  Tr—
@ (!:'9 Meeting Room 5 >
Meeting Room 6 >
@ Public area >
Meeting room 2 >
Hrme Meeting Room 1 >
@ ® .

P o ttsstng Focm 1 P e

RFAP gateway -

AccessControl-Geréte in einer Sequenz verbinden
Stellen Sie eine Funkverbindung fir die AccessControl-Gerate in folgender Reihenfolge her:

[1] Verbinden Sie "Smart Access Point" oder "RF/IP-Gateway" mit den zugehérigen Slave-
Geraten.

[2] Schliel3en Sie den "RF-Repeater" an seine Slave-Gerate an.
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10.4.1 "RF Repeater" anbinden

Gehen Sie folgendermal3en vor:

AccessControl-apparaten bedienen

[1] Klicken Sie auf der Etagenseite auf einen "RF Repeater" (z.B. "Repeater 1" fur Demofall 1).

[2] Derzeit wird kein Ubergeordnetes Gerét in der Liste angezeigt.

[3] Klicken Sie auf das Ubergeordnete Gerat im Grundriss (z.B. "Smart Access Point" fur

Demofall 1).
- - + Repeater 1
——
F g — # et
@ @ @
@ @ b @
T —
@ @ i@
P — F sing oom 1 g cone
L
RFAP gateway -

[4] Warten Sie den Kopplungsvorgang ab

G) INFORMATION

é Processing, please wait! 4

Produkthandbuch 2TMD041800D0088

| 167



[5] Eine erfolgreiche Kopplung zwischen den beiden Geraten wird durch eine gestrichelte Linie
angezeigt.

[6] Das uibergeordnete Geréat wird nun in der Liste angezeigt.

[7] Klicken Sie auf " - ", um zur Etagenseite zurlickzukehren.

EA1 Fioort -
- Repeater 1

II

o tasteg o pr—— > r
o o o
]
@ o ®
Y Je—— v
(] (1] @
» - -  T—
|
RFAP gateway -
O Hinweis
Der "RF-Repeater" muss vom Ubergeordneten Gerat entkoppelt werden, bevor
er mit einem neuen Gerat gekoppelt wird. siehe Kapitel 10.11.2 ,"RF Repeater"

trennen” auf Seite 228.
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AccessControl-apparaten bedienen

10.4.2 "Elektronische SchlieRzylinder" anbinden

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Etagenseite auf einen "Elektronischen SchlieRzylinder" (z.B. "Zylinder 1"
fir Demofall 1).

[2] Derzeit wird kein Ubergeordnetes Gerét in der Liste angezeigt.
[3] Klicken Sie auf das Ubergeordnete Gerét (z.B. "Repeater 1" fir Demofall 1).

— - + Cylinder 1
2
i
g o oy s & ooy
o o o
ve 3
"""""" Frcwm T
A Mg oo 3
o |
@
P P r——— P
|
RFAP gateway *

[4] Warten Sie den Kopplungsvorgang ab.

é INFORMATION
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AccessControl-apparaten bedienen

[5] Halten Sie die Wartungskarte an den Slave "Elektronische Schlief3zylinder".
[6] Klicken Sie auf "\", um fortzufahren.

Confirm the pairing process|

® Activate device 5

Please hold maintenance card on cylinder to proceed

Hide the window 6 4

[71 Wenn die LED am "Elektronischen SchlieRzylinder" griin blinkt oder der "Elektronische
SchlieRzylinder" einen Piepton ausgibt, klicken Sie auf "\", um fortzufahren.

717EDODOOOF1) 2/3

@ Wiait for flashing LED

The LED on the cylinder flashes green ...
I the LED on the cylinder daes nat flash green, please click "ok lo
complete the pairing. Then check the device and unpair it in case of an
ermor.
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AccessControl-apparaten bedienen

[8] Warten Sie die Verbindungsprifung ab.

Confirm the pairing process(201717E000000F1) 3/3

-
E

@ Online check 8

ml] Wait to check the online status .
2075

[9] Wenn der "Elektronische SchlieRzylinder" online ist, klicken Sie auf "V", um fortzufahren.
Andernfalls miissen Sie 300 s warten, bevor Sie den néchsten Schritt ausfiihren.

Confirm the pairing process(201717E000000F 1) 3/3

=
E

@ Online check

Jlsnr Dovice is ontine, pairing s successul

v 9
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[10]Pair Eine erfolgreiche Kopplung zwischen den beiden Geraten wird bei Erfolg durch
eine gestrichelte Linie angezeigt.

[11]Das uUbergeordnete Gerat wird nun in der Liste angezeigt.

[12]Klicken Sie auf " - ", um zur Etagenseite zuriickzukehren.

-— - -+ Cylinder 1
# g P # b ecms Parent Devioss
o ) ! ]
: ]
@ """" P Pk e @
& Mecsing Foom 3 )
(1] "
* & Mg Foam 1. 3
|
RF/IP gateway *
O Hinweis
Der "Elektronische SchlieRzylinder" muss vom Ubergeordneten Gerat entkoppelt
werden, bevor er mit einem neuen Gerét gekoppelt wird. Seite 224.
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10.4.3 AccessControl-Gerat ist offline

Ein Offline-Symbol 8 wird auf dem AccessControl-Gerét angezeigt, wenn es offline ist.

1. "RF-Repeater" ist offline

Wenn g R fur einen "RF Repeater" angezeigt wird, gehen Sie folgendermal3en vor:

= Uberprifen Sie, ob der "RF-Repeater" eingeschaltet ist.

= Uberprufen Sie, ob der Uibergeordnete "RF-Repeater" eingeschaltet ist.

= Uberprifen Sie, ob die Entfernung zwischen dem "RF-Repeater" und dem {ibergeordneten

Gerat mehr als 10 Meter betragt.

The device is offine.
Check power supply.
Check distance between Repeater and SmartAP. !

RF/IP gatoway
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Floor1

Al

Meeting room 3

Meeting room 4

Public area

Meeting room 5

Meeting room 6

Meeting room 2

Meeting room 1

Management center
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2. "Elektronischer Schliel3zylinder" ist offline

Wenn 8 fur einen "Elektronischen SchlieRzylinder" angezeigt wird, gehen Sie
folgendermal3en vor:

= Uberprifen Sie, ob die Batterie des "Elektronischen SchlieRzylinders" leer ist. Seite 184.
= Uberprifen Sie, ob das (ibergeordnete Gerét "RF Repeater” offline ist.

= Uberprifen Sie, ob der Abstand zwischen dem "Elektronischen SchlieRzylinder" und dem
Ubergeordneten Gerét mehr als 10 Meter betragt.

- = 4+ Floort
All >
Meeting room 3 >
F g s . P —— Meeting room 4 >
Public area >
@ @ @
Meeting room 5 >
Meeting room 6 >
@
® = e ® Meeting room 2 >
P Meeting room 1 >
Management center >
G4 ®
S, e P
®
The device is offine.
Check battery status. Replace battery n‘necessa/ryp =
e e . o]
RFAP gateway ‘
@) Hinweis
In einigen Féllen kdnnen Sie die Wartungskarte an den gewiinschten
"Elektronischen Schliel3zylinder" halten, um ihn zu aktivieren.
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10.5 Berechtigungen zuweisen

10.5.1 Berechtigungen an einen Benutzer zuweisen

Sie kdnnen die Berechtigung einem Benutzer zuweisen, indem Sie dem Benutzer sowohl die
ID-Authentifizierungen als auch den "Elektronischen SchlieRzylinder" zuweisen.

Eine bestimmte Benutzerseite aufrufen

Klicken Sie auf der "Benutzer"-Seite auf den gewlinschten Benutzer, um die Seite fiir den
betreffenden Benutzer aufzurufen.

& USERS iZ LIST VIEW
Users
" —

basici
Users
h 1
\ 1 cleaner!
! |
! 1
! 1

admint basicl cleanert master1 jacky

mastert

Users groups

-
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AccessControl-apparaten bedienen

1. Einem Benutzer ID-Authentifizierungen zuweisen
Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der gewlinschten Benutzerseite auf "ID-Authentifizierung”.

jacky = LIST VIEW
User role: Admin
Device sharing
_I Email address
. st Invitation code
(X3 = E
ima - {1 F w i
- i N N N N Invite
Users groups{1) 1D authentication Pairing devices Cylinder IP camera Outdoor station

User information

Personal data >
Change password >
User permission settings

Users groups(1) >
1D authentication >
Pairing devices >
Cylinder >
IP camera >
Outdoor station >

please set user permission under each category -

[2] Klicken Sie auf "Authentifizierung hinzufiigen".
[3] Klicken Sie auf "Authentifizierung fur Zutrittskontrolle hinzufiigen".

ADD NEW AUTHENTIFICATION METHOD
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AccessControl-apparaten bedienen

[4] Geben Sie den Kartennamen ein.
[5] Setzen Sie den Kartentyp auf "RFID".
[6] Legen Sie den Gilltigkeitszeitraum fest. Es stehen 2 Optionen zur Verfigung:

* Unbegrenzte Giiltigkeit: Wenn dieser Typ ausgewahlt wird, kénnen Sie mit dem
nachsten Schritt fortfahren.

= Begrenzte Gultigkeit: Wenn dieser Typ ausgewahlt wird, missen Sie das Anfangs- und
Enddatum durch Klicken auf " =" festlegen.

[7] Wahlen Sie aus der Dropdownliste einen beliebigen "Elektronischen Schliel3zylinder" zum
Durchziehen der ID-Authentifizierungen aus.

ADD AUTHENTICATION

New identity authentication

Card - Jacky
RFID

Unlimited validity
Select reader
Select reader
Cylinder 1
Cylinder 2

Cylinder 3

@) Hinweis
Der "Elektronische Schlie3zylinder" muss vor dem Durchziehen der ID-
Authentifizierungen in einer Funkverbindung gekoppelt werden. siehe

Kapitel 10.4.2 ,"Elektronische Schlie3zylinder" anbinden“ auf Seite 169.
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AccessControl-apparaten bedienen

[8] Halten Sie die Schlisselkarte oder das Tag an den "Elektronischen Schlie3zylinder". Die
LED des "Elektronischen Schliel3zylinders" blinkt griin oder gibt bei Erfolg einen Piepton
aus.

ADD NEW KEYCARD/TAG

Please hold the keycard/tag in front of the card reader to
register the credentials to the system.

Time out: 119 second

Step 1 (1)

[9] Die Kartennummer wird auf dem Bildschirm angezeigt.

& jacky 1= LIST VIEW
1D authentication
+ = Card - Jacky >
[
Add authentication Card - Jacky
I 1205525818203264 I
° .94 = 0 z A
] i [ ] F -

Profile Users groups(1) [VETUSIOSSN Pairing devices  Cylinder IPcamera  Outdoor station

Wiederholen Sie die Schritte von 2-9, um die ID-Authentifizierungen nacheinander zuzuweisen.

@) Hinweis
Einem Benutzer kdnnen bis zu 200 ID-Authentifizierungen zugewiesen werden.
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AccessControl-apparaten bedienen

2. Einem Benutzer den "Elektronischen Schliel3zylinder" zuweisen.
Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der gewlinschten Benutzerseite auf "Zylinder".

jacky i LIST VIEW
User role:  Admin
Device sharing
_I Email address
Invitation code:
L = D B E
L] - B - ‘
\ / \ / \ / \ / \ / e
g S gl i i e
Users groups(1) 1D authentication(1) Paifing devices Cylinder 1P camera Outdoor station I
User information
Personal data >
Change password >
User parmission settings
Users groups(1) >
1D authentication(1) >
Pairing devices >
Cylinder >
IP camera >
Qutdoor station >
please set user permission under each category | -
L

[2] Klicken Sie unter "Nicht zugewiesen" auf den gewiinschten "Elektronischen
SchlieRzylinder".

[3] Klicken Sie zur Bestatigung auf "\".

Wiederholen Sie die Schritte von 2-3, um die "Elektronischen SchlieRzylinder" der Reihe nach
zuzuweisen.

INFORMATION

A Would you like to add the device premissions?

x 3v
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AccessControl-apparaten bedienen

10.5.2 Berechtigungen an Benutzer zuweisen

Sie kdnnen eine mehreren Benutzern die Berechtigung zuweisen, indem Sie die Berechtigung
einer Benutzergruppe zuweisen.

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Seite der gewilinschten Benutzergruppe auf "Zylinder".

[2] Klicken Sie unter "Nicht zugewiesen" auf den gewiinschten "Elektronischen
SchlieRzylinder".

[3] Klicken Sie zur Bestatigung auf "V".

Wiederholen Sie die Schritte von 2-3, um die "Elektronischen SchlieRzylinder" der Reihe nach

zuzuweisen.
Admin
Admin
User permission settings
Users(2) >
1 Time Profile >
. - = Cylinder >
L (] F . i
~—’ . 7_),‘ \._7_7 S N N 1P camera N
Users(2) Time Profile Cylinder 1P camera Ouidoor station
Outdoor station >
please set user permission under each category -

INFORMATION

/A Would you like to add the device premissions?

X 3v
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10.5.3 Offline-Tag einstellen

Es kann vorkommen, dass der "Elektronische Schlie3zylinder" offline ist. siehe Kapitel 10.4.3
»AccessControl-Gerat ist offline” auf Seite 173.

In diesem Fall kénnen nur Notfallkarten und Karten, die fur den Offline-Tag bestimmt sind,
verwendet werden.

@) Hinweis
Es wird empfohlen, die Karten fur Offline-Tage und Notfallkarten vor der
Verwendung einzustellen.

Offline-Tag

Wenn ein "Elektronischer Schliel3zylinder" offline ist, kbnnen nur die ID-Authentifizierungen fur
die Offline-Tage verwendet werden.

Wenn z.B. der Offline-Tag auf "5" gesetzt ist, kbnnen nur die innerhalb von 5 Tagen
verwendeten ID-Authentifizierungen verwendet werden. Die vor 6 Tagen verwendeten ID-
Authentifizierungen kénnen nicht mehr verwendet werden.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration" und anschlieend auf
"Zylinder".

[2] Klicken Sie auf den gewtnschten "Elektronischen Schliel3zylinder".
[3] Klicken Sie auf "Zylinderkopf".

[4] Geben Sie die Zahl fir den Offline-Tag ein. Wenn der Offline-Tag auf "0" gesetzt wird,
kdnnen nur Notfallkarten verwendet werden. siehe Kapitel 10.5.4 ,Notfallkarten verwalten®
auf Seite 182.

Device type Cylinder Knob reader

717E000000F

B SmartAP(1) >
§ Cylinder(s) > jon: V411
Update firmware
@ Repeater(2) >
Position
Bl RF/P gateway(1) > Building
8 P camera(1) > i,
Floor
ﬂ Outdoor station(0) >
Floar1 ~
[ Indoor station(0) >
Roor
©— IP actuatar(0) > Me v
di g
El Guard unit(0) >
RF ectio >
1
Suilding? >Floor1 >Meeting room &
Door onener ,  Parame
Access for users in offine mode: Max.
Knok , | duration (days) of access authorization when
device is offiine. "0": Only users with
C 1ode 5 | emergency access cards have access.
— 0 +
E >
Timeout (seconds)
Battery stat » Communication with SmartAP
Jattery stat.
- 5 +
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10.5.4

Produkthandbuch 2TMD041800D0088

Notfallkarten verwalten

AccessControl-apparaten bedienen

Notfallkarten kénnen verwendet werden, wenn der "Elektronische SchlieRzylinder" offline ist.

1. Hinzufiigen von Notfallkarten

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration" und anschlielend auf

"Zylinder".

[2] Klicken Sie auf den gewtinschten "Elektronischen Schliel3zylinder".
[3] Klicken Sie auf "Notfallkarte".
[4] Klicken Sie auf "Notfallkarte".
[5] Aktivieren Sie das Kontrollk&stchen, um die Notfallkarten hinzuzuftigen.

[6] Klicken Sie zur Bestatigung auf "\".

Device type

M SmanAP(1)

F Cylinder(s) 1
© Repealer(2)
Il RF/IP gateway(1)
A8 P camera(1)

B outdoor station(o)
3 indoor station(0)

= IP actuator(0)

= Guard unit(0)

Cylinder(6)

#201717E000000F 1(SSM) 2
Cylinder 1
Building1>Floor1>Meeting room 1

#20121810000005E(UOY)
Cylinder 2
Buikling 1>Floor1>Meeting room 2

#20174TE000000F4(PLL)
Cylinder 3
Buikling 1 Floor1>Meeting room 3

#201FB8100000087(HLF)
Cylinder 4
Buikding 1>Floor1>Meeting room 4

#201737E000000F3(HUN)
Cylinder 5
Building 1 >Floor1>Meeting room 5

#20160810000001F(ESP)
Cylinder 6
Buikling 1>Floor1>Meeting room &

Cylinder 1 Emergency card

Serialnumber: 201717E000000F1
Short 1D: SSM Emergency card
Software version: ¥1.11

Update firmware
Position
Building

| Buikding1 v

Floar

| Floort v

Room

| Meeting rom 1 v

Channels

RF connection >

Door opener >

Knob reader >
Office mode >

Emergency card 3 >

Battery status >

4

EMERGENCY CARD
Name
Card 1 - jacky
Card 1 - Faye
Card 1 - Damon

Card No.

00219222
00435801
00435810
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AccessControl-apparaten bedienen

2. Entfernen von Notfallkarten
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration" und anschlielend auf
"Zylinder".

[2] Klicken Sie auf den gewtinschten "Elektronischen Schliel3zylinder".

[3] Klicken Sie auf "Notfallkarte".

[4] Klicken Sie auf "Notfallkarte".

[5] Deaktivieren Sie das Kontrollkastchen, um die Notfallkarten zu entfernen.
[6] Klicken Sie zur Bestatigung auf "\".

Device type Cylinder(8) Cylinder 1 Emergency card
M SmartAP(1) > #201717E000000F1(SSM) 2 Serialnumber: 201717E000000F1
Cylinder 1 Short ID: SSM Emergency card 4
§ Cyinder(s) 1 > Bulking -Floor>Meating roorm | Software version: V1.1
#20121810000005E(UOY) Update firmware
@ Repealer(2) > Cylinder 2 -
Building1>Floor1>Meeting room 2 Position
Il RF/IP gateway(1) > Building
#20174TE000000F4(PLL) |
Cylinder 3 Buikling! v
wa 1P camera(i) > Buikding1>Floor1Meeting room 3
Floor
B outdoor station(o) > #201F88100000087(HLF)
Cylinder 4 | Floort .
3 indoor station(0) > Building1Floor1>Mesting room 4
Room
#201737E000000F3(HUN)
0= IP actuator(0) > Cylinder 5 | Meeting room 1 v
Buiking1>Floor1>Meeting room §
= Guard unit(0) > Channels
#20160810000001F(ESP) )
Cylinder 6 RF connection >
Buikding1 > Floor1>Meeting room &
Door opener >
Knob reader >
Office made: >
Emergency card 3 >
Battery status >

EMERGENCY CARD

Name Card No.
Card 1 - jacky 00219222
Card 1 - Faye 00435801

Card 1 - Damon 00435810
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10.6 Gerate konfigurieren

10.6.1 "Elektronische SchlieRzylinder" konfigurieren

Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration", "Zylinder", "Zylinder 1".

Device type Cylinder(8) Cylinder 1
M SmantAP(1) 5 Serialnumber: 201717E000000F 1
> Short ID: SSM
';f Cylinder(8) > Software version: V1.11
_ #201218100 {UIC Update firmware
© Repeater(2) > g Cylinder2 >
Building 1>Floor1>Meeting room 2 osition
Il RF/P gateway(1) > Building
#201747E000000F4(PLL)
: £ Cylinder 3 > Buikding1 v
e 1P camera(t) > ,uiding s Floor>Meeting room 3
Fl
B outdoor station(0) > #201F88100 ot
B Cylinderd > Fioort v
3 Indoor station(0) > Buikling1>Floor1>Meeting room 4
Room
#201737E0000C
O~ IP actuator(0) > # Cyinder5 s Meeting room 1 v
Suikding1>Floort>Mesting room
E=l Guard unit(0) > Channels
= RF connection >
F >
6
Door opener >
Knob reader >
Office mode >
Emergency card >
Battery status >
+ & b
Nr. Beschreibung
1 Gerat umbenennen.

Geréat entfernen

2 . . .
Der "Elektronische Schliel3zylinder" muss vor dem Entfernen entkoppelt werden.
3 Seriennummer des Geréts.
4 Firmware-Version des Gerats.
5 Aktualisierung der Firmware uber die Website.
6 Zuweisung des Geratestandorts.
7 Anzeigen des Funkverbindungsstatus des Geréts.
8 Einstellung der Schaltdauer fur den "Elektronischen Schliel3zylinder".
9 Offline-Tag fur den Zylinder einstellen
siehe Kapitel 10.5.3 ,Offline-Tag einstellen* auf Seite 181.
10 Aktivierung/Deaktivierung der Funktion "Bliromodus"
siehe Kapitel 10.6.4 ,Buromodus® auf Seite 191.
11 Notfallkarten verwalten
siehe Kapitel 10.5.4 ,Notfallkarten verwalten* auf Seite 182.
12 Uberpriifung des Batteriestatus des Geréts.
13 Firmware-Aktualisierung fur mehrere Gerate gleichzeitig lokal oder per Fernzugriff.
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10.6.2 "RF-Repeater" konfigurieren

Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration”, "Repeater”, "Repeater 1".

Device type Repeater(2) Repeater 1
M SmarAP(1) > Serialnumber: 2413101000000DD
> Short ID: POF
F Cylinder(s) > Software version: V1.06
#241640100 F Update firmware
@ Repeater(2) > @ Repeater 2 >
Building 1> Floor1>Public area Positior

Il RF/P gateway(1) > Building
w8 P camera(1) > Bng! -
B outdoor station(0) > o

Floort v
3 indoor station(0) >

Room
O~ IP actuator(0) > Public area v
=1 Guard unit(0) > Channels

RF connection >

+ & *
Nr. Beschreibung
1 Gerat umbenennen.
2 Gerat entfernen
Das Gerat muss vor dem Entfernen entkoppelt werden.

3 Seriennummer des Geraéts.
4 Firmware-Version des Gerats.
5 Aktualisierung der Firmware uber die Website.
6 Zuweisung des Geratestandorts.
7 Anzeigen des Funkverbindungsstatus des Geréts.
8 Firmware-Aktualisierung fur mehrere Gerate gleichzeitig lokal oder per Fernzugriff.
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10.6.3 "RF/IP Gateways" konfigurieren

Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration”, "RF/IP Gateway", "Zylinder

1"

Device type
M SmanAP(1)
§ Cylinder(s)

@ Repeater(2)

RF/IP gateway(1)

> #142807A7F030BAO(NDQ

Il RF/IP gateway

Il RF/IP gateway(1 >

48 P camera(1)

B outdoor station(o) >

[ indoor station(0) >

O~ IP actuator(0)

= Guard unit(0)

Nr.

10

11

12

13

14

15

Beschreibung
Gerat umbenennen.

Geréat entfernen

RF/IP gateway

[«

Serialnumber: 142807A7F030B40
Short ID: NDQ

Soltware version: V1.03

RF MGU version: V1.07

RF module version: V1.05

Gonn s: Gonnected

Signed status: signed
License Agreement for Software

Update firmware
Replace device
Network information

MAC address: 807A:7F 03:08:40
IP address: 192.168.1.100
Subnet mask: 255.255.255.0
Default gatoway: 192.168.1.1

Position
Building

<ot allocated:

Floor

<nol allocated>

Room

<nol allocaled:

 v———

Parameter
DHCP

Enable

Reset
Enable
Channels

Connection

Klicken Sie auf " " Wy und anschlieBend auf "V", um das Gerat zu entfernen.

Seriennummer des Geréats.

Firmware-Version des Gerats.

"Verbunden" bedeutet, dass "RF/IP Gateway" tiber eine LAN-Verbindung mit "Smart Access

Point" verbunden ist.

"Signiert" bedeutet, dass "RF/IP Gateway" erfolgreich auf "Smart Access Point" signiert wurde.

Klicken Sie hier, um die "Lizenzvereinbarung fiir Software" anzuzeigen.

Aktualisierung der Firmware uber die Website.

Siehe Seite 187.

Netzwerkinformationen anzeigen.

Zuweisung des Geratestandorts

Wenn "DHCP" auf "Deaktiviert" gesetzt ist, miussen Sie die statische IP-Adresse fur das Gerat

festlegen.

Wenn "Zuriicksetzen" auf "Deaktiviert" gesetzt ist, kann der Resettaster der Geréate nicht mehr

verwendet werden.

Anzeigen des Funkverbindungsstatus des Gerats.

Firmware-Aktualisierung fur mehrere Gerate gleichzeitig lokal oder per Fernzugriff.
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Gerat austauschen

Sie kdnnen ein defektes "RF/IP Gateway" durch ein neues Geréat ersetzen. Alle auf dem Geréat
gespeicherten Daten (einschlieB3lich Position und Verbindung) werden auf das neue Geréat
kopiert.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf "RF/IP Gateway".

[2] Klicken Sie auf "RF/IP Gateway 1".

[3] Der Verbindungsstatus sollte "Getrennt" lauten, wenn das Gerat defekt ist.
[4] Die Position des alten Geréts wird auf dem Bildschirm angezeigt.

Device type RF/IP gateway(2) RF/IP gateway 1
B SmartAP(1) » #142807A7F030B4B(BSD) Serialnumber: 142807A7F030B40
M RF/P gateway > | shotiD:NDQ

F  Cylinder(s) > Software version: V1.03
#142B07ATF030B40(NDQ) RF MU version: V1.07

@ Repeater(2) > Bl RF/P gateway 1 > RF module version: V1.05
Suilding 1> Floor1>Management center Connect status: Disconnected

Il RF/P gateway(1) > Signed status: signed

License Agreement for Software

s [P camera(1) >
Update firmware
B outdoor station(4) > Replace device
3 indoor staton(3) N Network information
MAC address: B0:7A.7F 03:08:40
O~ IPactuator(1) > IP address: 192.168.1.105
Subnet mask: 255.255.255.0
= Guard unit(1) > Default gateway: 192.168.1.1
Positior
Building
Building1 v
Floor
Floort v
Room
Management center v
Daramate
(o) L -
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[5] Fugen Sie ein neues Gerat ohne Paosition hinzu. siehe Kapitel 10.3.4 ,"RF/IP Gateway"
hinzufligen und positionieren® auf Seite 164.

[6] Der Verbindungsstatus des neuen Geréts sollte "Verbunden" lauten.

[7] Die Position des neuen Gerats ist derzeit leer.
[8] Klicken Sie auf "Gerat austauschen" auf dem neuen Gerat.

[9] Klicken Sie in der Liste auf das alte Gerat.
[10]Klicken Sie auf "V", um fortzufahren, wenn das Gerat erfolgreich ausgetauscht wurde.

Device type

™ SmartAP(1)

F  Cylinder(s)

@ Repeater(2)
Il RF/P gateway(2)
w8 IPcamera(1)

B outdoor station(4)
[ Indoor station(3)
O IP actuator(1)

Guard unit(1)

RF/IP gateway(2)

#142807A7F030B4B(BSD)

I RF/IP gateway

#142807ATF030B40(NDQ)

I RF/IP gateway 1

Building1 >Floor1>Management center

RF/IP gateway

Serialnumber: 142807A7FO30B4B
Short ID: BSD

Software version: ¥1.03

RAF MCU version: V1.07

RF module version: V1.05
Connect stalus: Connected
Signed stalus: signed

License Agreement for Software

Update firmware
Replace device
Network information

MAG address: 80:7A7F:03:08:48
1P address: 192.168.1.103
Subnet mask: 255.255.255.0
Default gateway: 192.168.1.1

Position
Building
<nol allocated>

Floor
<not aliocated>

Room
<not allocated

Baramatar

INFORMATION

& Succeed lo replace the device, reload the webpage to get
the device settings.

AccessControl-apparaten bedienen
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[11]Die Position des alten Geréts wird auf das neue Gerat kopiert (Dasselbe gilt fur die

Verbindungen).

[12]Klicken Sie auf das alte Gerat.

[13]Die Position des alten Gerdéts ist leer. (Die Verbindungen auf dem alten Gerat werden

[14]Klicken Sie auf und anschlieBend auf "V", um das alte Gerét zu entfernen.

ebenfalls geldscht).

Device type

F
[]
-
e
il
]
o
=

SmartAP(1)
Cylinder(s)
Repeater(2)
RF/IP gateway(2)
IP camera(1)
Qutdoor station(4)
Indoor station(3)
IP actuator(1)

Guard unit(1)

>

RF/IP gateway(2)
#142807ATF030B4B(BSD)
Il RFIP gateway

Building1>Floor  >Management center

#142807A7F030B40(NDQ)
Wl RF/IP gateway 1

Q

[«

RF/IP gateway

Replace device
Network information

MAG address: 80:TA7F:03:08:48
IP address: 192.168.1.103
Subnet mask: 255.255.255.0
Defaull galeway: 192.168.1.1

Position
Building
Buikding1

Floor

Floori
Room
Management center

Paramete!
DHCP

Enable

Reset

Enable

Channels

Connection

De

F

L]
-
-
i
=
o
=

vice type
SmantAP(1)
Gylinder(6)
Repeater(2)
RF/IP gateway(2)
IP camera(1)
Outdoor station(4)
Indoor station(3)
IP actuator(1)

Guard unit(1)
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RF/IP gateway(2)

807ATF030B4B(BSD)

Il RF/IP gateway
Buikding 1 >Floor1>Management canlos

#142807A7F030B40(NDQ)
I RF/IP gateway 1

[«

RFAIP gateway 1

Serialnumber: 142807A7F030B40
Short ID: NDQ

Soltware version: ¥1.03

AF MGU version: V1.07

AF module varsion: V1.05
Gonnect status: Disconnected
Signed stalus: signed

License Agreement for Software
Update firmware
Replace device

Network information

MAC address: 80:7A:7F-03:08:40

1P address: 192.168.1.105

Subnet mask: 255 255.255.0

Default gateway: 192.168.1.1

Position

Building

<nat allocateds>

Floor

<not allocated>

Room
<not allocaled>
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[15]Klicken Sie auf das neue Gerét.

[16]Benennen Sie das neue Gerat um.

[17]Klicken Sie zum Speichern auf "V".

Device type

M SmartAP(1)

F  Cylinder(6)

@ Repeater(2)
Il RF/P gateway(1)
48 P camera(l)

B outdoor station(4)
[ Indoor station(3)
0= P actuator(1)

E Guard unit(1)
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RF/IP gateway(1)

#142807A7
RF/IP gateway

Building1>Floor1>Management center

Q

[«

RF/IP gateway 1|

Serialnumber: 142807A7F030B48

Short ID: BSD

Software version: V1.03

RF MCU version: V1.07

RF madule version: V1.05

Connect status: Connected

Signed status: signed

License Agreement for Software
Update firmware
Replace device

Network information
MAC address: B0:7A 7F:03:08:48
1P address: 192.168.1.103
Subnet mask: 255.255.255.0
Defaull galeway: 192.168.1.1
Position
Building

Buiding1

Floor

Floorl

Room

Management centler
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10.6.4 Biliromodus

"Zeitsteuerung" aufrufen

Klicken Sie auf der Konfigurationsseite auf "Zeitsteuerung".

M e = s A & Lj

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configure the devices of Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repealer ... station
i jacky (=) Device configuration ﬁ Preferences

1. Hinzufiigen des Zeitprofils "Bliromodus" fir einen bestimmten "Elektronischen
SchlieRzylinder"

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Zeitsteuerung" auf "Hinzuflgen".
[2] Geben Sie den Namen ein (z.B. "Zylinder1").

[3] Klicken Sie zum Speichern auf "\".

CREATE TIME PROFILE

Cylinder1

State Cylinder.
&

Cylinder1| £

You can choose another time profile and integrate its
timers. They will be copied to this time profile.

A default
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[4] Klicken Sie auf "Gebaudel">>"Etage 1">>"Besprechungsraum 1", um den Standort des
gewtlnschten "Elektronischen Schliel3zylinders" aufzurufen.

[5] Klicken Sie auf den gewiinschten "Elektronischen Schlie3zylinder" (z.B. "Zylinder 1")

& CYUNDER1 W & i LIST VIEW

Selected profile v Mon Tue Wed Thu Fri Sat Sun
Al >
Central Functions >
Building1 >
0 2 4 6 8 10 12 14 16 18 20 22 0 2 4 €

+ @&
Add Cylinder1 default

Selected profile Sat Sun A
Cylinder 1 (Office mode) @
o 2 1 8 8 10 12 14 16 18 20 22 o 2 4 €
+ & &
Add Cylinder1l default -
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[6] Ziehen Sie das "Biromodus"-Symbol auf die "An"-Position auf dem Bildschirm.
[7] Geben Sie die genaue Uhrzeit ein.
[8] Klicken Sie auf den gewiinschten Tag, um die Auswahl aufzuheben (optional).
[9] Klicken Sie zum Speichern auf "\".

(® CYUNDER1 i LIST VIEW

Office mode

: @

oft

off
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[10]Ziehen Sie das "Biromodus"-Symbol auf die "Aus"-Position auf dem Bildschirm.
[11]Geben Sie die genaue Uhrzeit ein.

[12]Klicken Sie auf den gewtinschten Tag, um die Auswahl aufzuheben (optional).
[13]Klicken Sie zum Speichern auf "\".

TIME CONTROL

[ 17:00 BN

L @ Thu Fri Sat

[14]Das Ergebnis wird auf dem Bildschirm angezeigt.
——— —— ] Vot

o

Office mo...

6:00
17:00
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2. Umbenennen des Zeitprofils "Biromodus" fur einen bestimmten "Elektronischen
SchlieBzylinder"

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Zeitsteuerung" auf den gewiinschten "Elektronischen Schlie3zylinder"
(z.B. "Zylinder 1").

[2] Klicken Sie auf -
[3] Geben Sie einen neuen Namen ein.

EDIT TIME PROFILE

Cylinderl

State

cylinder1| 3
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3. Entfernen des Zeitprofils "Bliromodus" flr einen bestimmten "Elektronischen
SchlieBzylinder"

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Zeitsteuerung" auf den gewiinschten "Elektronischen Schliel3zylinder"
(z.B. "Zylinder 1").

[2] Klicken Sie auf
[3] Klicken Sie zur Bestatigung auf "\".

@ Would like to remove this timer profile?

b3 3Y
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10.7 Steuerung der Gerate Uber "Smart Access Point"

Aufrufen der Steuerungsseite
1. Der folgende Vorgang kann von allen Benutzern ausgeftihrt werden:

Geben Sie auf dem Anmeldebildschirm das Passwort ein und klicken Sie dann auf "Steuerung".

Jacky's Pro

PLEASE LOGIN

(2) CONFIGURATION M) CONTROL
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2. Der folgende Vorgang kann nur von Admin-Benutzern ausgefiihrt werden:

Klicken Sie auf der Konfigurationsseite auf " @

BUILDING STRUCTURE

Design abuildingby  Configure the devices of

creating floors and
rooms

& jacky

-0

RF WIRELESS
CONNECTION

the access control
system e.g. Cylinder,
repeater ...

o

PLACE + LINK

Locating and linking
devices

MAIN MENU

"
w

USER MANAGEMENT

Add and edit users.
Create user groups

Create and edit actions

C)

TIME CONTROL DOOR ENTRY SYSTEM

Creale time control Configurate door entry
system devices, e.g.
indoor station, outdoor
station

(===) Device configuration

L} Preferences
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10.7.1 Steuerung der Geréate Uber den Grundriss

Aufrufen der Grundrissseite

Klicken Sie auf der Steuerungsseite auf "Grundriss".

9

Event history

@) Hinweis
Die folgenden Vorgange basieren auf dem Demofall 1. Passen Sie lhre
Vorgehensweise entsprechend Ihrem Projekt an.

Klicken Sie auf "Gebéaude 1", "Etage 1", um die Grundrissseite aufzurufen.

FLOORPLAN
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1. Funktionsprifung von "Smart Access Point".

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf "Smart Access Point".

[2] Klicken Sie auf ein Funktionssymbol, um die Funktion auszufihren.

Smart Access Point

Py

2. Freigabe eines bestimmten "Elektronischen Schlie3zylinders".
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf den gewiinschten "Elektronischen Schlie3zylinder"
(z.B. "Zylinder 1" fur Demofall 1).

[2] Klicken Sie auf das Symbol "Verriegeln/Entriegeln”, um den "Elektronischen
SchlieRzylinder" freizugeben.

Cylinder 1

L

P
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3. Aktivieren/Deaktivieren des Blromodus fir einen bestimmten "Elektronischen
Schliel3zylinder".

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf den gewiinschten "Elektronischen Schlie3zylinder"
(z.B. "Zylinder 1" fur Demofall 1).

[2] Klicken Sie auf das Symbol "Biromodus”, um die Funktion "Bliromodus" zu
aktivieren/deaktivieren, siehe Kapitel 10.6.4 ,Biromodus” auf Seite 191.

Cylinder 1

i

2
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4. Hinzufiigen von Funktionen zur Favoritenliste

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf E

[2] Klicken Sie auf - Eine Markierung zeigt den aktuellen Einstellungsstatus an.
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[3] Klicken Sie im Einstellungsstatus auf ein AccessControl-Gerat (z.B. "Zylinder 1").
[4] Klicken Sie auf ein Funktionssymbol (z.B. "Verriegeln/Entriegeln™).

[5] Das Funktionssymbol wird zur Favoritenliste hinzugefigt.

[6] Klicken Sie auf "X", um das Popup-Fenster zu schlie3en.

[7] Wiederholen Sie die Schritte 3~6, um weitere Vorgange hinzuzufiigen.

[8] Klicken Sie auf um den Einstellungsstatus zu verlassen.

Produkthandbuch 2TMD041800D0088 | 204



5. Ausfuhrungen der Funktionen auf der Favoritenliste

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf E

[2] Klicken Sie in der Favoritenliste auf das Symbol der gewlinschten Funktion, um die Funktion
zu aktivieren/deaktivieren; die Markierung zeigt den aktivierten Status an.
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6. Entfernen von Funktionen aus der Favoritenliste

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Grundrissseite auf E
[2] Klicken Sie auf - Eine Markierung zeigt den aktuellen Einstellungsstatus an.

[3] Klicken Sie auf " U8 um sie direkt zu entfernen.
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7. Aktivieren/Deaktivieren von Zeitprofilen

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Grundrissseite auf

[2] Klicken Sie auf - Eine Markierung zeigt den aktuellen Einstellungsstatus an.

Klicken Sie auf das Symbol "Zeitprofil”, um die Funktion "Zeitprofil* zu aktivieren/deaktivieren.

Produkthandbuch 2TMD041800D0088 | 207



10.7.2 Steuerung der Gerate Uber die Matrix

Aufrufen der Matrixseite

Klicken Sie auf der Steuerungsseite auf "Matrix".

9

Event history

@) Hinweis
Die Vorgange auf der Matrixseite sind die gleichen wie auf der Grundrissseite.
siehe Kapitel 10.7.1 ,Steuerung der Gerate Uber den Grundriss“ auf Seite 199.

Produkthandbuch 2TMD041800D0088 | 208



10.8 Steuerung der Geréte uber die Welcome App

10.8.1 Kopplung von "Smart Access Point" mit der Welcome App

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Einstellungen".

v @ = sos @

BUILDING STRUCTURE

Design a building by Configure the devices of

creating floors and
rooms

& jacky

-0

RF WIRELESS
CONNECTION

the access control
system e.g. Cylinder,
repeater ...

5

PLACE + LINK

Locating and linking
devices

MAIN MENU

@
.

USER MANAGEMENT

Add and edit users.
Create user groups

Create and edit actions

DOOR ENTRY SYSTEM

Create time control Configurate door entry
system devices, e.g.
indoor station, outdoor
station

(===) Device configuration

4} Preferences
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[2] Klicken Sie auf "MyBuildings-Konto".

[3] Klicken Sie auf "Verbindung".

[4] Geben Sie das Konto, das Passwort und den Anzeigenamen ein.

[5] Kreuzen Sie "Aktivieren" an, um die Funktion "Fernzugriff" zu aktivieren (optional).
[6] Klicken Sie auf "Anmelden".

[7] Uberpriifen Sie den Kopplungsstatus und den Verbindungsstatus. Wenn die Verbindung
erfolgreich war, wird ein griines "V" angezeigt.

£} PREFERENCES

Pr MyBuildings Account MyBuildings Account

MyBuildings account information to register this device with MyBuildings. If you do not hav
you can register here. For more information about MyBuildings, refer to the help

System information ¥ Connection > Pl

Network settings > | License > 1 i / in the trial operatior
resent, the remote function is temporarily in the trial operation phase.
Localization >
air: v Connect: v
Project backups > User name
Firmware updates > Password
MyBuildings Account > Fiiendly name
Service 5 uuID 5687f7f1-7af5-4d0c-9d 16-2831c9cd2ta
Remole access @ Enable
Wi-Fi access point mode settings >
Logout
Third party authority >
Abnormal devices >
Onvit IPC list >
Misc settings H
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[8]RetKehren Sie zur Seite fur den gewiinschten Benutzer zurtick und klicken Sie auf "Gerate
koppeln".

jacky = LIST VIEW
° |

s = | F - i

Users groups{1) ID authentication(2) Pairing devices Cylinder(1) P camera(1) Outdoor station(1)
Personal data b
Change password >
Users groups(1) >
ID authentication(2) >
Pairing devices >
Cylinder(1) >
IP camera(1) >
Outdoor station(1) >
please set user permission under each category -

[9] Derzeit wird kein Gerat angezeigt. Sie mussen mit dem néachsten Schritt auf Welcome App
fortfahren.

& jacky iZ LISTVIEW

Pairing devices

[] ¥y = D £ |
] H - F - i
Profile Users groups(1) 1D authentication(2) BcTRNEVERLES Cylinder(1) IP camera(1)  Outdoor station(1)
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[10]Tippen Sie auf der "Home"-Seite der Welcome App auf "v" (die Anmeldung auf Welcome
App muss mit demselben MyBuildings-Konto wie auf "Smart Access Point" erfolgen).

[11]Tippen Sie auf "Geréte koppeln".
[12]Tippen Sie auf "SmartAP".

10 Home Pair Devices

“jacky" iPhone, No events

Pair Devices 11
IP Camera
Account name anc se information
Notifications and Sounds
Configuration mode
Firmw
“jacky” iPhone|

About

Log out

Events A

v

[13]Tippen Sie unter "Remote-Gerat" auf das gewlinschte "Smart Access Point".
[14]Geben Sie den Benutzernamen ein, der auf "Smart Access Point" verwendet wird.
[15]Tippen Sie zur Bestatigung auf "\".

[16]Eine Token-ID wird in einem Popup-Fenster angezeigt. Diese Token-ID kommt in Schritt 18
auf "Smart Access Point" zur Anwendung.

SmartAP

Notice

16

Please enter the token ID : 1358
13AC on the SmartAP.

Account

b ¢ v oK

x 15 « Resend pairing request

Produkthandbuch 2TMD041800D0088

| 212



AccessControl-apparaten bedienen

[17]Gehen Sie zu "Smart Access Point"; unter "Gerate koppeln" (siehe Schritt 9) wird ein Geréat
mit dem Anzeigenamen angezeigt, der von Welcome App verwendet wird. Klicken Sie auf
dieses Gerét.

& jacky i LIST VIEW

Pairing devices

D 17 “jacky" iPhone >

) i - F .

Profile Users groups(1) 1D authentication(2) [ESUICT Aot} Cylinder(1)  IP camera(1)  Outdoor station(1)

[18]Klicken Sie auf "Verknipfung".
[19]Geben Sie die Token-ID ein (siehe Schritt 16).
[20]Klicken Sie zur Bestatigung auf "".

PARING MOBILE DEVICE WITH “JACKY" IPHONE

Please enter the token code in your
Weicome app to pair your mobile device.

5198

1 3 A c

20 v
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[21]Wenn der Vorgang erfolgreich ist, wird der Status "Gekoppelt" auf dem Bildschirm

angezeigt.
i o
Pairing devices
L~ “jacky” iPhone >

° 9e = u =
[} (] - 3 - ﬁ
Profile Users groups(1) 1D authentication(2) [aSIePouteStMl Cyiinder(1)  IP camera(1) Outdoor station(1)
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10.8.2 Steuerung von "Elektronischer SchlieRzylindern" Gber die Welcome App

Freigabe des "Elektronischen Schliel3zylinders"

Gehen Sie folgendermal3en vor:

[1] Tippen Sie auf der "Home"-Seite von Welcome App auf m

[2] Tippen Sie auf der AccessControl-Seite auf den gewlinschten "Elektronischen
Schliel3zylinder".

[3] Wischen Sie das Schlof3symbol nach oben, um den "Elektronischen SchlieR3zylinder
freizugeben.

Access Control

Cylinder 1

Nl standard § Office

Events A
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Aktivieren/Deaktivieren des "Bliromodus"

Gehen Sie folgendermal3en vor:

[1] Tippen Sie auf der "Home"-Seite von Welcome App auf m

[2] Tippen Sie auf der AccessControl-Seite auf den gewlinschten "Elektronischen
Schliel3zylinder".

[3] Klicken Sie auf "Biro".

[4] Klicken Sie zur Bestatigung auf "V".
[5] Klicken Sie auf "Blro".

[6] Klicken Sie auf "Schaltdauer".

[7] Der Biromodus ist nun aktiviert.

[8] Der Biromodus ist nun deaktiviert.

Access Contro Cylinder 1

NI standera
Ta Unlock times

Notice

Do you want to switch to
office mode?

x 4 ox
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10.9 Verwaltung der Datensicherung

Es ist wichtig, regelméaRig eine Datensicherung zu erstellen.

Siehe hierzu siehe Kapitel 13.5 ,Verwaltung der Datensicherung” auf Seite 288.

¥ PREFERENCES

Preferences Project backups

Backup for the AccessControl devides - 20200801

System information >  Create new project backup + Description
Network settings > Import project backup *
Localization > | A ped, at 2020-07-30 a7

Router firmware 1D: 0149, Router firmware ver. >

2020-07-30 16:35:48

Project backups >
Auto backuped, at 2020.07-30 16:35:0
Firmware updates > Router firmware ID: 0149, Router fimware ver... >
MyBuildings Account >
Auto backuped, at 2020-07-30 16:26:1
Router firmware ID: 0149, Router firmware ver... >
Service > 0730 1626:12
Wi-Fi access point mode settings > | Auto backuped, al 2020-07-30 16:23:56
Router firmware ID: 0149, Router firmware ver... >
Third party authority S| 20en-07-301€
Auto backuped, at 2020.07-30 16:2240.
ot e e > Router firmware ID: 0149, Router fimware ver... >
2020.07-30 162240
Onvit IPC list >
Misc setings »  Router firmware ID: 0149, Router firmware ver... >

x 4 ¢ sa
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10.10
10.10.1

AccessControl-apparaten bedienen

Berechtigungen entfernen

Berechtigungen eines Benutzers entfernen

1. Entfernen des "Elektronischen Schlie3zylinders" von einem Benutzer

Wenn Sie moéchten, dass ein bestimmter "Elektronischer Schliezylinder" fir einen Benutzer
unbrauchbar wird, gehen Sie folgendermaf3en vor:

[1] Klicken Sie auf der gewlinschten Benutzerseite auf "Zylinder".
[2] Klicken Sie unter "Zugewiesen" auf den gewiinschten "Elektronischen Schliel3zylinder".
[3] Klicken Sie zur Bestatigung auf "\".

Wiederholen Sie die Schritte von 2-3, um die "Elektronischen SchlieRzylinder" nacheinander zu
entfernen.

jacky = LISTVIEW
tion code:

e = =

(1] - Q F - i e

S el Nl Nkl il S

Users groups(i) ID authentication(2) Pairing devices(1) Cylinder(1) IP camera(1) Outdoor station(1) §
User information
Personal data >
Change password >
User permissian seftings
Users groups(1) >
1D authentication(2) b
Pairing devices(1) >
Cylinder(1) 4
1P camera(1) >
Outdoor station(1) >
please set user permission under each category -

INFORMATION

A Would like to remove device permissions?

x 3v
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2. Entfernen von ID-Authentifizierungen eines Benutzers

Wenn Sie méchten, dass bestimmte ID-Authentifizierungen fiir einen Benutzer unbrauchbar

werden, gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der gewlinschten Benutzerseite auf "ID-Authentifizierung”.

[2] Klicken Sie auf die gewlinschte ID-Authentifizierung.

AccessControl-apparaten bedienen

[3] Klicken Sie auf " = ", wenn es sich um eine "Notfallkarte" handelt, entfernen Sie bitte zuerst
die Notfallkarte. siehe Kapitel 10.5.4 ,Notfallkarten verwalten* auf Seite 182.

[4] Klicken Sie zur Bestatigung auf "V".

Wiederholen Sie die Schritte von 2-4, um die ID-Authentifizierungen nacheinander zu entfernen.

s -
Users groupsi) ID authentication(z)

jacky

0 N

S i
Pairing devices(1) Cylinder(1)

please set user permission under each category

-

P camera(1)

A

QJW !;!Iioﬂm

i= LIST VIEW

jacky
User role:  Admin

Device sharing

Invitation code :

User information

Personal data

Change password

Invite

=]

User permission setlings

Users groups(1)

ID authentication(2)

Pairing devices(1)

Cylinder(1)

IP camera(1)

Qutdoor station(1)

INFORMATION

A Would you like to delete this authentication?

x

4 v
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10.10.2 Berechtigungen einer Benutzergruppe entfernen

1.

"Elektronischen SchlieRzylinder" von einer Gruppe entfernen

Wenn Sie mdchten, dass ein bestimmter "Elektronischer Schliel3zylinder" furr alle Benutzer einer
Gruppe unbrauchbar wird, gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite der gewilinschten Benutzergruppe auf "Zylinder".

[2] Klicken Sie unter "Zugewiesen" auf den gewiinschten "Elektronischen Schliel3zylinder".

[3] Klicken Sie zur Bestatigung auf "V".

" c] 3

Cylinder(6)

please set user permission under each category

|Admin n

User permission setings
Users(2) >
Time Profile >
; ﬂ Cyiinder(8) >
" Ryt IP camer >
P camera Outdoor station "
Outdoor station >
-

INFORMATION

A Would like to remove device permissions?

x

3v
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2. Entfernen von Benutzern aus einer Benutzergruppe

Wenn Sie mochten, dass ein bestimmter "Elektronischer Schlielzylinder" fur bestimmte
Benutzer einer Gruppe unbrauchbar wird, gehen Sie folgendermalfien vor:

[1] Klicken Sie auf der Seite der gewlinschten Benutzergruppe auf "Benutzer".
[2] Klicken Sie unter "Zugewiesen" auf den gewtinschten Benutzer.
[3] Klicken Sie zur Bestatigung auf "V".

Admin
User permission sellings
Users(2) >
] Time Profile >
- B Cylinder(8) >
N & F - B
el it \ghbiis N e
Users(2) Time Profile Cylinder(6) IP camera Oubdoor station IP camera >
Quidoor station >
please set user permission under each category =

INFORMATION

A Would you like to remove user from this user group?

3v
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10.11 Gerate trennen

Aufrufen der Funkverbindungsseite

Klicken Sie auf der Konfigurationsseite auf "Zutrittskontrolle".

o w3

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configure the devices of Locating and linking Add and edit users Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station
& iacky (=) Device configuration 44 Preferences

Gehen Sie folgendermaf3en vor:

[1] Klicken Sie unter "Gebaude" auf das gewiinschte Gebéaude (z.B. "Gebéaude 1" fir Demofall
1).

B
o]

Building 1

B

Building 1 >

Buildings(1)
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[2] Klicken Sie auf die gewiinschte Etage (z.B. "Etage 1" fir Demofall 1).

Building 1

All >

Floor >

Floor1 >

[3] Klicken Sie auf " - um alle Geréate auf der Etagenseite anzuzeigen. Sie kdnnen die
Symbole durch Ziehen an eine geeignete Position verschieben.

-_— - + oo

Al >
Meeting Room 3 >
Meeting room 4 >

F oy moms om s A Mewarg boom &
@ (!:'9 Meeting Room 5 >
Meeting Room 6 >
@ Public area >
Meeting room 2 >
Hrme Meeting Room 1 >
@ ® .

P o ttsstng Focm 1 P e

RFAP gateway -

Sequenz fur die Trennung von AccessControl-Geraten
Trennen Sie die AccessControl-Geréte in einer Funkstrecke in folgender Reihenfolge:
[1] Trennen Sie den "Elektronischen Schliel3zylinder" mit seinen Ubergeordneten Geraten.

[2] Trennen Sie den "RF Repeater" mit seinen Ubergeordneten Geraten.
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10.11.1 "Elektronische SchlieRzylinder" trennen

Achtung!

Es dringend empfohlen, den "Elektronischen Schliel3zylinder" immer Online-
Betrieb zu entkoppeln. Wenn der "Elektronische SchlieRzylinder" im Online-
Zustand entkoppelt ist, so kann er in anderen System wieder verwendet werden.
Wenn er im Offline-Zustand zwangsweise entkoppelt wird, kann er nur im
aktuellen System wieder neu gekoppelt werden. siehe Kapitel 10.4.3
»AccessControl-Gerat ist offline” auf Seite 173.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Etagenseite auf einen "Elektronischen Schlie3zylinder" (z.B. "Zylinder 3"
fur Demofall 1).

[2] Das uibergeordnete Gerat wird in der Liste angezeigt.
[3] Klicken Sie auf das Ubergeordnete Gerat (z.B. "Repeater 2" fir Demofall 1).

_ - -+ Cylinder 3
[da F g F Devices
O] " Fvi s
F it v
¥ Meeing room 2. F veenng foam | P Marcgumars Comse
RFAP gateway -
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[4] Geben Sie die Seriennummer des "Elektronischen SchlieRzylinders" ein.
[5] Klicken Sie zur Bestatigung auf "\".

Confirm unpairing operation

Please enter the serialnumber of device for confirmation.

Serialnumber 201747E000000F4 /],

x

[6] Warten Sie den Kopplungsvorgang ab.

(® INFORMATION

é Processing, please wait! 6
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[7] Klicken Sie auf "\", um fortzufahren.

Confirm unpairing operation(201747E000000F4) 1/3

-
E

@ Deactivate device

[8] Warten Sie, bis die LED am "Elektronischen Schlief3zylinder" griin blinkt oder ein Piepton
ausgibt.

[9] Klicken Sie auf "\", um fortzufahren.

on(201747E000000F4) 2/3

® Wait for flashing LED
The LED on the cylinder flashes green ...

gv
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[10]Es wird keine gestrichelte Linie zwischen den beiden Geraten angezeigt.
[11]Es wird kein Ubergeordnetes Gerat in der Liste angezeigt.

[12]Klicken Sie auf " « ", um zur Etagenseite zurlickzukehren.

£5] Floort v
Cylinder 3

- =+

yrs— J vmg s  Trc—

JF— - g IR

RFAP gateway -
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10.11.2 "RF Repeater" trennen

Achtung!

Bevor ein "RF Repeater" in einem anderen System verwendet werden kann,
muss dieser auf die Werkseinstellungen zuriickgesetzt werden (Reset-Taste 3
Sekunden lang gedriickt halten). siehe Kapitel 10.4.3 ,AccessControl-Gerat ist
offline* auf Seite 173.

Achtung!
Der zu entkoppelnde "RF Repeater" darf keine Slave-Gerate besitzen!

Gehen Sie folgendermaf3en vor:

[1] Klicken Sie auf der Etagenseite auf einen "RF Repeater” (z.B. "Repeater 2" fir Demofall 1).
[2] Das ubergeordnete Gerat wird in der Liste angezeigt.

[3] Klicken Sie auf das Ubergeordnete Gerat (z.B. "Repeater 1" fir Demofall 1).

EA Floort v
-_ - -+ Repeater 2

 Mocing room 2 - Menng rsam | P Maragement Conter

RF/P gateway -
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[4] Geben Sie die Seriennummer des "RF Repeaters" ein (z.B. "Repeater 2" fir Demofall 1).
[5] Klicken Sie zur Bestatigung auf "\".

Please enter the serialnumber of device for confirmation.

ooed 4}

[6] Warten Sie den Kopplungsvorgang ab.

é INFORMATION

é Processing, please wait! 6
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[7]1 Es wird keine gestrichelte Linie zwischen den beiden Geraten angezeigt.
[8] Es wird kein Ubergeordnetes Geréat in der Liste angezeigt.

[9] Klicken Sie auf" - ", um zur Etagenseite zurlickzukehren.

—_— - =+ Repeater 2
ve— P— P —
9 °
L ]

@ brom @

- '
4 ®
& Mecarg oo 2 o vtocting Froam 1 _e——
RFAP galeway -
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10.12 Geréate entfernen

O Hinweis
Das AccessControl-Gerat kann nicht geléscht werden, wenn es gekoppelt ist.
Bitte entkoppeln Sie es zuerst. siehe Kapitel 10.11 ,Geréte trennen” auf

Seite 222.

"Geratekonfiguration" aufrufen

Klicken Sie auf der Konfigurationsseite auf "Geratekonfiguration".

Moo =

BUILDING STRUCTURE RF WIRELESS PLACE + LINK
CONNECTION

Design a building by Configure the devices of Locating and linking
creating floors and the access control devices
rooms system e.g. Cylinder,
repeater ...
& iacky

Produkthandbuch 2TMD041800D0088

~
w

USER MANAGEMENT

Add and edit users.
Creale user groups

Create and edit actions

DOOR ENTRY SYSTEM

Create time control Configurate door entry
system devices, e.g.
indoar station, outdoor
station
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10.12.1 "Elektronische SchlieRzylinder" entfernen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf "Zylinder".

[2] Klicken Sie auf den gewtinschten "Elektronischen Schliel3zylinder" (z.B. "Zylinder 6").

[3] Klicken Sie auf

[4] Klicken Sie zur Bestatigung auf "\".

AccessControl-apparaten bedienen

Device type

Cylinder(6)

Cylinder 6

B SmartAP(1)
F  Cylinder(s) 1
© Repeater(2)
M RF/P gateway(1)

a8 IP camera(1)

>

B outdoor station(o)
[ Indoor station(0)
O~ IP actuator(0)

Guard unit(0)

#201717EOO0000F 1(SSM)
B Cylinder 1
Buikding1>Floor1 >Meeting room 1

#20121810000005E(UOY)
F Cylinder 2
Building1>Floor1 >Meeting room 2

#201747E000000F4(PLL)
g Cylinder 3
Buikding1>Floor1>Meeting room 3

#201F88100000087 (HLF)

F Cylinder 4
Building iFloort >Meating room 4

#201737E000000F3(HUN)
F Cylinder 5
Building>Floor1>Meeting room 5

#20160810000001F(ESP) 2

F Cylinder 6
Building1>Floor1>Meeting room &

>

>

>

‘Serialnumber: 20160810000001F
Short ID: ESP

Software version: V1.1

Update firmware

Position

| Building

Building1

Floor

Flaort

Room

Meeting room &

Channels

RF connection

Door opener
Knob reader
Office mode
Emergency card

Baltery status

INFORMATION
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10.12.2 "RF Repeater" entfernen

Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Geratekonfiguration" auf "Repeater".
[2] Klicken Sie auf den gewunschten "RF Repeater" (z.B. "Repeater 2").

[3] Klicken Sie auf
[4] Klicken Sie zur Bestatigung auf "\".

Device type Repeater(2) Repeater 2
M SmanAP(1) > #241310100000000 (POF) Serialnumber: 241640100000088
@ Repeater 1 > Short [D: RBP
i Cylinder(5) > | Building1>Floor1>Public area version: V1.06
"I #241640100000088(RBP) Update firmware
@ Repeater(2) > @ Repeater2 2 > -
Building>Floor 1>Public area Position
Ml RF/P gateway(1) > Building
Building 1
A8 P camera(1) > dng ¥
B Outdoor station(0) > floor
Floor1 -
3 indoor station(0) >
Room
O P actuator(0) > Public area ~
=] Guard unit(0) > Channels
RF connection >
+ & -

INFORMATION

Are you sure to delete?

4v
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10.12.3 "RF/IP Gateways" entfernen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf "RF/IP Gateway".

[2] Klicken Sie auf das gewiinschte "RF/IP Gateway".

[3] Klicken Sie auf

[4] Klicken Sie zur Bestatigung auf "\".

Device type

M SmanAP(i)

>

F Cylinder(s)

@ Repeater(2)

B RFP gatoway(1) |
w8 P camera(1)

B outdoor station(0)
3 indoor station(0)

O~ IP actuator(0)

=] Guard unit(0)

RF/IP gateway(1) RF/IP gateway
#142B07A7F030B40(NDQ) 2 Serialnumber: 142807A7F030840
Il RF/P gateway > Short ID: NDQ

Software version: V1.03

| RFMGU version: V1.07
RF module version: V1.05
Connect status: Disconnected
Signed status: signed
License Agreement for Software

Update firmware

Replace device
Network information

MAC address: 80:7A:7F-03:08:40
IP address: 192.168.1.100
Subnet mask: 255.255.255.0
Default gateway: 192.168.1.1

Position

Building

<not allocateds

Floor

<not allocaleds-

Room

<nol allocaled>

INFORMATION

@ Are you sure to delete?

4
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10.13

Auswechseln eines defekten"RF Repeaters"

Wenn ein "RF Repeater" beschadigt ist (z. B. "Repeater2" der untenstehenden Abbildung ist
defekt), sind alle "RF Repeater" und alle mit ihm gepaarten "Elektronischen Schlie3zylinder"
offline. Ein neuer "RF Repeater" (z. B. "Repeater3") wird eingerichtet um den beschadigten "RF

Repeater" ("Repeater2") zu ersetzen.

ﬁ;. Cylinderl

M snhareap @ RF Repeater

Produkthandbuch 2TMD041800D0088

Cylinder2 ﬂ
- 0 -
E‘ ) E— Cylinder3
\\\\ Repeaygr,z/’// R
_______ @’::----------- E‘ Cylinder4
0 0
E— Cylinder --- RFwireless connection
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Bitte folgen Sie die folgenden Schritte:
[1] Entkoppeln Sie die Zylinder vom defekten"RF Repeater".
siehe Kapitel 10.11.1 ,"Elektronische Schlie3zylinder" trennen® auf Seite 224

Cylinder2

- O
B

>~ Repeater2

=

[~ Cylinderl =
E E— Cylinder3

5~ Cylinder4

/
/
/
/
N /
e:
()
ke}
)
QD
2
@D
@
[
& o

—_

M smartap @ RF Repeater E_ Cylinder -—-- RFwireless connection

[2] Entkoppeln Sie den defekten "RF Repeater” von Uibergeordneten Gerét.
siehe Kapitel 10.11.2 ,"RF Repeater" trennen” auf Seite 228

Cylinder2 ﬂ
i; Cylinderl - 0 - .
E- E— Cylinder3
BN Repeater2
A Repeaterl = )
S eP @ E‘ Cylinder4
/
; 0 0
/I
/
/
/
/
/
/
/
=
M smartap @ RFRepeater Cylinder  --- RFwireless connection
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[3] Entfernen Sie den defekten "RF-Repeater” aus der Gerateliste.

siehe Kapitel 10.12.2 ,"RF Repeater" entfernen® auf Seite 233

[4] Fugen Sie einen neuen "RF Repeater" hinzu.

siehe Kapitel 10.3.3 ,"RF-Repeater" hinzufiigen und positionieren® auf Seite 163
[5] Verbinden Sie den neuen "RF Repeater" mit dem Ubergeordneten Gerat.

Der neue "RF Repeater” sollte vor dem verbinden auf die Werkseinstellungen zurlickgesetzt
werden. Hierbei mul3 die Reset-Taste 3 Sekunden lang gedriickt gehalten werden bis die LED
(bei erlogreichen reset) rot leuchtet.

siehe Kapitel 10.4.1 ,"RF Repeater" anbinden“ auf Seite 167

Cylinder2 ﬂ

&
)

E— = Cylinder3

o Cylinder4

/ gl

[= O\ b

M shartar @ RF Repeater E_ Cylinder --- RFwireless connection
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[6] Kopplen Sie die "Elektronischen Schliel3zylinder" mit dem neuen "RF-Repeater".

Die "Elektronischen SchlieRzylinder" missen wahrend des Kopplungsprozesses mit hilfe der
Wartungskarte in den Anlernmodus gebracht werden, damit diese mit ihrem Ubergeordneten
Gerat gekoppelt verbinden kann.

siehe Kapitel 10.4.2 ,"Elektronische SchlieRzylinder" anbinden® auf Seite 169

Cylinder2

E Cylinder1 -E-_ B rﬁ_ Cylinder3

~
SN ~ -

Sne “~. Repeater3--
>~. Repeaterl p -7

SN @’:: ___________ E‘ Cylinder4

—_

= . .
M shartap @ RFRepeater Cylinder  --- RFwireless connection
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10.14  Verknupfungen zwischen Geraten verwalten

Auf "Smart Access Point" kdnnen zwei AccessControl-Gerate miteinander verknipft werden.
Wenn das eine ausgeldst wird, kann das andere eine Aktion ausgeben.

Demofall

Wenn in diesem Fall der "Buromodus" des betreffenden "Elektronischen Schlie3zylinders"
aktiviert ist, klingelt die Turklingel von "Smart Access Point".

Grundrissseite aufrufen

Klicken Sie auf der Konfigurationsseite auf "PLACE + LINK", "Gebaude 1", "Etage 1", um die
Grundrissseite aufzurufen.

M e = 0 O

BUILDING STRUCTURE RF WIRELESS USER MANAGEMENT TIME CONTROL DOOR ENTRY SYSTEM
CONNEGTION

Design a building by Configure the devices of Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Creale user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station
| jacky (=) Device configuration  §F Preferences
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10.14.1 Verknupfung hinzufugen

Die folgenden Vorgange basieren auf dem Demo-Fall. siehe Kapitel 10.1 ,AccessControl-
Topologie“ auf Seite 145.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Grundrissseite auf den gewtinschten "Elektronischen Schlie3zylinder".
[2] Klicken Sie auf "Bliromodus".

[3] Klicken Sie auf "Smart Access Point".

[4] Klicken Sie auf "Turklingel".

I
-  m 4 || Foo
Al >
Meeting room 3 >
e B ey 5 it Meeting room 4 >
Public area >
Meeting room 5 >
Meeting room 6 >
Meeting room 2 >
o Meeting room 1 >
Management center >
i Door opener s
| ®
Knob reader
| Office mode
Sensors  Actuators ccTv ®
- w4 Office mode
#“"
¥ e e
e
o
o F >
Doorbell ring
Alarm alert
Tamper alam
Sensors  Acluators ccTv ®
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[5 Wenn der Vorgang erfolgreich ist, wird die Verkniipfung der beiden Gerate durch eine Linie
angezeigt.

[6] Das verknupfte Gerat wird in der Liste angezeigt.

[7] Klicken Sie auf " - ", um zur Etagenseite zurlickzukehren.

EA Floort ~

- - + I Office mode n

Sensors  Aclualors  CCTV
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10.14.2 Verknupfungen verwalten

Gehen Sie folgendermalfien vor:

[1] Klicken Sie auf der Grundrissseite auf "Smart Access Point".

[2] Klicken Sie auf "Turklingel".

[3] Die Verknupfungen werden auf dem Grundriss angezeigt.

[4] Die verknipften Gerate werden ebenfalls in der Liste angezeigt.

[5] Der Kanal kann nicht entfernt werden, wenn er mehr als zwei Verknipfungen aufweist.

a ik X “
— - + Floort
Al >
Meeting room 3 >
Y To— P Tre—— Meeting room 4 >
Public area >
® ® ®
Meeting room 5 >
Meeting room 6 >
g Meeting room 2 >
& g Meeting room 1 >
Management center >
® ®
e #w » .
=

Doorbell ring
Alarm alert

Tamper alam

B m

Sensors  Actuators ceTv *«
- - + Doorbell ring
Vs 5 &
(] ) (i ]
(i ]
o
4
o—1 @& ,
g Pt i

Sensors  Actualors  CCTV
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10.14.3 Verknupfung entfernen

Gehen Sie folgendermalfien vor:

[1] Klicken Sie auf der Grundrissseite auf den gewiinschten "Elektronischen SchlieRzylinder".
[2] Klicken Sie auf "Bliromodus".

[3] Klicken Sie auf "Smart Access Point".

[4] Klicken Sie auf "Turklingel".

S s toort
Al >
Meeting room 3 >
prp— f P —— Meeting room 4 >
Public area >
Meeting room 5 >
Meeting room 6 >
®
P - Meeting room 2 >
p T—— Meeting room 1 >
Management center >
7 Door opener ‘ T
Knob reader ‘ ®
|
Office mode
Sensors  Acwalors  CCTV 'S
£ Floort v S LIST VIEW
—_ - - Office mode ]
wf
> . #ou
Links
2
# s
—
— p— T o
Doorbell ring
Alarm alert
Tamper alarm
Sensors  Actuatos  CCTV *
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[5] Wenn der Vorgang erfolgreich ist, wird keine Verknipfung der beiden Gerate angezeigt.
[6] In der Liste wird kein verknupftes Gerat angezeigt.

[7] Klicken Sie auf " - ", um zur Etagenseite zurlickzukehren.

B Floort v
— - + Office mode

"

Sensors  Actuators ccTv *«
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11 Aktionen verwalten

"Aktionen"-Seite aufrufen

Klicken Sie auf der Konfigurationsseite auf "Aktionen".

m . C
BUILDING STRUCTURE RF WIRELESS USER MANAGEMENT TIME CONTROL DOOR ENTRY SYSTEM
CONNEGTION

Design a building by Configure the devices of Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Creale user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, cutdoor
repeater ... station
m jacky (=) Device configuration 4§} Preferences
Demofall

In diesem Fall erhalt "Smart Access Point" einen Alarm, wenn der "Zylinder 1" wahrend der
Arbeitszeit offline ist (z.B. zwischen 8:00 und 17:00 Uhr).
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Aktionen verwalten

11.1 Eine Aktion hinzufligen

Die folgenden Vorgange basieren auf dem Demo-Fall.
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite "Aktionen" auf "+".

[2] Geben Sie den Namen fur die Aktion ein.

[3] Klicken Sie zum Speichern auf "\".

[4] Klicken Sie auf der Aktionsseite auf "Vorbedingung hinzufiigen" und anschlief3end auf
"Zeit".

CREATE NEW ACTION

Action

Name Cyliner 1 is offiing| 2

(A CYLINER 1 IS OFFLINE
Precondition Event Actuator Notification
4 .\ O p
5 S b
-
=»
Select one or several preconditions which Select one or several sensors which are to Select one or several actuators which are to Define a notification which is to be sent when
have to be met before an event can be trigger the event. be activated during an event. the event occurs.
triggered.
Add precondition 4 Add event Add actuator Add notification
ek @y
Add Cyliner 1 is o.
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[5] Klicken Sie auf "Mo-Fr", um die Tage von Montag bis Freitag auszuwéahlen.
[6] Geben Sie die Startzeit und die Endzeit ein.

[7] Klicken Sie auf "OK", um die Anderungen zu speichern.

Event

Actuator Notification

Swan
End
1 7 -00 Select one or several sensors which are o | actuators which are to Define a notification which is to be sent when
Mon Tue Wed
Thu Fri Sat
Sun Mon-Fri Sat/'Sun
x 7 ok Add even

Add actuator Add notification

e -

[8] Klicken Sie auf "Ereignis hinzufiigen" und anschlieend auf "Zutrittskontrolle", "Zylinder 1",
"Funkverbindung" und wahlen Sie "Offline" aus.

[9] Klicken Sie auf "OK".

Precondition

Notification

RF connection

t one or several actuators which are to Jefine a notification which is to be sent when
= Offiing

ted during an event the event occurs.
Online

Add preconditio

Add actuato Add notificatior
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[10]Klicken Sie auf "Aktor hinzufiigen" und anschlieBend auf "SmartAP", "Smart Access Point",
"Turklingel" und wahlen Sie "Eintreten des Ereignisses" aus.

[11]Geben Sie die Verzdgerungszeit zwischen der Aktivierung des Aktors und der Auslésung
des Ereignisses ein.

[12]Klicken Sie auf "OK",

Notification

Precondition

®) Oceurrence of the event

Time Access control

Cylinder 1
000000F During

Define a naotification which is to be sent when

the event occurs.

Cancellation of the event

Delay(s)

- 0 +

Add preconditior Add event Add notification

[13]Klicken Sie auf "Nachricht hinzufligen" und geben Sie den Betreff ein.
[14]Geben Sie die Beschreibung ein.

[15]Wenn das Kontrollkastchen "Wichtigkeit: hoch™ aktiviert ist, wird die Nachricht als Alarm
empfangen, andernfalls wird die Nachricht als Hinweis empfangen.

[16]Wahlen Sie "Eintreten des Ereignisses" aus.
[17]Klicken Sie auf "Filtern”.

Actuator

Precondition

Cylinder 1 is offine

Time Access control SmartAP
Message (max. 160 letters)
Cylinder 1 is offine

Start: 08:00 Cylinder 1 Device: Smart Access

End: 17:00 DODODOF1
Repetition on these 105807A7F030734
days: Mon - Fr el: RF connectior

nel: Doorbell ring
Occurrence of

[ Importance: high

During
® Occurrence of the event

Cancellation of the event

Fitter 1 7 v
Addd precondiior fagevent fag acuater m
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[18]Klicken Sie, um die Benutzer auszuwahlen.
[19]Klicken Sie auf "OK", um die Anderungen zu speichern.

Precondition

A

Time Access control SmartAP

nder 1 » D

J00F1

admint v
art Access
t B
7F0307:

717

basic1

nnel: RF connection R
Offline nel: Doorbell ring

During: Occurrence of G

cleaneri

J

jacky v
M

master1

et preconaitor fdevert o actuator m

[20]Das Ergebnis wird auf dem Bildschirm angezeigt.

(A CYLINER 1 1S OFFLINE 1]

Precondition Event Actuator Notification
<] F 2] =
Time Access control SmanAP
Cylinder 1 is offiine
Start: 08:00 Device: Cylinder 1 =» Device: Smart Access
End: 17:00 (201717E000000F 1- Point Cylinder 1 is offiine
Repetition on these SSM) (105807A7F030734-
days: Mon - Fii Channel: RF connection RGA) i otk
Offine Channel: Doorbell ring
During: Occurrence of During: Occurrence of
the event the event
Delay:0's
Add precondition Add event Add actuator Add notification
Add Cyliner 1is o...

Produkthandbuch 2TMD041800D0088 | 249



Aktionen verwalten

11.2 Aktionen verwalten

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite "Aktionen" auf die gewiinschte Aktion.

[2] Klicken Sie auf

[3] Klicken Sie auf das Symbol, um die Aktion zu deaktivieren oder zu aktivieren.
[4] Benennen Sie die Aktion um.

[5] Klicken Sie zum Speichern auf "\".

(A CYLINER 1 1S OFFLINE ] Vs
Precondition Event Actuator Natification 2
(O] L] ‘x
Time Access control SmartAP )
Cylinder 1 is offine
Start: 08:00 Device: Cylinder 1 » Device: Smart Access
End: 17:00 (201717E000000F1- Point Cylinder 1 is offine
Repetition on these SSM) (105807A7F030734-
days: Mon - Fri Channel: RF connection RGA) admin1 jacky
Offline Channel: Doarbell ring
During: Occurrence of During: Occurrence of
the event the event
Delay:0s
Add precondition Add event Add actuator Add notification

EDIT ACTION

Action

‘ Cyliner 1 is offine
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Aktionen verwalten

11.3 Aktion entfernen

Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der Seite "Aktionen" auf die gewlinschte Aktion.

[2] Klicken Sie auf
[3] Klicken Sie zum Speichern auf "".

INFORMATION

@ Would you like to delete this action?

3¢
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12

12.1

12.2

Netzsicherheit

Haftungsausschluss

D0401. "Smart Access Point” und D04031 "RF/IP Gateway" sind fir den Anschluss und die
Ubertragung von Informationen und Daten Uber eine Netzwerkschnittstelle bestimmt; diese

sollte mit einem sicheren Netzwerk verbunden sein. Es liegt in der alleinigen Verantwortung des

Kunden, eine dauerhaft sichere Verbindung zwischen dem Produkt und dem Kundennetzwerk
bzw. einem anderen Netzwerk zu gewahrleisten und geeignete Malinahmen (u.a. Installation
von Firewalls, Authentifizierungsmethoden, Datenverschlisselung, Installation von Anti-Virus-
Programmen etc.) zu ergreifen, um das Produkt D0401 "Smart Access Point" und D04031
"RF/IP Gateway", das Netzwerk, das System und die Schnittstellen vor
Sicherheitsverletzungen, nicht autorisiertem Zugriff, Stérungen, Eindringversuchen,
Datenverlust und/oder Diebstahl von Daten oder Informationen zu schiitzen. ABB Ltd und ihre
Tochtergesellschaften Ubernehmen keine Haftung fiir Schaden und/oder Verluste im
Zusammenhang mit derartigen Sicherheitsverletzungen, unautorisiertem Zugriff, Stérungen,
Eindringversuchen, Datenverlust und/oder Diebstahl von Daten oder Informationen.

Auch wenn ABB Funktionsprifungen an den Produkten durchfuhrt und Updates bereitstellt,
sollten Sie ein eigenes Prifprogramm fur Produkt-Updates oder andere wesentliche System-
Updates (u.a. Code-Anderungen, Anderungen der Konfigurationsdateien, Updates oder
Patches fir Software von Drittanbietern, Hardware-Wechsel etc.) besitzen, um sicherzustellen,
dass lhre Sicherheitsmalinahmen nicht beeintrachtigt werden und das System in lhrer
Umgebung wie erwartet funktioniert.

Leistung, Dienst und Netzwerk-Performance

D0401. Netzwerkleistung von "Smart Access Point"

Typ Wert

Ethernet 100 Mbps (148.800 Pakete/s)
ARP 21 Mbps (31.250 Pakete/s)
ICMP 20 Mbps (29.800 Pakete/s)
IP 10 Mbps (14.880 Pakete/s)

Produkthandbuch 2TMD041800D0088

| 252



D0401. Port und Dienst von "Smart Access Point

Port Dienst Zweck

53 TCP DNS

80 TCP HTTP Webdienst

443 TCP HTTPS Webdienst

5222 TCP Dienst fur XMPP-Client

5280 TCP Dienst fur XMPP-HTTP-Administratordienst
5281 TCP Dienst fur XMPP-HTTPS-Administratordienst
49152 TCP UPNnP

53 UDP DNS

1900 UDP UPnP-Dienst

31002 UDP Gesuchte und verwaltete PC Client Tools
7000 TCP Privater Protokolldienst

10700 TCP Privater Protokolldienst (TLS)

8887 TCP Verwendet fiir Upgrade-Prozess

7777 TCP Privater Protokolldienst

10777 TCP Privater Protokolldienst (TLS)

7777 UDP Privater Protokolldienst

8883 TCP MQTT-Dienst

3344 UDP Private Protokollibertragung
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Netzwerkleistung von D04031 "RF/IP Gateway"

Typ

Wert

Ethernet

100 Mbps (148.800 Pakete/s)

ARP

1 Mbps (1.448 Pakete/s)

ICMP

1 Mbps (1.448 Pakete/s)

IP

1 Mbps (1.448 Pakete/s)

Port und Dienst von D04031 "RF/IP Gateway"

Port Dienst Zweck
8883 TCP MQTT-Client
3344 UDP Private Protokolliibertragung
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12.3

12.4

12.5

Hinweise zur Verwendung

Bitte installieren Sie D0401. "Smart Access Point" nicht an einem 6ffentlichen Ort und stellen
Sie sicher, dass nur vertrauenswirdige Personen physischen Zugang zu den Geréaten haben.

Es wird im Zusammenhang mit D0401"Smart Access Point" nicht empfohlen, HTTP
(unverschlisselten Datentransfer) auf3erhalb von sicheren privaten Netzwerken zu verwenden.
Bitte verwenden Sie HTTPS (verschlisselten Datentransfer), wenn Sie in einem 6ffentlichen
Netzwerk kommunizieren. Bitte beachten Sie, dass bei Verwendung von HTTPS eine Warnung
erscheint. Das geschieht aus technischen Griinden.

Bei der Inbetriebnahme missen die "Elektronischen Schliel3zylinder" und "RF-Repeater" nach
dem Inbetriebnahmeprozess fir "Smart Access Point" einzeln hinzugefugt werden; es ist
unbedingt darauf zu achten, dass die Angaben fiir "Elektronische SchlieRzylinder" und "RF-
Repeater” korrekt bestétigt werden.

D04031 "RF/IP-Gateway" ist das Gateway fur das TCP/IP-Netzwerk und das RF-Netzwerk; es
muss flr seine Funktionen mit "Smart Access Point" gekoppelt werden. Auf "RF/IP-Gateway"
werden keine sensiblen Daten, die dem Datenschutz unterliegen, gespeichert.

Wenn die Ricksetzoption aktiviert ist, kann D04031."RF/IP Gateway" durch langes Driicken des
Resettasters am Gerat von "Smart Access Point" entkoppelt werden. Bei Installation im
offentlichen Bereich empfiehlt es sich, die Rlcksetzoption zu deaktivieren.

Die Konfigurationsdaten miissen nach jeder Anderung der Topologie des
Zutrittskontrollsystems manuell gesichert werden, damit die Sicherungskonfiguration von "Smart
Access Point" im Falle einer Fehlkonfiguration wiederhergestellt werden kann.

Aktualisieren

Die Firmware kann uber die Website hochgeladen werden; zusammen mit der Firmware-Datei
muss auch eine Signaturdatei aktualisiert werden, die zur Uberprufung der Authentifizierung
und Integritat der Firmware dient.

Falls Internetdienste verfuigbar sind, stellt DO401. "Smart Access Point" eine Verbindung zum
MyBuildingsServer her, um neue Firmware automatisch abzurufen. Hierfur ist jedoch jedes Mal
eine Bestéatigung durch den Endanwender erforderlich. AuRerdem ladt DO401. "Smart Access
Point" aus Sicherheitsgriinden automatisch die entsprechende Signaturdatei herunter und
Uberprift vor der Aktualisierung zunéchst die Authentifizierung und Integritat der Firmware.

Sicherung/Wiederherstellung

Einige Geratekonfigurationen kénnen lokal von der Website heruntergeladen werden. Die
Verschlisselung der exportierten Konfigurationsdaten erfordert ein Passwort. Die
Konfigurationen beinhalten:

= Konfigurationsparameter von "Smart Access Point"
= Benutzerdaten

= Geratedaten, einschlief3lich Zutrittskontroll-Systemgeréat, Turkommunikations-Systemgerate
und VideoControl-Systemgerate

Bei der Wiederherstellung eines konfigurierten Backups muss die exportierte Datei auf dem
Gerat Uber die Website aktualisiert werden. Dabei wird das beim Export der Konfiguration
verwendete Passwort benétigt.
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12.6 Datenbereinigung

Wird das laufende System beendet (z.B. Ersatz durch ein anderes Geréat, Neuinstallation in
einem anderen System...), dann mussen alle auf dem Gerat gespeicherten Daten Uber die
Funktion "Voreinstellungen wiederherstellen" auf der Website wie unten gezeigt geldscht

werden.

Melden Sie sich mit einem Admin-Benutzerkonto auf der Website an.

Gehen Sie auf der Konfigurationsseite folgendermal3en vor:

BUILDING STRUCTURE RF WIRELESS
CONNECTION

PLACE + LINK

Design a building by Configurate the devices Locating and linking

devices

creating fioors and of the access control
rooms system e.g. cylinders,
repeaters ...
& abb

MAIN MENU

[ J
»

USER MANAGEMENT

Add and edit users.
Create user groups

A

ACTIONS

Create and edit actions

&

TIME CONTROL DOOR ENTRY SYSTEM

Create time control

=] Device configuration

Configurate door entry
system devices, e.g.
indoor station, outdoor
station

Q Preferences

4} PREFERENCES

Preferences

System information

Network settings.

Localization

Project backups

Firmware updates

MyBuildings

Service

WI-Fl access point mode settings

Third party authority

Abnormal devices

>

Service

Service

Restore default settings

Restart

be lost.

Restart the Smart Access Point.

“«

This option resets the device to its factory defaults. All configuration data of this device will

Die auf D04031."RF/IP-Gateway" gespeicherten Daten kénnen Uber die Website von "Smart
Access Point" oder, wenn die Riicksetzoption aktiviert ist, Uber den Resettaster geléscht

werden.
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12.7

12.8

12.9

Lésung zur Abwehr von Malware

Diese Geréte sind fir Malware nicht empfanglich, da auf dem System kein benutzerdefinierter
Code ausgefiihrt werden kann.

Software-Updates kénnen nur Uber Firmware-Aktualisierung durchgefiihrt werden. Nur von ABB
signierte Firmware ist zulassig.

Voreingestellte Passworter und Benutzernamen

In den Werkseinstellungen, D0401. "Smart Access Point" sind folgende Passwdrter bzw.
Benutzernamen vorgesehen:

= Das Passwort fiir den WLAN-Zugriffspunkt

= Den Benutzernamen fir die Erstinbetriebnahme

Alle voreingestellten Benutzernamen und Passwdrter missen bei der Erstinbetriebnahme
geandert werden.

D04031 "RF/IP-Gateway" besitzt kein voreingestelltes Passwort.

Der Kommunikationsschlissel zwischen D04031 "RF/IP-Gateway" und RF-Modul kann
geandert werden, wenn das D04031 "RF/IP-Gateway" auf die Werkseinstellungen
zuriickgesetzt wird.

Der Kommunikationsschlissel und die in TLS verwendeten Schliisselpaare werden mit Flash-
Verschlisselung gespeichert und der Verschliisselungsschliissel wird im ROM des MCU
gespeichert, sodass er nicht ausgelesen werden kann.

Passwortregel

Das Passwort fur alle Benutzerkonten muss die folgenden Regeln erfillen:

= Mindestens 8 Zeichen

= Muss mindestens drei der folgenden vier Zeichenarten enthalten: Kleinbuchstaben,
GroRRbuchstaben, Ziffern, Symbole

= Zulassige Zeichen: a-z, A-Z, 0-9, Leerzeichen und die Symbole "#/)=?@3${[]}\,.-_<>|;:"*"~+
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12.10 Protokollierung

Das Gerét verfugt tUber ein Protokollierungssystem fiir folgende Ereignisse:

= Einstellungen andern

= Andere Gerate hinzufligen/andern/entfernen

= Benutzerkonten hinzufugen/éndern/entfernen (einschlief3lich Informationen und

Zugriffsrechte)

= Software Firmware aktualisieren/patchen

= Zugriff auf Gerate, wie z.B. Entsperren, Aufzeichnen, Schnappschuss usw.

= Sicherheitsprobleme, wie z.B. Manipulationsalarm, mehrfache Anmeldefehler, Trennen des

BLE-Moduls von SmartAP.

Die folgenden Informationen und Ereignisse von Geraten im Zutrittskontrollsystem fir

Protokollierungszwecke.

Gerat

Informationen Uber Ereignisse

"RF Repeater"”

Verbindungsverlust mit SmartAP-Ereignis

"Elektronischer Schliezylinder".

Batteriestatus

Verlust der Verbindung durch Systemereignis
Entsperrereignis

Ereignis Batterie schwach

Ereignis Karte durchziehen

"RF/IP Gateway"

Verbindungsverlust mit SmartAP-Ereignis

Jede Protokollinformation enthdlt die Zeit, die Quelle, das Verhalten und die Signatur des

Ereignisses.

Das Geréat erzeugt die Protokolle automatisch und speichert sie, wenn die oben genannten

Ereignisse eintreten.

Der Admin-Benutzer kann sich auf der Website anmelden und dann zum
Benachrichtigungscenter wechseln, um die Protokolle zu verwalten.
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13  Anhang

13.1 Registrierung eines Kontos auf dem MyBuildings-Portal

Offnen Sie den Link https://mybuildings.abb.com und klicken Sie auf ,Registrieren“. Fiillen Sie
das Formular aus, um ein Benutzerkonto anzulegen. Aktivieren Sie Ihr Benutzerkonto, wenn Sie
die E-Mail vom MyBuildings portal erhalten.

ABD ®0
g T =
g
A o Sy
Welcome to = »ﬁ, S

MyBuildings portal powered by ABB

Ability™ \%

Login

Username

Password
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13.2 Passwort fur den primaren Administrator zuriicksetzen

Halten Sie den Resettaster 10s lang gedrickt.

@ Reset button

——e===fll AP mode switch
LED

1. Rucksetzoption = Ohne MyBuildings-Konto

Wenn die Ricksetzoption bei der Ersteinrichtung auf "Ohne MyBuildings-Konto" eingestellt ist,
kénnen Sie das Passwort flr den primaren Administrator direkt andern, indem Sie zweimal ein
neues Passwort eingeben.

Please change password first!

User name jacky

Password

Repeat passw...
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2. Ricksetzoption = Mit MyBuildings-Konto

Wenn die Ricksetzoption bei der Ersteinrichtung auf "Mit MyBuildings-Konto" eingestellt ist, ist
neben der zweifachen Eingabe eines neuen Passworts auch ein Verifizierungscode erforderlich.

O Hinweis
Wenn Sie bei der Ersteinrichtung eine E-Mail fur den Versand des
Verifizierungscodes eingestellt haben, kénnen Sie sich den Verifizierungscode

per E-Mail zusenden lassen.

Produkthandbuch 2TMD041800D0088

1
Sent by: Jacky's SmantAP (cac28e69-816b-4bc9-ac77-
2140adf9ea2c / ivanstaggcn)

1
For your information. A maximum of 25 e-mails per day can be
sent via your free@home 'system.

1

Please change password first!

]
User name jacky ||

Password

Repeat passw...

Verify code 920JJ88K

Finish
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13.3 Benutzerverwaltung

13.3.1 Benutzerrollen

"Smart Access Point" unterstiitzt 4 optionale Benutzerrollen.
1. Admin-Benutzer

= Der primare Admin-Benutzer wird nur wahrend der Ersteinrichtung erstellt Die anderen
Admin-Benutzer kénnen durch den primaren Admin-Benutzer oder andere Admin-Benutzer
erstellt werden. siehe Kapitel 8.3 ,Erstkonfiguration” auf Seite 24.

= Admin-Benutzer kdnnen andere Admin-Benutzer, Hauptbenutzer, Standardbenutzer und
Gastbenutzer verwalten.

= Admin-Benutzer kdnnen alle Funktionen auf der Konfigurationsseite bedienen.
= Admin-Benutzer kdnnen alle Funktionen auf der Steuerungsseite bedienen.

v Q® w(ses @ B MAIN MENU

M e

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configure the devices of Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Create user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station

& jacky (=) Device configuration ~ §¥ Preferences

FLOORPLAN
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2. Hauptbenutzer

= Hauptbenutzer kdnnen von Admin-Benutzern oder anderen Hauptbenutzern erstellt werden.

= Hauptbenutzer kénnen andere Hauptbenutzer, Standardbenutzer und Gastbenutzer

verwalten.

= Hauptbenutzer kénnen einige der Funktionen auf der Konfigurationsseite bedienen.

= Hauptbenutzer kdnnen "Smart Access Point" und den zugewiesenen "Elektronischen

SchlieRzylinder" bedienen.

w

USER MANAGEMENT

Design a building by Configure the devices of

creating floors and
rooms

the access control
system e.g. Cylinder,
repeater ...

Locating and linking
devices

Add and edit users.
Create user groups

Create and edit actions

Create time control

Device ct

Configurate door entry

system devices, e.g.

indoor station, outdoor
station

onfiguration Preferences
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3. Standardbenutzer
= Standardbenutzer kénnen von Admin-Benutzern und Hauptbenutzern erstellt werden.

= Standardbenutzer kdnnen nur die ihnen zugewiesenen "Elektronischen Schliezylinder"
bedienen.

Cylinder 1

w

4. Gastbenutzer
= Gastbenutzer kénnen von Admin-Benutzern und Hauptbenutzern erstellt werden.

= Gastbenutzer kénnen nur die ihnen zugewiesenen "Elektronischen Schlie3zylinder”
wahrend der angegebenen Dauer bedienen.
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13.3.2 Benutzer hinzufiigen

O Hinweis

Ein "Smart Access Point" kann bis zu 2000 Benutzer unterstitzen.

Aufrufen der "Benutzer"-Seite

Klicken Sie auf der Konfigurationsseite auf "Benutzerverwaltung”, um die "Benutzer"-Seite

aufzurufen.

vO @@ B

M e

BUILDING STRUCTURE RF WIRELESS
CONNECTION

Design a building by Configurate the devices

creating floors and of the access control
rooms system e.g. cylinders,
repeaters ..
°
m jacky

Produkthandbuch 2TMD041800D0088

o

PLACE + LINK

Locating and linking
devices

MAIN MENU

®
"

USER MANAGEMENT

Add and edit users.
Create user groups

(A

ACTIONS

Create and edit actions

&

TIME CONTROL DOOR ENTRY SYSTEM

Create time control

(=) Device configuration

Configurate door entry
system devices, e.g.
indoor station, outdoor
station

L} Preferences
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Anhang

Benutzer hinzufligen

1. Admin-Benutzer hinzuftigen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der "Benutzer"-Seite auf "Benutzer hinzufligen".

& USERS i= LIST VIEW
Users
&1

Add user

Users

Jacky

‘ i
Users Users groups

[2] Geben Sie einen Benutzernamen ein; dieser darf nicht mit einem vorhandenen
Benutzernamen Ubereinstimmen.

[3] Wahlen Sie "Administrator" aus der Dropdownliste.

[4] Geben Sie das Passwort gemaf den am Bildschirm angezeigten Passwortregeln ein.
[5] Geben Sie das Passwort erneut ein

[6] Klicken Sie auf "OK", um die Anderungen zu speichern.

Wiederholen Sie die Schritte 1-6, um Admin-Benutzer hinzuzuftgen.

ADD NEW USER

New user

User name
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Anhang

2. Hauptbenutzer hinzufligen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der "Benutzer"-Seite auf "Benutzer hinzufligen".

& USERS i= LIST VIEW
Users
+ )1 facky

N
Add user

Users

Jacky

a o8
Users Users groups

[2] Geben Sie einen Benutzernamen ein; dieser darf nicht mit einem vorhandenen
Benutzernamen Ubereinstimmen.

[3] Wahlen Sie "Hauptbenutzer" aus der Dropdownliste.

[4] Geben Sie das Passwort gemaf den am Bildschirm angezeigten Passwortregeln ein.
[5] Geben Sie das Passwort erneut ein.

[6] Klicken Sie auf "OK", um die Anderungen zu speichern.

Wiederholen Sie die Schritte 1-6, um Hauptbenutzer hinzuzufiigen.

ADD NEW USER

New user

User name Mastert )

sword

Repeat passwor
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Anhang

3. Standardbenutzer hinzufiigen
Gehen Sie folgendermal3en vor:
[1] Klicken Sie auf der "Benutzer"-Seite auf "Benutzer hinzufligen".

& USERS i= LIST VIEW
Users
G

Add user

Users

Jacky

a o8
Users Users groups

[2] Geben Sie einen Benutzernamen ein; dieser darf nicht mit einem vorhandenen
Benutzernamen Ubereinstimmen.

[3] Wahlen Sie "Benutzer" aus der Dropdownliste.

[4] Geben Sie das Passwort gemaf den am Bildschirm angezeigten Passwortregeln ein.
[5] Geben Sie das Passwort erneut ein.

[6] Klicken Sie auf "OK", um die Anderungen zu speichern.

Wiederholen Sie die Schritte 1-6, um Standardbenutzer hinzuzufiigen.

ADD NEW USER

New user

Basic1
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4. Gastbenutzer hinzufiigen
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der "Benutzer"-Seite auf "Benutzer hinzufligen".

& USERS i= LIST VIEW
Users
- fcky
Add user
Users

Jacky

o8y
ulls
Users groups
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Anhang

[2] Geben Sie einen Benutzernamen ein; dieser darf nicht mit einem vorhandenen
Benutzernamen ubereinstimmen.

[3] Wahlen Sie "Gast" aus der Dropdownliste.

[4] Geben Sie das Passwort gemaf den am Bildschirm angezeigten Passwortregeln ein.
[5] Geben Sie das Passwort erneut ein.

[6] Wahlen Sie "Begrenzte Giiltigkeit" aus der Dropdownliste.

[7] Legen Sie das Startdatum fest, indem Sie auf " =" klicken.

[8] Legen Sie das Enddatum fest, indem Sie auf " = " klicken.
[9] Klicken Sie auf "OK", um die Anderungen zu speichern.

Wiederholen Sie die Schritte 1-9, um Gastbenutzer hinzuzufiigen.

Cloanert )

Idpaty

Z

Limited validity 6
Aug 1, 2020

Aug 1, 2020

Produkthandbuch 2TMD041800D0088 | 270



13.3.3 Benutzergruppen hinzufiugen

O Hinweis
Eine Benutzergruppe ist eine Gruppe von mehreren Benutzern. Alle Benutzer
aus der Gruppe haben die gleichen Berechtigungen fiir die Gerate. Wenn

Berechtigungen geandert werden, &ndern sich die Berechtigungen automatisch
fur alle Benutzer aus der Gruppe.

"Benutzergruppen"-Seite aufrufen

Klicken Sie auf der Konfigurationsseite auf "Benutzerverwaltung”, um die "Benutzer"-Seite
aufzurufen.

v O @ sos @ B MAIN MENU

e W g A O

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating floors and of the access control devices Create user groups system devices, e.g.
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
‘ jacky =) Device configuration ~ §gF Preferences

Klicken Sie auf der "Benutzer"-Seite auf "Benutzergruppen”, um die "Benutzergruppen”-Seite

aufzurufen.
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Anhang

Benutzergruppen hinzuflgen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Benutzergruppen" auf "Benutzergruppe hinzufuigen".
[2] Geben Sie den Gruppennamen ein.

[3] Wahlen Sie ein Gruppensymbol aus der Dropdownliste.

[4] Klicken Sie zum Speichern auf "".

Wiederholen Sie die Schritte 1-4, um Benutzergruppen hinzuzufiigen.

New user group

Group name Admin 2

Group icon - 3
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13.3.4 Benutzer einer Benutzergruppe zuweisen

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der "Benutzergruppen”-Seite auf eine Benutzergruppe.
[2] Klicken Sie auf "Benutzer".

R m
+ Users groups
A roup Admin >
Buliding1 >
e o e Cleaner! >
Admin Buliding1 Cleaner!
. .,
- imk
Users Users groups

Admin
Admin
@ Users >

Time Profile >
= Cylinder >
0 - = Cylindef
] Q F - g
. P camera >
Jser 7 Cylinde amera uldoor station
Outdoor station >
ase . -«
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Anhang

[3] Klicken Sie auf der Seite der gewiinschten Benutzergruppe unter "Nicht zugewiesen" auf
den gewlinschten Benutzer.

[4] Klicken Sie zur Bestatigung auf "V".
Wiederholen Sie die Schritte 3-4, um Benutzer einer Benutzergruppe zuzuweisen.

A Would you like to add user to this user group?

X 4v
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13.3.5 Einen Benutzer konfigurieren

Eine bestimmte Benutzerseite aufrufen

Klicken Sie auf der "Benutzer"-Seite auf den gewlinschten Benutzer, um die Seite fiir den
betreffenden Benutzer aufzurufen.

Users
oL

Add user

admini

basic1

1
I I cleaner!
\ 1
| 1
| 1

1

basicl cleanert jacky master! jacky

master1

. .
- 5-H
Users Users groups

1. Benutzerrolle anzeigen

Auf der Benutzerseite kann die Benutzerrolle angezeigt werden.

admint
iw - U F - A
Users groups(1) ID authentication(1 Pairing devices Cylinder P camera Outdoor station .
Personal data >
Change password >
Users groups(1) >
1D authentication(1) >
Pairing devices >
Cylinder >
IP camera >
Outdoor station >
please set user permission under each category -
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2. Benutzernamen andern

Gehen Sie auf der Benutzerseite folgendermalf3en vor:
[1] Klicken Sie auf "Persénliche Daten".

[2] Geben Sie den Vornamen und den Nachnamen ein.
[3] Klicken Sie zum Speichern auf "".

Anhang

Personal data

First name ‘ | Z

3. Passwort &ndern
Gehen Sie auf der Benutzerseite folgendermal3en vor:

[1] Klicken Sie auf "Passwort &ndern".

[2] Geben Sie das Passwort gemal der am Bildschirm angezeigten Passwortregel zweimal ein.

[3] Klicken Sie zum Speichern auf "\".

CHANGE PASSWORD

New password

Repeat password
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Anhang

4. Giltigkeitszeitraum andern.

O Hinweis
Diese Funktion betrifft nur Gastbenutzer.

Gehen Sie auf der Benutzerseite folgendermalf3en vor:
[1] Klicken Sie auf "Glltigkeitszeitraum".
[2] Wahlen Sie "Begrenzte Giiltigkeit" aus der Dropdownliste.

[3] Legen Sie das Startdatum fest, indem Sie auf " =" klicken.

[4] Legen Sie das Enddatum fest, indem Sie auf " =" klicken.
[5] Klicken Sie auf "OK", um die Anderungen zu speichern.

Validity period

Vaiidty poriod Limited validity

Stan Aug 4, 2020

End Aug 4, 2020
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Anhang

5. Einen Benutzer entfernen

Gehen Sie auf der Benutzerseite folgendermalf3en vor:

[1] Klicken Sie auf
[2] Klicken Sie zum Speichern auf "".

INFORMATION

@ Would you like to delete this user?

2y
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13.3.6 Eine Benutzergruppe konfigurieren

Eine bestimmte Gruppenseite aufrufen

Klicken Sie auf der "Benutzergruppen”-Seite auf die gewiinschte Benutzergruppe, um die Seite
fur die betreffende Gruppe aufzurufen.

+ Users groups
Add user group Admin >

Users groups

________ Buliding1 >

! 1
! 1
! | Cleanert >
1
1 1
1

Buliding! Cleaner

(] (X1
L] alln
Users Users groups

1. Gruppennamen andern

Klicken Sie auf der Benutzergruppenseite auf den Gruppennamen und geben Sie einen neuen

Namen ein.
@ Users(2) >

Time Profile >
° o = E Cylinder >
] @ F -
U 'l T Profi Cylinds P f Oute tat IP camera ’
Qutdoor station >
permission under each category
«
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13.4 Aktualisierung der Firmware

13.4.1 Aktualisierung der Firmware fiir "Smart Access Point"

1. Firmware-Update uber lokalen PC
Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Einstellungen” auf "Firmware-Aktualisierungen”.

[2] Aktivieren Sie das Kontrollk&stchen bei "Neue Firmware automatisch herunterladen”. "Smart
Access Point" Iadt daraufhin automatisch die neueste Firmware von der Website herunter.

[3] Die neueste Firmware-Version wird hier angezeigt. Aktivieren Sie das entsprechende
Kontrollk&stchen.

[4] Klicken Sie auf "Firmware installieren".

{3 PREFERENCES

Preferences irmware update:

Systom informaton > | FIRMWARE UPDATES

Here you specify whether the Smant Access Point is to download new updates automatically. Or you can

Network settings >
search on the website for updates yourself and then download them.
Locakzation 5 | [ Automatic download of firmware updates
Transmit firmware to device
Project backups >
New firmware available
Firmware updates >
) HGMS52-SmanAP MAIN -
MyBuildings Account >
Service >
Install firmware
Wi-Fi access point mode settings >
Third party authority >
Abnormal devices >
Misc settings >
-
O Hinweis
" H ] H H H
Smart Access Point" kann nur auf neuere Firmware aktualisiert werden.
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2. Firmware-Update lber die Website

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf "SmartAP".
[2] Klicken Sie auf "Smart Access Point".

[3] Klicken Sie auf "Firmware-Aktualisierungen”.

Device type SmartAP(1) Smart Access Point
B SmartAP(1) > 4105807 734(RGA] Serialnumber: 105807A7F030734
M Smart Access Point > Short ID: RGA
§ Cylinder(1) » Huilding1>Floort>Lving roor Software version: ¥5.21
MCU version: V1.08 20191129
© Repeater(0) > FF MGU version: ¥1.07
RF module version: V1.05
Il RF/P gateway(0) > Moo e
s [P camera(0) > Positior
Building
B outdoor station(2) >
Building1 ~
[ Indoor station(2) > -
joor
O IP actuator(1) > Floor1 v
B Guard unit(1) > Room
Living room v
Channels
Doorbell ring N
Alarm alert >
Binary input >
Binary output >
Tamper alarm >
*
O Hinweis
n H 1" H H H
Smart Access Point" kann nur auf neuere Firmware aktualisiert werden.
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13.4.2 Aktualisierung der Firmware fur Turkommunikationsgeréte

1. Einzelne Gerate aktualisieren
Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf ein Tirkommunikations-Systemgerat (z.B.
"Innenstation").

[2] Klicken Sie auf das gewilinschte Turkommunikations-Systemgerét (z.B. "Innenstation 001").
[3] Klicken Sie auf "Firmware-Aktualisierungen”.

Device type

SmartAP(1)

Cylinder(1)

Repeater(0)

RF/IP gateway(0)

IP camera(0)

Outdoor station(2)

0= @ o =

Indoor station(2)

?

IP actuator(1)

E Guard unit(1)

Produkthandbuch 2TMD041800D0088

IS 001-0101-01

Serialnumber: 102807A7F02F605
Short ID: XEH
Software version: HGI16_Main_V9.99_20190711_PP_IMX6

Update firmware

*arameter

Block No.

Floor No.

Room Ne.

Device No.

Channels

Trigger >
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2. Mehrere gleiche Geraten aktualisieren

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf ein Tirkommunikations-Systemgerat (z.B.
"AulRenstation").

[2] Klicken Sie auf " ¥ ",

[3] Klicken Sie auf "Alle auswéhlen”, um alle Gerate auszuwahlen, oder klicken Sie
nacheinander auf die gewiinschten Gerate, um mehrere Gerate auszuwahlen.

[4] Klicken Sie auf "Weiter".

o OUTDOOR STATIONS ADD DEVICE LIST VIEW
It Outdoor stations
Outdoor stations
Outdoor station 001-01 >
G o Outdoor station 001-02 >
Ouldaoor station OQuidoor station

001-01 001-02

Public area
Public area

i} o o~ =
Outdoor stations [T ER TN IP actuator Guard unit

=5 OUTDOOR STATIONS LIST VIEW

Outdoor stations

Quidoor station
001-01

Select multiple devices [¥] Select all
Building1

Outdoor station 001-01

Outdoor station 001-02

Public area

Public area
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[5] Klicken Sie auf "Lokales Firmware-Update".

[6] Laden Sie die Firmware hoch.
[7] Laden Sie die Signatur hoch.
[8] Klicken Sie zum Speichern auf "\".

OUTDOOR STATIONS ( 2 devices)

Al

Welcome

Sunset Boulevard 120

g
Settings Bulletin

Al

OUTDOOR STATIONS ( 2 devices)

Welcome
Sunset Boulevard 120

o
Settings Bulletin

Produkthandbuch 2TMD041800D0088
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LIST VIEW

Multi-outdoor station

Time synchronization

Local firmware update

Calling type

Welcome message

Language

List of trusted devices

LIST VIEW

pdate

Firmmware upd

Browser

Browser
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Anhang

3. Mehrere unterschiedliche Geréte aktualisieren
Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf " -

[2] Die zu aktualisierenden Gerate werden auf dem Bildschirm angezeigt.
[3] Klicken Sie auf "Alle aktualis.", um alle Geréte gleichzeitig zu aktualisieren.

Online firmware update

New version

18
L5

Update all

O Hinweis
Nur Tarkommunikations-Systemgeréte, die sich in den 6ffentlichen Bereichen
befinden (z.B. Concierge Station, IP Aktor (Gebaude), IP Aktor (Netzwerk)

usw.), kénnen auf diese Weise aktualisiert werden.
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13.4.3 Aktualisierung der Firmware fur AccessControl-Gerate

1. Firmware-Update Uber lokalen PC
Gehen Sie folgendermal3en vor:
[1] Klicken Sie unter "Geratekonfiguration" auf ein AccessControl-Gerét (z.B. "Zylinder").

[2] Klicken Sie auf das gewiinschte AccessControl-Gerat (z.B. "Zylinder2").

[3] Klicken Sie auf" 7

[4] Klicken Sie auf "Lokale Firmware hochladen".
[5] Durchsuchen Sie Ihren PC, um die Firmware auszuwahlen.
[6] Klicken Sie auf "".

FIRMWARE UPDATE

4 ® Upload local firmware () Download remote firmware

BmwserS

OV
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2. Firmware-Update lber die Website

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Geratekonfiguration" auf ein AccessControl-Gerét (z.B. "Zylinder").
[2] Klicken Sie auf das gewlinschte AccessControl-Gerét (z.B. "Zylinder2").

[3] Klicken Sie auf "Firmware-Aktualisierungen”.

Device type Cylinder(1) Cylinder 2
| SmanAP(1) > Serialnumber: 20121810000005E
> Short ID: UOY
§ Cylinder(1) > g o Software version: V1.1
Update firmware
@ Repeater(0) >
Pasition
Wl RF/IP gateway(0) > Building
Buikding1 v
& P camera(0) >
Floor
B outdoor station(2) >
Fioor1 v
[ indoor station(2) >
Room
0= IPactuator(1) > Living room v
E Guard unit(1) > Ghannels
RF connection >
Door opener >
Knob reader >
Office mode >
Emergency card >
Battery status >
+ & h
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13.5 Verwaltung der Datensicherung

Uberblick tiber die Datensicherung
Bei der Datensicherung werden folgende Informationen gespeichert:

= Geréateeinstellungen, Benutzereinstellungen, Gebaudestruktur, Place + Link,
Nachrichtendetails und Protokolle.

= Funkverbindungen der AccessControl-Geréte.
= Funkverbindungen von "RF/IP Gateways".
= Zertifikate.

Achtung!

Ein Projekt-Backup ist &uR3erst wichtig und notwendig fir die AccessControl-
Gerate.

Wenn im Voraus kein Backup erstellt wird, sind alle AccessControl-Gerate
ungiltig, wenn das verwendete "Smart Access Point" defekt ist. Ohne Backup
koénnen diese AccessControl-Gerate von einem neuen "Smart Access Point"
nicht direkt verwendet werden. Die betreffenden Geréte miissen zur Reparatur
an das Werk zurtickgesandt werden.

Aufrufen der Backup-Seite

Klicken Sie auf der Konfigurationsseite auf "Einstellungen" und anschlie3end auf
"Projektsicherung”, um die Backup-Seite aufzurufen.

In der Liste werden einige automatisch gespeicherte Backups angezeigt.

£} PREFERENCES

Auto backuped, at 2020-07-30 16:35:47

System information > | Create new project backup -+
Network settings > | Import project backup s
o

Localization > v ‘

Router firmware ID: 0149, Router firmware ver >

4
Project backug >
Firmware updates > | Router firmware ID: 0149, Router firmware ver... >
MyBuildings Account >
% Router firmware ID: 0149, Router firmware ver... > Restore project backup
Service > ) 6:2¢
w d 1

Wi-Fi access point mode settings > Auto backuped, af c 6 d b +

Router firmware ID: 0149, Router firmware ver... > !
Third party authority > g

Auto backuped 120-( 6:22:41
Abnormal devices > Router firmware ID: 0149, Router firmware ver... >

Onvif IPC list >

Misc settings 5 | Router firmware ID: 0149, Router firmware ver... >
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13.5.1

Produkthandbuch 2TMD041800D0088

System information

Network settings

Localization

Project backups

Firmware updates

MyBuildings Account

Service

Wi-Fi access point mode settings

Third party authority

Abnormal devices

Onvif IPC list

Misc settings

Achtung!

Datensicherung erstellen

[1] Klicken Sie auf der Backup-Seite auf " L
[2]E Geben Sie den Namen ein.

[3] Geben Sie die Beschreibung ein.

[4] Klicken Sie zum Speichern auf "\".

Project backups
Create new project backup
Import project backup

g

Router firmware 1D: 0149, Router firmware ver.
) 16:35:44

Router firmware 1D: 0149, Router firmware ver

Router firmware 1D: 0149, Router firmware ver

Router firmware 1D: 0149, Router firmware ver

Router firmware 1D: 0149, Router firmware ver
) 16:22:4

Router firmware 1D: 0149, Router firmware ver.

¥ PREFERENCES

Backup for the AccessControl devides

Gehen Sie folgendermalen vor, um ein Backup zu erstellen und es auf dem aktuellen "Smart
Access Point" zu speichern:

20200801

scriptiot

X 4 v Save

Das Backup wird auf dem aktuellen "Smart Access Point" gespeichert. Es wird
empfohlen, das Backup auf den PC zu exportieren, falls das aktuelle "Smart
Access Point" defekt ist.
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13.5.2

Produkthandbuch 2TMD041800D0088

Datensicherung wiederherstellen

Gehen Sie folgendermal3en vor, um ein Backup vom aktuellen "Smart Access Point"

wiederherzustellen:

[1] Klicken Sie auf der Backup-Seite auf das gewtinschte Backup.

[2] Klicken Sie auf "Backup wiederherstellen".

Preferences

System information

Network settings

Localization

Project backups

Firmware updates

MyBuildings Account

Service

Wi-Fi access point mode settings

Third party authority

Abnormal devices

Onwif IPC list

Misc settings

Project backups

Create new project backup

Import project backup

Backup for the

trol devides

2020-08-01 16:34:3

Auto backuped, at 2020-07-30 16:35:47
Router firmware ID: 0149, Router firmware ver
2020-07-30 16:35:48

Auto backuped, at 2020-07-30 16:35:07.
Router firmware I1D: 0149, Router firmware ver
2020-07-30 16:35:07

Auto backuped, at 2020-07-30 16:26:1
Router firmware ID: 0149, Router firmware ver..
2020-07-30 16:26:12

Auto backuped, at 2020-07-30 16:23:56.
Router firmware 1D: 0149, Router firmware ver.
30 16:23:57

202

Auto backuped, at 2020-07-30 16:22:40.
Router firmware 1D: 0149, Router firmware ver...
2020-07-30 16:22:40

Auto backuped, at 2020-07-30 16:22:31.

Backup for the AccessControl devides 1. Creat...

£} PREFERENCES

Backup for the AccessControl devides - 20200801

Date

Author

Description

Password

2020-08-01 16:34:37

jacky

Backup for the AccessControl devides
1. Craating 2 buiding - Dane

2. Adding and locating the devices - Done

3. Comnecting the devices - Dane

. Adding users and wser groups - Done

5. Assigning the users to the user groups - Dune

6. Assigning the permission to users - Done

7. Assigning the permission to user greups - Dane
. Configuring the devices - Dane

. Controling the devices
0. Cantroling the devices

Restore project backup
The password is used to encrypt the project

backup file. You need to enter this password
when importing thebackup. Please keep it safe.

Export
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Anhang

13.5.3 Datensicherung entfernen

Gehen Sie folgendermal3en vor, um ein Backup vom aktuellen "Smart Access Point" zu
entfernen:

[1] Klicken Sie auf der Backup-Seite auf das gewlinschte Backup.

[2] Klicken Sie auf
[3] Klicken Sie zur Bestatigung auf "\".

INFORMATION

The current project backup will be permanently deleted. Do you want to
continue?

x SV
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13.5.4 Datensicherung an PC exportieren

Gehen Sie folgendermalen vor, um ein Backup vom aktuellen "Smart Access Point" auf den
PC zu exportieren:

[1] Klicken Sie auf der Backup-Seite auf das gewtinschte Backup.

[2] Geben Sie ein Wiederherstellungskennwort gemaf der Passwortregel ein. Das
Wiederherstellungskennwort wird verwendet, um das Backup vom PC zu importieren.

[3] Klicken Sie auf "Exportieren”, um das Backup auf den PC zu exportieren.
[4] Klicken Sie mit der rechten Maustaste auf die Backup-Datei.

[5] Klicken Sie auf "In Ordner anzeigen".

[6] Das Backup wird im Ordner angezeigt.

[7]1 Benennen Sie das Backup um.

£} PREFERENCES

Project backups Backup for the AccessControl devides - 20200801
System information > | Create new project backup - Date 2020-08-01 16:34:37

Network settings > | Import project backup &

devides

Localization > Backup for the AccessCon 00801
Backup for the AccessControl devides 1. Creat... >

2020-08-01 16:34:37

Project backups >
Firmware updates > 0149, Router firmware ver... >
MyBuildings Account >
07-30 16:35:07.
0149, Router firmware ver. >
Service >
The g t
Wi-Fi access point mode settings > | Auto backuped, at 2020-07-30 16:26:11 backy d
Ro ware 1D: 0149, Router firmware ver... >
Third party authority S| EEIE00Z00 A0SR
Password
I, , | Ao backuped. at 20200730 16235
s ) Router firmware 1D: 0149, Router firmware ver.... > :
2020-07-30 16:235 xport
Onvif IPC list > o o~ U
Auto ba 07-30 16:22:40 1 1
Misc settings » | Router 149, Router firmware ver... > | | 1
Open 2020-0: 6: L e e e e e e e e e e e e e o o — — 1
Aaays open files of this type
Show in folder @
y = showall X
- a x
e (]
X cut
=l ¥
2 Copy path
opy ew e—
folder -
Clpboard qanz e oper seeat
1T &% > ThisPC » System (C) > Users » Dawnloads v O W 2
projectbackup.bin 0/B/1 16:36
-
Hame  sh o (]
o Quick Delete N
e
Cipboard
T &> TNSRC » System (C) > Users Downloads ") »

Backup for the AccessControl devides - 20200801, bin
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13.5.5
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(1]
(2]

(3]

(4]
(5]

aus.

Importieren des Backups vom PC

Klicken Sie auf der Backup-Seite auf " &

PC exportieren® auf Seite 292.

Klicken Sie auf """
Das Backup wird in der Liste angezeigt.

Gehen Sie folgendermal3en vor, um ein Backup vom PC zu importieren;

Klicken Sie auf "Projektsicherung hochladen" und wahlen Sie das Backup auf Ihrem PC

Geben Sie das Wiederherstellungskennwort ein. siehe Kapitel 13.5.4 ,Datensicherung an

£} PREFERENCES

Preferences

System information

Network settings

Localization

Project backups

Firmware updates

MyBuildings Account

Service

Wi-Fi access point mode settings

Third party authority

Abnormal devices

Onvif IPC list

Misc settings

@) Hinweis

Sie missen den Vorgang "Backup wiederherstellen” fortsetzen, damit die
importierte Datei Ubernommen wird. siehe Kapitel 13.5.2 ,Datensicherung
wiederherstellen“ auf Seite 290.

>

>

>

Project backups

Create new project backup

Import project backup

trol devides - 20200801

Backup for the AccessCo
Backup for the AccessControl devides 1. Creat

020-08-01

Auto backug

ed, at 2020-07-30

Router firmware 1D: 0149, Router firmware ver

Auto backy

Router

Auto bz

35:48

ed, at 2020-07-30 16:35:
ware 1D: 0149, Router firmware ver.

) 16:26:11

ped, at 2020-07-3(
firmware ID: 0149, Router firmware ver.
16:26:12

Router firmware I1D: 0149, Router firmware ver.

7-30 16:23

Auto bac 30
Router firmware 1D: 0149, Router firmware ver...
2020-07-30 16:22:40

uped, al 2020-0 6:22:40

+

[«

Import project backup

Here yo

Input th

C:\akepath\Backup for t

Upload backup
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13.6 Wiederherstellen der Werkseinstellungen

13.6.1 Wiederherstellen der AccessControl-Geréate

Sie kdnnen das Gebaude zuriicksetzen, wenn Sie alle AccessControl-Gerate zuriicksetzen
mochten.

Achtung!

Sie mussen eine Sicherungskopie der AccessControl-Gerate erstellen, bevor
Sie das Gebaude zuriicksetzen. siehe Kapitel 13.5.1 ,Datensicherung erstellen®
auf Seite 289.

Vor dem Zurlicksetzen des Gebaudes miissen alle AccessControl-Gerate
getrennt werden. siehe Kapitel 10.11 ,Gerate trennen® auf Seite 222.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Einstellungen".

n o w3

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a building by~ Configure the devices of  Locating and linking Add and edit users Create and edit actions Create time control Configurate door entry
creating floors and the access control devices Creale user groups system devices, e.g.
rooms system e.g. Cylinder, indoor station, outdoor
repeater ... station

m facky (=) Device configuration 43 Preferences
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Anhang

[2] Klicken Sie unter "Einstellungen" auf "Service".

[3] Klicken Sie auf "Voreinstellungen wiederherstellen".

[4] Aktivieren Sie das Kontrollkastchen "Projektierung auf Werkseinstellungen zurlicksetzen".
[5] Aktivieren Sie das Kontrollk&stchen "Ich habe ein aktuelles Backup ...".

[6] Klicken Sie zur Bestatigung auf "V".

DELETE PROJECT PLANNING

[ Reset the project planning to the factory settings 4
[ Reset remate control
[ Delete user data and settings

Factory seftings

[¥ 1 have stored a current backup on my computer and know that this action wil
delete the configuration

x 6 v
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13.6.2  Zugriff auf "Smart Access Point" aus der Ferne

1. Aktivieren Sie die Funktion "Fernzugriff".

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Einstellungen" auf "MyBuildings-Konto".
[2] Klicken Sie auf "Verbindung".

[3] Aktivieren Sie das Kontrollkastchen "Fernzugriff".

{} PREFERENCES

Preferences MyBuildings Account

System information > Connection > uildings account information ith MyBuildings. If you do not have
1 regisler here. For more inform J5. refer (o the helg
Sl G| conse At present, the remote function is temporarily in the trial operation phase
Localization >
Pair: ¢ Comnect: v
Project backups > User name
Firmware updates & Password
MyBuildings Account > Friendly name
Service > uuID 8663bd77-d5(8-4050-b766-BedBedz2ibaba
Remote access Enable
Wi-Fi access point mode settings >
Logout
Third party authority >
Abnormal devices >
Onwif IPC list >
Misc settings >
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2. Zugriff auf "Smart Access Point" Giber MyBuildings Portal

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Startseite von MyBuildings Portal auf "My Home".
[2] Klicken Sie auf "ABB-Welcome IP".

< C @ eumybuildings.abb.com/en/dashboard, * O

nnn P
FADED ®Q

gyBuiIdings portal

your personal entry into the

< C @& eumybuildings.abb.com/en/myhom: * O :

smfortTouch® ABB-Welcome IP ABB-loT Dashboard

hitps://eu.mybuidings abb.com/en/myhome/welcomeip
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[3] Scrollen Sie auf dem Bildschirm nach unten und suchen Sie Ihr "Smart Access Point",

klicken Sie auf "Offnen".

< X @ eumybuildings.abb.com/en/myhome/welcomeip/cliant

Devices Extensions

Jacky's Pro
E

available since:

1D: 2663 32fbabd
Software-Version:

Description: -

hittps:/ew mybuldings. abb com/chents/B663bdTT-dS15-405-b766-BedBe32babd/goto

[4] Wenn sich die Seite nicht 6ffnen lasst, klicken Sie auf "Erweiterungen"”.

[5] Suchen Sie den Punkt "Fernzugriff und Benachrichtigungen®”.
[6] Klicken Sie auf "Abonnieren”, um den Dienst zu erwerben.

Devices Extensions

Remote Access and Notifications

Produkthandbuch 2TMD041800D0088
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Anhang

13.6.3 Wiederherstellen der Funktion "Fernsteuerung"

Auf "Smart Access Point" kann aus der Ferne tiber das MyBuildingsPortal zugegriffen werden.
siehe Kapitel 13.6.2 ,Zugriff auf "Smart Access Point" aus der Ferne” auf Seite 296.

Gehen Sie folgendermafien vor, wenn Sie die Funktion "Fernsteuerung” wiederherstellen
mochten:

[1] Klicken Sie auf der Konfigurationsseite auf "Einstellungen".

[2] Klicken Sie unter "Einstellungen” auf "Service".

[3] Klicken Sie auf "Voreinstellungen wiederherstellen".

[4] Aktivieren Sie das Kontrollk&stchen "Fernzugriff zurlicksetzen".

[5] Aktivieren Sie das Kontrollk&stchen "Ich habe ein aktuelles Backup ...".
[6] Klicken Sie zur Bestatigung auf "".

M e = 5

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a buildingby ~ Gonfigure the devices of  Locating and linking Add and edit users. Creale and edit actions Greate time control Configurate door entry
creating floors and the access control devices Creale user groups system devices, e.g.
rooms syslem e.g. Cylinder, indoor station, outdoor
repealer ... station
& jacky (=) Device configuraion 3% Preferences

3

DELETE PROJECT PLANNING

[ Reset the project planning to the factory settings
[ Reset remote control
O Delete user data and settings

Faclory settings

| have stored a current backup on my computer and know that this action will
delete the configuration

x v
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Anhang

13.6.4 Wiederherstellen aller Einstellungen auf die Werkseinstellungen

Gehen Sie folgendermalfien vor:

[1] Klicken Sie auf der Konfigurationsseite auf "Einstellungen”.

[2] Klicken Sie unter "Einstellungen” auf "Service".

[3] Klicken Sie auf "Voreinstellungen wiederherstellen".

[4] Klicken Sie auf "Werkseinstellungen".

[5] Alle Kontrollkastchen werden automatisch aktiviert.

[6] Aktivieren Sie das Kontrollk&stchen "Ich habe ein aktuelles Backup ...".
[7] Klicken Sie zur Bestatigung auf "\".

M e = 5

BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT DOOR ENTRY SYSTEM
CONNECTION

Design a buildingby ~ Gonfigure the devices of  Locating and linking Add and edit users. Creale and edit actions Greate time control Configurate door entry
creating floors and the access control devices Creale user groups system devices, e.g.
rooms syslem e.g. Cylinder, indoor station, outdoor
repeater ... station
& jacky (=) Device configuraion 3% Preferences

3

DELETE PROJECT PLANNING

Reset the project planning to the factory setiings
[¥] Reset remote control

Delete user data and settings
Faclory setings

[¥] I have stered a current backup on my computer and know that this action will
delete the configuration.

x v
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13.7 Benachrichtigung

Aufrufen der Seite "Benachrichtigung"”

Klicken Sie auf der Konfigurationsseite auf o , um die Seite "Benachrichtigung" aufzurufen.

"Smart Access Point" unterstitzt maximal 16.000 Benachrichtigungen.

o
| |
Vi@im w @ B

m PP

BUILDING STRUCTURE RF WIRELESS
CONNECTION

Design a building by Configurate the devices

creating floors and of the access control
rooms system e.g. cylinders,
repeaters ...
& abb

Produkthandbuch 2TMD041800D0088

iy

PLACE + LINK

Locating and linking
devices

MAIN MENU

®
"

USER MANAGEMENT

Add and edit users.
Create user groups

A

ACTIONS

Create and edit actions

G

TIME CONTROL DOOR ENTRY SYSTEM

Create time control Configurate door entry

indoor station, outdoor

(=) Device configuration

system devices, e.g.

station

L} Preferences
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13.7.1 Benachrichtigung

Wenn die auf "Smart Access Point" eingestellte Aktion aktiviert ist, erhalt "Smart Access Point"
eine Benachrichtigung.

Gehen Sie folgendermal3en vor:

[1] Klicken Sie auf der Seite "Benachrichtigung" auf "Benachrichtigung”.

[2] Geben Sie den Suchbegriff ein.

[3] Die Ergebnisbenachrichtigungen werden auf dem Bildschirm angezeigt.
[4] Klicken Sie auf eine Benachrichtigung, um die Details anzuzeigen.

[5] Klicken Sie auf " B um die Benachrichtigung zu entfernen.

[6] Klicken Sie auf "Filtern" und geben Sie das Start- und Enddatum ein, um die
Benachrichtigungen nach dem Datum zu filtern. Aktivieren Sie das Kontrollkéstchen
"Heute", um nach den heutigen Benachrichtigungen zu filtern.

[7] Klicken Sie zur Bestatigung auf "OK".

NOTIFICATION

Notification

Notification

£5g Notification(0/18) > cylinder 1 Search

ﬁ Alarm(1/12) s | Filter - Time
. 2020.06-06
@ Logs(173/188) > Cylinder 1 is swiped by an unregistered tag
Inregistered
6-08
Notifcatior
8-06
Noth
Notih
18-06
Notiicatior
t. Export 4
NOTIFICATION
Notification Notification
‘1 Notification(0/18) > Search
/A Mam(i/12) >  Filter -
@ Logs(173/186) > | gtan
Aug 9, 2020
End
Aug 9, 2020
(] Today

Cancel OK
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13.7.2 Alarmprotokoll

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Benachrichtigung" auf "Alarm".

[2] Geben Sie den Suchbegriff ein.

[3] Die Ergebnisalarme werden auf dem Bildschirm angezeigt.

[4] Klicken Sie auf einen Alarm, um die Details anzuzeigen.

[5] Klicken Sie auf "L

[6] Klicken Sie auf "Filtern" und geben Sie das Start- und Enddatum ein, um die Alarme nach
Datum zu filtern. Aktivieren Sie das Kontrollkdstchen "Heute", um nach den heutigen

Alarmen zu filtern.

[7] Wahlen Sie den Alarmstatus aus der Dropdownliste aus, um die Alarme zu filtern.

Notification Alarm
L5y Notification(0/18) > cylinder 1
[A, Aam(1/12) > | Filter
@ togs(17a186) >

Admin operation

Admin operatior

", um den Alarm zu entfernen.

NOTIFICATION

Search

2020-08-06

2020-08-06

2020-08-06

2020-08-06

2020-08-06

Notification
¥, expont
Notification Alarm
3y Notification(0/18) > cylinder 1
[A Aarm(1112) »  Filter
@ Logs(173/186) > Stant
End
[ Today
Alarm state
All states
Falge alarm
cied
#, Export

Produkthandbuch 2TMD041800D0088

Subject: Admin operation

card to release cylinder 1

08-06 16:40:32

20200806
NOTIFICATION
Soarch
are Subject: Admin operation
v | Jacky use his card to release cylinder 1
Time: 2020-08-06 16:40:32
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13.7.3 Protokolle

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Benachrichtigung" auf "Protokolle”.
[2] Geben Sie den Suchbegriff ein.
[3] Die Ergebnisprotokolle werden auf dem Bildschirm angezeigt.

[4] Klicken Sie auf ein Protokoll, um die Details anzuzeigen.

[5] Klicken Sie auf

", um das Protokoll zu entfernen.

[6] Klicken Sie auf "Filtern" und geben Sie das Start- und Enddatum ein, um die Protokolle
nach Datum zu filtern. Aktivieren Sie das Kontrollkdstchen "Heute", um nach den heutigen
Protokollen zu filtern.

[7]1 Wahlen Sie den Protokolltyp aus der Dropdownliste aus, um die Protokolle zu filtern.

Notification

‘2 Notification(0/18)
[A Nam(0/12)
@ Logs(171/186)

¥, Export

Notification

‘23 Notification(0/18)
[A Narm(0/12)
@ Logs(171/186)

‘!_' Export
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Logs

cylinder 1 Search

Filter v

e
Device:Cylinder 1 ( 201717E000000F1 ) 14:55
Buslding Buiksing Floor Floor foorn Moeting foom 1

Sensor on Cylinder 1/Door opener triggered an actio.
Device:Cylinder 1 ( 201717E000000F1 ) 14:55
Bulding Buiksing Floor Floort Roorn Mocting room 1

User jacky operated the cylinder of Cylinder 1, end o
Device:Cylinder 1 ( 201717E000000F1 ) 14:54
Buiding Buiking1 Floor Floor! Room Moeting foom 1

Sensor on Cylinder 1/Office mode triggered an action.
Device:Cylinder 1 ( 201717E000000F1 ) 14:54
Building Building! Floor-Floor! Room:Meeting room 1

User jacky operated the cylinder of Cylinder 1, start o
Device:Cylinder 1 ( 201717E000000F1 ) 14:54
Bulding Buiksing Floor Floor! Foom Moeting foom 1

Sensor on Cylinder 1/0ffice mode triggered an action.
Device:Cylinder 1 ( 201717E000000F1 ) 20200807
Bulding Buikting1 Floor Floor! Room Meeting room 1

Cyfinder 1, end ofice mode.

Device:Cylinder 1 ( 201717E000000F1 ) 2020-08-07
Bukding Buikding! Floor Floor! Focen Moeting foom 1

Cylinder 1, start ofice mode.

Device:Cylinder 1 ( 201717E000000F1 ) 2020-08-06
Buiding Buikding! Floor-Floor Roorm Meting room 1
Cylinder 1, end ofice mode.

| Device:Cylinder 1 ( 201717E000000F1 ) 2020-08.06

Logs

cylinder 1 Search
Filter v
Start
[31]

End

[ Today

Message type

Al types v

[ callogs

Other logs

[ e ———
Sensor on Cylinder 1/Office mode triggered an action
Device:Cylinder 1 ( 201717E000000F1 ) 20200807
Buikding Buitsing! Floor Floort Roorm Meeting foom 1

Gylinder 1, end ofice mode

Device:Cylinder 1 ( 201717E000000F1 ) 2020-08-07
Buikding Buiting1 Floor Floor! Room Meeting room 1

Cylinder 1, start office mode.

Device:Cylinder 1 ( 201717E000000F1 ) 202008-06
Buikding Builing! Floor Floor! Room Meeting foom 1

Cylinder 1, end ofice mode

Device:Cvlinder 1 ( 201717E000000F1 ) 2020-08-06

NOTIFICATION

User jacky tried to unlock the cylinder of Cylinder 1, by webpage, unlock cylinder success.

NOTIFICATION

Building:Building1 Floor:Floor! Room:Meeting room 1

User jacky tried to unlock the cylinder of Cylinder 1, by webpage, unlock cylinder success

| 304



13.7.4 Benachrichtigungen exportieren

Gehen Sie folgendermal3en vor:

[1] Klicken Sie unter "Benachrichtigung" auf "Exportieren”.

[2] Klicken Sie auf "V".

[3] Klicken Sie mit der rechten Maustaste auf die exportierte Datei.
[4] Klicken Sie auf "In Ordner anzeigen".

[5] Benennen Sie die Protokolldatei um.

Anhang

INFORMATION

/A Do you want to export the data?

2 v

Sensor an Cylinder 1/0fice mode riggered an action
Device:Cylinder 1 ( 201717E000000F1 ) 20200807
Buiking Buikling Floa-Floor! Racen:Mosting foom 1
Cylinder 1, end ofice mode.
Device-Cylinder 1 { 201717E000D00F1 ) 20200807
Open Buiding Buiking1 Floor-Floari Fioom:Mesting room 1
Always open files of 5 type Gyinder 1, slest olfice mode.
- Device:Cylinder 1 ( 201717E000000F1 ) 20200806
Shewiniser Buikding Buikding Fioor Foor! Rac-Mosting room | -
Cancel 4
M 15860635641020 3 ~ Showsll X
~
Name Date modified Type Size
TN B § DN TN 2020/8/6 10:25 BIN File 60 KB
AN B il L 2020/8/6 10:04 BIN File 59 KB
ENEN BT NN CECEEEE T 2020/8/3 11:09 BIN File 59 KB
- . " —— 2020/8/4 1341 BIN File 63 KB
D Backup for the AccessControl devides - 20200801.bin 2020/8/1 16:36 BIN File 66 KB
D Bakcup log - 20200809 tar 2020/8/9 16:59 TAR File 233KB
EENTT fED BN CENCE BN ECEENCD EO 5§ § LR 2020/8/6 13:06 Compressed (zipp... 102,632 KB
N RN 2020/8/511:38 Text Document 14,943 KB
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13.8 Nachrichtenzentrale

"Nachrichtenzentrale" aufrufen

Klicken Sie auf der Konfigurationsseite auf " =L

0
v @:%:sos QNN | MAIN MENU

a - E
BUILDING STRUCTURE RF WIRELESS PLACE + LINK USER MANAGEMENT ACTIONS TIME CONTROL DOOR ENTRY SYSTEM
CONNECTION

Design a building by Configurate the devices Locating and linking Add and edit users. Create and edit actions Create time control Configurate door entry
creating fioors and of the access control devices Create user groups system devices, e.g.
rooms system e.g. cylinders, indoor station, outdoor
repeaters ... station
& abb (=) Device configuration ¥ Preferences
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Anhang

13.8.1 Nachrichten erstellen und versenden

Klicken Sie in der "Nachrichtenzentrale" auf "+", um einen Empfanger festzulegen, geben Sie
dann den Betreff und die Nachricht ein und klicken Sie auf "V", um die Nachricht zu erstellen
und zu versenden.

COMPOSE NEW MESSAGE

Subject

Message

Please select device ’
= = al ,’
B © building1 ,/

B E Floor 1
Indoor Station 001-0101-01
[ Indoor Station 001-0102-01

Produkthandbuch 2TMD041800D0088 | 307



13.8.2 Nachrichten anzeigen und beantworten

Klicken Sie in der "Nachrichtenzentrale" auf "EINGANG", um die von den Innenstationen
erhaltenen Nachrichten anzuzeigen. Sie kdnnen eine Nachricht anklicken und direkt
beantworten.

Es werden maximal 1000 Nachrichten unterstitzt.

MESSAGECENTER

MessageCenter Inbox Test

Inbox > Search Indoor Station 001-0101-01
Test

Qutbox > Filter v receive time: 2019-03-05 22:53

Indoor Station 001-0101-01 2253 Hello!

Test

RE:Test

Hello]

lhre Antworten konnen Sie im "AUSGANG" ansehen. Es werden maximal 100 Nachrichten unterstitzt.
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14 Hinweis

Technische Anderungen sowie Inhaltséanderungen dieses Dokuments behalten wir uns jederzeit
ohne Vorankiindigung vor.

Fur alle Bestellungen gelten die zum Bestellzeitpunkt angegebenen Spezifikationen. ABB
Ubernimmt keinerlei Verantwortung fiir eventuelle Fehler oder Unvollstéandigkeiten in diesem
Dokument.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthaltenen Gegensténden
und Abbildungen vor. Vervielfaltigung, Bekanntgabe an Dritte oder Verwendung des Inhalts,
auch auszugsweise, ist ohne vorherige schriftliche Zustimmung durch ABB verboten.
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Kontakt

ABB Xiamen Smart Technology Co., Ltd.

No. 881, FangShanXiEr Road, Xiang’An Industrial
Area, Torch Hi-Tech Industrial Development
Zone, Xiamen

Tel: +86 592 295 9000

Fax: +86 592 562 5072

www.abb.com

Zulassungen und Compliance

Copyright® 2024 ABB
Alle Rechte vorbehalten

Hinweis

Technische Anderungen sowie
Inhaltsanderungen dieses
Dokuments behalten wir uns
jederzeit ohne Vorankindigung vor.
Bei Bestellungen gelten die
vereinbarten detaillierten Angaben.
ABB Ubernimmt keinerlei
Verantwortung flr eventuelle Fehler
oder Unvollstandigkeiten in diesem
Dokument.

Wir behalten uns alle Rechte an
diesem Dokument und den darin
enthaltenen Gegenstanden und
Abbildungen vor. Vervielfaltigung,
Bekanntgabe an Dritte oder
Verwendung des Inhalts, auch
auszugsweise, ist ohne vorherige
schriftliche Zustimmung durch ABB
verboten.



