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GEFAHR!

A Gefahrliche elektrische Spannung!

Vor Beginn der Installationsarbeiten

Installation erfordert Elektro-Fachkraft

Gerdt spannungsfrei schalten

Gegen Wiedereinschalten sichern
Spannungsfreiheit feststellen

Erden und kurzschlieBen

Benachbarte, unter Spannung stehende Teile
abdecken oder abschranken.

Die fiir das Gerat angegebenen Montagehinweise
(IL) sind zu beachten.

Nur entsprechend qualifiziertes Personal gemaR
EN 50110-1/-2 (VDE 0105 Teil 100) darf Eingriffe an
diesem Geré&t/System vornehmen.

Achten Sie bei Installationsarbeiten darauf, dass
Sie sich statisch entladen, bevor Sie das Gerat
beriihren.

Die Funktionserde (FE) muss an die Schutzerde (PE)
oder den Potentialausgleich angeschlossen wer-
den. Die Ausfiihrung dieser Verbindung liegt in der
Verantwortung des Errichters.

Anschluss- und Signalleitungen sind so zu instal-
lieren, dass induktive und kapazitive Einstreuungen
keine Beeintrachtigung der Auto-
matisierungsfunktionen verursachen.
Einrichtungen der Automatisierungstechnik und
deren Bedienelemente sind so einzubauen, dass
sie gegen unbeabsichtigte Betatigung geschiitzt
sind.

Damit ein Leitungs- oder Aderbruch auf der Signal-
seite nicht zu undefinierten Zustdnden in der Auto-
matisierungseinrichtung fiihren kann, sind bei der
E/A-Kopplung hard- und softwareseitig ent-
sprechende Sicherheitsvorkehrungen zu treffen.
Schwankungen bzw. Abweichungen der Netz-
spannung vom Nennwert diirfen die in den tech-
nischen Daten angegebenen Toleranzgrenzen nicht
tiberschreiten, andernfalls sind Funktionsausfalle
und Gefahrenzusténde nicht auszuschlieBen.
NOT-AUS-Einrichtungen nach IEC/EN 60204-1 miis-
senin allen Betriebsarten der Auto-
matisierungseinrichtung wirksam bleiben.

Entriegeln der NOT-AUS-Einrichtungen darf keinen
Wiederanlauf bewirken.

Einbaugerdte fiir Gehduse oder Schrénke diirfen
nur im eingebauten Zustand, Tischgerédte oder Por-
tables nur bei geschlossenem Gehé&use betrieben
und bedient werden.

Es sind Vorkehrungen zu treffen, dass nach Span-
nungseinbriichen und -ausféllen ein unter-
brochenes Programm ordnungsgemaf} wieder
aufgenommen werden kann. Dabei diirfen auch
kurzzeitig keine geféhrlichen Betriebszustinde auf-
treten. Ggf. ist NOT-AUS zu erzwingen.

An Orten, an denen in der Auto-
matisierungseinrichtung auftretende Fehler Per-
sonen- oder Sachschaden verursachen kdnnen,
miissen externe Vorkehrungen getroffen werden,
die auch im Fehler- oder Storfall einen sicheren
Betriebszustand gewahrleisten beziehungsweise
erzwingen (z. B. durch unabhangige Grenz-
wertschalter, mechanische Verriegelungen usw.).
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0.1 Zu diesem Handbuch

0.1 Zu diesem Handbuch

0.1.1 Anderungsprotokoll

Die XN Safety Dokumentation beinhaltet die Informationen, die fiir einen korrekten
und sicheren Umgang mit der modularen Sicherheitssteuerung XN Safety notwendig
sind und ist wie folgt aufgebaut:

Das Systemhandbuch XN Safety stellt das ibergeordnete Dokument hinsichtlich des
XN Safety-Systems dar.

Die Programmiersoftware ist integrierter Bestandteil des modu-
laren Sicherheitssteuerungssystem XN Safety. Mit dieser Software werden die zuge-
horigen Safety-Projekte erstellt. Die Beschreibung zum XN Safety Designer
Konfigurationstool ist als Anwenderhilfe im XN Safety Designer integriert.

Die Produktdokumentationen der einzelnen Sicherheitsmodule beinhalten im Detail
deren technische Daten sowie die erforderlichen Angaben fiir deren Anwendung.
XS-102-C00-000 MN050019

XS-322-10DI-PF MN050021

XS-322-8D0-P20 MN050022

XS-322-8D10-PF20 MN050023

XS-322-4Al-12 MN050025

XS-322-2INC MN050024

XS-322-2D0-RNODC  MN050027

XS-322-2D0-RNOAC MN050026

Die gesamte XN Safety Dokumentation gilt als Bestandteil der XN Safety-Module und
muss dem Benutzer sténdig zuganglich aufbewahrt werden.

Fiir die Benutzung der Dokumentation werden Fachkenntnisse der Elektrotechnik vor-
ausgesetzt.

Arbeiten Sie mit der aktuellsten XN Safety Dokumentation. Die aktuellste Ausgabe
dieser Dokumentation sowie weiterfiihrende Literatur finden Sie im Internet, siehe
auch = Abschnitt "Weitere Nutzungsinformationen®, Seite 97.

@ Eaton.com/documentation

Bitte senden Sie Ihre Kommentare, Empfehlungen oder Anregungen zu diesem Doku-
ment an: DocumentationEGBonn@eaton.com

Gegeniiber den friiheren Ausgaben hat es folgende wesentliche Anderungen gege-
ben:

Redaktionsdatum  Seite(n) Stichwort neu Anderung entfallt
31.01.2025 ff Ausgabe zur Zertifizierung v
01.06.2025 ff Ausgabe zur Produkteinfiihrung v/

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 9
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0.1 Zu diesem Handbuch

0.1.2 Zielgruppe

10

Diese Betriebsanleitung enthélt alle Informationen, die Sie fiir den Betrieb der
Safety-Module bendétigen.

Diese Betriebsanleitung richtet sich an Fachkréfte der Elektrotechnik und an Per-
sonen, die mit elektrotechnischen Installation vertraut sind und die das
Systemhandbuch XN Safety einsetzen méchten:

e Projektplaner, Automatisierungstechniker und -ingenieure
e Monteure, Inbetriebnahmetechniker

e Maschinenbediener

« Instandhalter/Priiftechniker

Es werden fundierte Kenntnisse auf dem Gebiet der Automatisierungstechnik vor-
ausgesetzt.

Sie erhalten weitere Hilfe sowie Informationen und passendes Zubehdr auf unserer
Website Eaton.com.

Bei Fragen steht lhnen natiirlich auch gerne unser Support-Team zur Verfiigung. Not-
falltelefon sowie Geschaftszeiten entnehmen Sie bitte unserer Website.

@ VORSICHT

Installation erfordert Elektro-Fachkraft

Ein XN Safety-Modul darf nur von Fachkréften der Elektrotechnik und Personen, die
mit elektrotechnischen Installation vertraut sind, montiert und angeschlossen wer-
den.

Beachten Sie die Sicherheitsvorschriften zum XN Safety-Modul!
Vor dem Arbeiten mit dem XN Safety CPU-Modul muss das Kapitel zu
den Sicherheitsvorschriften von allen Personen, die mit dem Safety-
Modulen arbeiten, gelesen und verstanden worden sein.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



0.1.3 Haftungsausschluss

0.1 Zu diesem Handbuch

Alle Angaben in diesem Handbuch wurden nach bestem Wissen und Gewissen
sowie nach dem Stand der Technik gemacht. Dennoch kénnen Unrichtigkeiten nicht
ausgeschlossen werden.Technische Anderungen, die der Verbesserung der Gerite
dienen, sind vorbehalten.

Fiir die Richtigkeit und Vollstandigkeit der Angaben wird keine Haftung tibernommen.
Die vorliegende Betriebsanleitung stellt eine reine Produktbeschreibung dar. Die
Angaben enthalten inshesondere keine Zusicherung bestimmter Eigenschaften im
Sinne des Gewdhrleistungsrechts.

Der Maschinenhersteller ist fiir den sachgeméf3en Einbau sowie die Pro-
duktkonfiguration verantwortlich. Der Maschinenbediener ist fiir einen sicheren
Umgang sowie die sachgemél3e Bedienung verantwortlich.

XN Safety darf nur in Kenntnis und Verstédndnis dieses Handbuches betrieben wer-
den.

Die Kenntnisse aus den Handbiichern zur Implementierung der Sicherheitssteuerung
in den Automatisierungsprozess werden vorausgesetzt.

Sofern die sicherheitsrelevanten Hinweise nicht beachtet werden, inshesondere die
Installation und Inbetriebnahme der Sicherheitssteuerung durch nicht hinreichend
qualifiziertes Personal erfolgt oder die Sicherheitssteuerung sachwidrig verwendet
werden, kénnen von der Steuerung ausgehende Gefahren nicht ausgeschlossen wer-
den. Fiir Schaden, die aufgrund einer Nichtbeachtung dieser Anleitungen oder der
jeweiligen Vorschriften entstehen, ibernimmt Eaton keine Haftung.

Fiir die Nutzung von Beispielprogrammen sowie fiir die Verwendung von in der Doku-
mentation verwendeten Abbildungen von Programmteilen gelten folgende Hinweise
und Nutzungsregeln:

1. Die zur Verfiigung gestellten Beispielprogramme wurden nach bestem Wissen
und Gewissen sowie unter Beriicksichtigung des heutigen Standes der Tech-
nik erstellt. Dennoch kdnnen Fehler nicht ausgeschlossen werden und die
bereitgestellten Beispielprogramme decken nicht sdmtliche Funk-
tionsbausteine und Anwendungen ab, die fiir die Sicherheitssteuerung zur Ver-
fiigung stehen.

2. Fiir die Programmerstellung und Inbetriebnahme der Sicherheitssteuerung
werden elektrotechnische Fachkenntnisse vorausgesetzt. Ist die Sicher-
heitssteuerung falsch angeschlossen oder fehlerhaft konfiguriert und aktive
Komponenten wie Motoren oder Druckzylinder werden angesteuert, sind Per-
sonen und/oder Anlagenteile gefdhrdet.

3. Beider Nutzung der zur Verfiigung gestellten Beispielprogramme und bei der
Programmerstellung mit dem XN Safety Designer Konfigurationstool sind von
Ihnen eigenverantwortlich einzuhalten:

» Sémtliche relevanten Regeln zur Erstellung von Schaltplanen fiir die
Sicherheitssteuerung gemal den jeweils aktuellen Dokumenten zu XN

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 1



0.1 Zu diesem Handbuch

0.1.4 Kurzbezeichnungen

12

Safety.

» Séamtliche fiir die Inbetriebnahme, Schaltplan-Erstellung und den Einsatz
der Sicherheitssteuerung fiir die von lhnen geplante Anwendung mal3-
geblichen Richtlinien, Normen und Vorschriften der Arbeitssicherheit und
der Unfallverhiitung, inshesondere von Berufsgenossenschaften.

e Der anerkannte Stand von Wissenschaft und Technik.

« Alle sonstigen allgemeinen Sorgfaltspflichten zur Verhiitung von Schaden
an Leib, Leben und Gesundheit von Personen und von Sachschéaden.

4. Der Hersteller iibernimmt keine Haftung fiir Schaden, gleich welcher Art, die
dadurch verursacht werden, dass Kunden die zur Verfligung gestellten Bei-
spielprogramme entgegen den Nutzungsbedingungen, die hier unter Ziffer 1
bis 3 aufgefiihrt sind, eingesetzt haben.

% Das aktuelle Handbuch ist verfiigbar im Download Center, Suchwort:
MNO050020.

i'a Eaton.com/documentation

Nachfolgend werden die folgenden Kurzbezeichnungen eingesetzt:

Kurzbezeichnung Erklarung

XN Safety gesamte Serie, Zusammenfassung aller Module in der Produktfamilie

Safety-CPU XN Safety CPU-Modul

XN Safety-Module Erweiterungen zum XN Safety CPU-Modul

XN Safety Designer XN Safety Designer Konfigurationstool

Hardware Tree Graphische Darstellung des Aufbaus der Hardwarekonfiguration im Safety-Pro-
jekt

ﬂ Die genaue Bezeichnung Ihrer XN Safety-Module entnehmen Sie dem
Aufdruck auf dem XN Safety-Modul.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com
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0.1 Zu diesem Handbuch

0.1.5 Lesekonventionen
0.1.5.1 Warnhinweise

Warnung vor Personenschéiden

GEFAHR

Gefahr bedeutet, dass der Tod oder schwere Verletzungen ein-
treten, wenn die angegebenen MalRnahmen nicht getroffen wer-
den.

» Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen
zu vermeiden.

WARNUNG

Warnung bedeutet, dass der Tod oder schwere Verletzungen ein-
treten kdnnen, wenn die angegebenen MalBnahmen nicht getroffen
werden.

» Beachten Sie alle Hinweise, um Tod oder schwere Verletzungen
zu vermeiden.

VORSICHT

Vorsicht bedeutet, dass mittelschwere bis leichte Verletzungen ein-
A treten kdnnen, wenn die angegebenen Malinahmen nicht getroffen

werden.

« Beachten Sie alle Hinweise, um mittelschwere bis leichte Ver-
letzungen zu vermeiden.

Warnung vor Sachschaden

ACHTUNG
warnt vor moglichen Sachschaden.

Verbote

Verbot
Verbotszeichen untersagen Handlungen oder
den Gebrauch von bestimmten Gegenstdnden

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 13



0.1 Zu diesem Handbuch

Gebote

Gehot

Gebotszeichen fordern zu einem bestimmten Verhalten auf

Hinweise
hd zuséatzliche Informationen, Wissenswertes, niitzliches Zusat-
1 Zwissen

« Liefert wichtige Hinweise iiber das Produkt, die Handhabung
oder relevante Teile der Dokumentation, auf welche besonders
aufmerksam gemacht werden soll.

—_—

> zeigt Handlungsanweisungen an

0.1.5.2 Weitere Nutzungsinformationen

Dokumente, wie zum Beispiel Handbiicher, werden mit dem entsprechenden Namen

F=)
und der Eaton-Nummer aufgefiihrt hinter dem Symbol'@.
KD  Titel der Publikation zur Identifizierung die Eaton Publikationskennung

Verlinkungen zu externen Internet-Adressen, diese werden hinter dem Symbol @
angezeigt.
&% Zieladresse ohne http(s)://www.

Links im Text zu externen Inhalten werden blau angezeigt.

14 Systemhandbuch XN Safety 06/25 MN050020 Eaton.com
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1. Grundlegende Sicherheitshinweise zu XN Safety
1.1 Allgemeine Sicherheitshinweise

1. Grundlegende Sicherheitshinweise zu XN Safety

1.1 Allgemeine Sicherheitshinweise

Dieses Systemhandbuch XN Safety erganzt die Handbiicher zu den XN Safety-Modu-
len. Beide Dokumente zusammen erfiillen die Anforderungen an eine Betriebs-
anleitung nach Maschinenrichtlinie 2006/42/EG. Laut Richtlinie 2006/42/EG ist die
Betriebsanleitung Bestandteil eines Produktes.

» Bewabhren Sie daher dieses Systemhandbuch XN Safety und das Handbuch stets
griffbereitin der Ndhe der Maschine auf, da sie wichtige Hinweise enthalten.

» Geben Sie beide Dokumente bei Verkauf, VerdulRerung oder Verleih des Pro-
duktes weiter.

Beachten Sie unbedingt die Sicherheitshinweise in den anderen Abschnitten dieser
Anleitung. Diese Hinweise sind optisch durch Symbole besonders hervorgehoben.

Bitte lesen sie vor jeder Handhabung eines Sicherheitsmoduls die dazu gehdrigen
Datenblatter, Anleitungen und dieses Systemhandbuch griindlich durch. Fiir Sché-
den, die aufgrund einer Nichtbeachtung dieser Anleitungen oder der jeweiligen Vor-
schriften entstehen, iibernimmt die Fa. EATON keine Haftung.

Die technischen Daten der Sicherheitsmodule und die Hinweise zur Montage, vgl.
Abschnitt 3, sind unbedingt einzuhalten.

Beachten Sie deshalb die in den folgenden Abschnitten aufgefiihrten allgemeinen
und besonderen Sicherheitshinweise und die technischen Regeln und Vorschriften.

Technische Anderungen, die der Verbesserung der XN Safety-Module dienen, sind
vorbehalten. Die vorliegende Dokumentation stellt eine reine Produktbeschreibung
dar. Es handelt sich um keine zugesicherten Eigenschaften im Sinne des Gewahr-
leistungsrechts.

Im Hinblick auf die mit der Nutzung der Maschine verbundenen Sicherheits- und
Gesundheitsschutzanforderungen muss der Hersteller, bevor eine Inverkehrbringung
einer Maschine erfolgt, eine Risikobeurteilung gemaR Maschinenrichtlinie
2006/42/EG durchfiihren.

et Verwenden Sie die Sicherheitsmodule der XN Safety Serie stets

1 bestimmungsgemaR.

Beachten Sie alle fiir den Einsatzort geltenden Regeln und Vor-
schriften der Unfallverhiitung und Arbeitssicherheit.

i

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 15



1. Grundlegende Sicherheitshinweise zu XN Safety
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1.2 BestimmungsgemifBe Verwendung
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Die durch die Safety-Module realisierten Sicherheitsfunktionen sind fiir den Einsatz
in sicherheitsgerichteten Anwendungen im Rahmen einer Safety-CPU bestimmt und
erfiillen alle notwendigen Anforderungen fiir einen sicheren Betrieb nach SIL 3
gemall EN IEC 62061 und nach PL e / Kat. 4 gemal EN ISO 13849-1.

Diese Sicherheitsschutzlevel beziehen sich auf zweikanalige Anwendung. Im ein-
kanaligen Betrieb haben manche Module geringere Sicherheitsschutzlevel. Bitte
beachten Sie dazu die jeweilige EG-Baumusterpriifbescheinigungen (TOV-Zertifikat).

VORSICHT
Die Hinweise in dieser Dokumentation miissen beachtet werden.
A Sicherheitsfunktionen diirfen nur von Netzteilen betrieben werden,
die den Anforderungen von PELV nach EN60204 entsprechen.
Sachgeméler Transport und sachgemaRe Lagerung sind fiir einen
einwandfreien Betrieb unerlésslich.
Installation, Montage, Programmierung, Inbetriebnahme, Betrieb,
Wartung und AuBerbetriebsetzung darf nur von geschultem Fach-
personal durchgefiihrt werden.
Geschultes Fachpersonal in diesem Sinne sind Personen, die durch
eine Ausbildung zur Fachkraft oder durch Unterweisung durch eine
Fachkraft die Berechtigung erworben haben, sicherheitsgerichtete
Geréte, Systeme und Anlagen unter Beachtung der einschldagigen
Richtlinien und Normen der Sicherheitstechnik zu bedienen und zu
betreuen. Die geltenden Umgebungsbedingungen miissen ein-
gehalten werden.

Die geltenden Umgebungsbedingungen miissen eingehalten wer-
den.

Verwenden Sie die Safety-Module zu ihrer und zur Sicherheit ande-
rer Menschen nur gemaR den Bestimmungen.

Zur bestimmungsgeméalen Verwendung gehort auch die EMV-
gerechte Installation.

Als nicht bestimmungsgemal in diesem Sinne gilt

 jegliche an den Sicherheitsmodulen vorgenommene Ver-
anderung jedweder Art oder der Einsatz beschédigter Sicher-
heitsmodule.

« der Einsatz der Sicherheitsmodule auBerhalb des in dieser Doku-
mentation beschriebenen technischen Rahmens

« der Einsatz der Sicherheitsmodule auBerhalb der in dieser Doku-
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1.2 BestimmungsgemafBe Verwendung

mentation beschriebenen technischen Daten und im Abschnitt
“Technische Daten" in der jeweiligen Produktdokumentation.

VORSICHT

Beachten Sie ferner unbedingt die Sicherheitshinweise in den ande-
A ren Abschnitten dieser Dokumentation. Diese Hinweise sind

optisch durch Symbole besonders hervorgehoben.

Hinsichtlich der elektrischen Sicherheit gelten die Anforderungen

der Norm EN 60204-1.

» Achten Sie zu Ihrer eigenen Sicherheit und zur Sicherheit ande-
rer auf die Einhaltung der Umweltbedingungen.

e Der Schaltschrank und der Modultrdger miissen einen korrekten
Erdungskontakt besitzen.

e Trennen Sie das System immer vom Netz, wenn Wartung und
Reparaturen durchgefiihrt werden. Priifen Sie auf Span-
nungsfreiheit und stellen diese gegen Wiedereinschalten sicher.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com
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1.3 Hinweise zur Risikobeurteilung
Der Hersteller einer Maschine oder Anlage muss bei der durch-
zufiihrenden Risikobeurteilung (Maschinenrichtlinie 2006/42/EG) die von
den Sicherheitsmodulen méglicherweise ausgehenden Restrisiken mit
beriicksichtigen.

Dazu gehdren beispielsweise:

1.3.1 Restrisiken

A

1. Ungewollte Bewegungen angetriebener Teile der Maschine.

Ungewohnliche Temperaturen, Emissionen von Gas, Partikeln,
Gerduschen und Licht.

Geféahrliche Beriihrungsspannungen

Wirkungen betriebsméBiger elektrischer, magnetischer und elek-
tromagnetischer Felder (beispielsweise auf Herzschrittmacher und
Implantate).

Maégliche Einwirkungen von Gerédten der Informationstechnik
(Mobiltelefone, Smartphones usw.).

Freisetzung von nicht umweltgerechten Stoffen und Emissionen.

VORSICHT
In der Risikobeurteilung durch den Systemintegrator sind folgende
Restrisiken fiir die XN Safety-Module zu betrachten:

Freisetzung von nicht umweltgerechten Stoffen, Emissionen und
ungewdhnliche Temperaturen

Gefahrliche Beriihrungsspannungen

Wirkungen betriebsméaBiger elektrischer, magnetischer und elek-
tromagnetischer Felder

Mdgliche Einwirkungen von Geréten der Informationstechnik
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1.4 Besondere Sicherheitshinweise

Gefahren durch spannungsfiihrende Teile
Es gelten die Anforderungen der Norm EN 60204-1.

» Achten Sie zu Ihrer eigenen Sicherheit auf die Einhaltung der
Umweltbedingungen.

Wihrend Installation und Betrieb der Maschine besteht in beson-
derem Mal3e die von spannungsfiihrenden Teilen ausgehende Gefahr
des elektrischen Schlages. Spannungsfiihrende Teile diirfen nicht
beriihrt werden.

UnsachgeméRe oder nicht bestimmungsgemélie Handhabung kénnen
Beschédigungen der Maschine und Personenschaden bis hin zu tod-
lichen Verletzungen verursachen.

Die elektrischen Anschliisse diirfen nicht unter Spannung geldst wer-
den. Vor dem Losen der Anschliisse muss die Maschine kontrolliert
abgeschaltet und von der Versorgung getrennt werden. Priifen Sie auf
Spannungsfreiheit und stellen diese gegen Wiedereinschalten sicher.
Nach der Abschaltung bzw. der Trennung der Sicherheitsmodule von
der Versorgungsspannung ist eine Wartezeit von 5 Minuten ein-
zuhalten bevor spannungsfiihrende Teile beriihrt oder Anschliisse
geldst werden diirfen.

Zur Sicherheit ist die Spannung zu messen und zu warten, bis diese ein
Wert unter 40 Volt erreicht hat.

Nichtbeachtung der Anweisungen kann zu Schéden an der Anlage
sowie zu schweren Verletzungen bis hin zum Tode fiihren!

Gefahren durch heille Oberflachen

Wiahrend Installation und Betrieb kdnnen an thermisch leitfahigen Tei-
len (Kiihlkdrper) hohe Temperaturen auftreten. Vor einer Beriihrung ist
die Temperatur dieser Teile daher zu priifen; gegebenenfalls muss
abgewartet werden bis die Temperatur auf unterhalb 40 °C abge-
sunken ist.

Nichtbeachtung dieser VorsichtsmaBnahmen kann zu schweren Ver-
letzungen fiihren.

Es liegtin der Verantwortung des Maschinenherstellers, fiir den kor-
rekten Umgang mit den Sicherheitsmodulen Sorge zu tragen und ggf.
die Zugénglichkeit durch organisatorische MaBnahmen abzusichern!
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1.5 Sicherheit der Maschine oder Anlage
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Beachten Sie unbedingt die Sicherheitsrichtlinien, da sonst alle Gewéhrleistungs-
und Garantieanspriiche verloren gehen:

et Beachten Sie alle fiir den Einsatzort geltenden Regeln und Vor-

1 schriften der Unfallverhiitung und Arbeitssicherheit.
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1.6 Richtlinien und Normen
Die Sicherheitsmodule wurden so entwickelt, dass sie den Anforderungen der fol-
genden Normen erfiillen;
o EN/IEC 62061
e ENISO 13849-1
o ENISO 13849-2

Im Hinblick auf die Anwendung in einer Maschine oder Anlage hat der Sys-
temintegrator zundchst eine Risikobeurteilung durchzufiihren und dabei die fol-
genden Normen zu beachten:

e ENISO 12100-1/-2 und EN ISO 14121

e EN 60204-1

% Je nach Anwendung bzw. Art der Maschine kann die Einhaltung wei-
terer C-Typ Normen (z.B. Lift) erforderlich sein.
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1.7 EU-Konformitétserklarung

22

EU-Konformitatserklarung

Die Sicherheitsmodule entsprechen den européischen
Normen fiir Speicherprogrammierbare Steuerungen und
sind konform mit den folgenden européischen Richtlinien:

» 2006/42/EG Richtlinie 2006/42/EG des Euro-
pdischen Parlaments und des Rates vom 17. Mai
2006 {iber Maschinen und zur Anderung der Richt-
linie 95/16/EG (Maschinenrichtlinie)

« 2014/30/EU Elektromagnetische Vertraglichkeit
(EMV-Richtlinie)

« 2011/65/EUBeschriankung der Verwendung
bestimmter geféhrlicher Stoffe in Elektro- und
Elektronikgerdten (RoHS-Richtlinie)

Die EU-Konformitatserklarungen werden auf der EATON-
Homepage zur Verfiigung gestellt. Sie ist auch als Res-
source im Datenblatt zum XN Safety-Modul aufgefiihrt.
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1.8 Gebrauchsdauer, Verwendungszeit und Schaltzykluszeiten

A
A

Gebrauchsdauer

Die maximale Gebrauchsdauer von allen Sicherheitsmodulen betrégt 20
Jahre. Spatestens nach Ablauf der Gebrauchsdauer muss das Sicher-
heitsmodul ersetzt werden. Stellen Sie daher durch geeignete MaR-
nahmen sicher, dass diese Anforderung erfiillt ist.

Verwendungszeit

In bestimmten Fallen, etwa bei Sicherheitsmodulen mit mechanischen
Relaisausgéngen, kann die Gebrauchsdauer durch die kiirzere , Ver-
wendungszeit” reduziert werden, wenn beispielweise die maximale
Anzahl der zuldssigen mechanischen Schaltspiele erreicht ist. Bei Errei-
chen der Verwendungszeit muss die entsprechende Baugruppe aus-
getauscht werden, auch wenn die Gebrauchsdauer noch nicht
abgelaufen ist. Die Berechnungsformel fiir die Verwendungszeit wird in
der jeweiligen Dokumentation angegeben.

Schaltzykluszeiten

Die Sicherheitskennzahlen (Diagnosemdglichkeiten) der sicheren Ein-
und Ausgange beruhen auf der Annahme, dass die sicheren Ein- und Aus-
gange mindestens einmal pro Jahr geschalten werden.

Wenn ein regelmaBiges Schalten mit einem Intervall kleiner 1 Jahr in der
Maschine nicht durch den normalen Betrieb sichergestellt werden kann,
muss mindestens einmal jahrlich manuell geschalten werden.
Not-Aus-Schalter an Handbediengerdten miissen mindestens einmal
innerhalb 30 Tage gepriift werden!

Stellen Sie durch geeignete MaBnahmen sicher, dass die Anforderungen
hinsichtlich Gebrauchsdauer, Verwendungszeit und Schaltzykluszeiten
erfiillt sind.
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1.9 Systemvoraussetzungen

1.9.1 Software

1.9.2 IT-Security

24

Die XN Safety-Module bendtigen zur Implementierung mindestens folgende Sys-
temversion der Programmiersoftware:

XN Safety Designer-Version: 11.01.076 oder héher

Safety-Projekte werden mit dem XN Safety Designer Konfigurationstool erstellt. Die
daraus kompilierte Applikation wird auf das XN Safety CPU-Modul {ibertragen.

XN Safety-Module wurden fiir die Einbindung in ein vor Fremdzugriffen geschiitztes
Netzwerk entwickelt.

Auf das Netzwerk kdnnen zum Beispiel folgende Gefahren einwirken:

» Unautorisierter Zugriff
o Datenmanipulation
 und viele andere IT-SicherheitsverstoBe

Es obliegt dem Integrator oder Betreiber eine Risikoanalyse der Verbindungen zwi-
schen und der Integration in der Gesamtinfrastruktur durchzufiihren.
Daraus kénnen sich beispielsweise folgende MaBnahme ergeben (wenn notwendig):

« Trennung IT/OT-Netzwerk (VLANs oder physikalisch)
» Firewalls

e passwortgeschiitzte Benutzerkonten

» Datenverschliisselung

e uvm.

In Bezug auf das Ziel der funktionalen Sicherheit, sind keine direkten Auswirkungen
auf die Funktionen oder deren Integritdt mdglich, da diese Funktionen nicht {iber kom-
munikationshasierte Schnittstellen beeinflusshar sind.

Die Verfiigbarkeit des Gesamtsystems (wie bei allen Sicherheitsfunktionen) kann auf-
grund von externen Angriffen beeintrachtigt werden. Daher sind die 0.g. MaBnahmen
notwendig.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



2. Einfiihrung in das XN Safety Sicherheits-System
2.1 Struktur des XN Safety-Systems

2. Einfiihrung in das XN Safety Sicherheits-System

2.1 Struktur des XN Safety-Systems

Das modulare Konzept des XN Safety-Systems ermdglicht es, eine fiir den Kunden
optimierte 1/0-Anforderung einfach umzusetzen.

RN T

Abb. 1: Architektur einer XN Safety-Steuerung

Die obige Abbildung zeigt eine Safety-CPU mit Erweiterungsmodulen.
Der minimale Aufbau besteht aus einer Safety-CPU und einer Erwei-
terungsbaugruppe.

Die sicherheitsgerichtete Baugruppe erfiillt die Anforderungen nach SIL 3 gem&R EN
62061 und PL e, Kat. 4 gemal EN ISO 13849-1.

Durch den modularen Aufbau kénnen die sicheren und nicht sicheren Sys-
temkomponenten einfach kombiniert werden.

So lassen sich die individuellen Anforderungen unterschiedlichster Maschinentypen
umsetzen.

Das XN Safety System kann als eigenstandige Sicherheitssteuerung (Stand-alone-
Betrieb) betrieben werden. Ferner ist ein integrierter Betrieb direkt an einer Stan-
dard-SPS der XC-Serie oder dezentral an einem XN300-Feldbusgateway mdglich
(Integrierter Betrieb). Im integrierten Betrieb ist ein Austausch ausschlieBlich nicht
sicherheitsgerichteter Daten zwischen der Standard-SPS und der Safety-CPU mog-
lich.
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Ein typischer Aufbau eines Steuerungssystems:

Stand-alone Safety

XN Safety Designer

Safety Project

USB Online

EC121.xml (ESI)

EtherCAT Master

\ CPU
XSoft-CoDeSys | |

ENI-File

- USB Online |‘ {8 [ =
XN300-Assist N il
I

EtherCAT Gateway + Safety

Abb. 2: Beispiel eines Safety-Systems

Die Konfiguration der Sicherheitsmodule wird iiber den XN Safety Designer durch-
gefiihrt. Die sichere Applikation wird direkt im Safety-CPU-Modul abgearbeitet.

Bei der Erstellung einer sicheren Steuerung ist wie folgt vorzugehen:

¢ Sicherheitsmodule installieren und verdrahten.
 Sicherheitsmodule {iber denXN Safety Designer konfigurieren.
Uber den XN Safety Designer wird die sichere Applikation, die auf der Sicher-
heitssteuerung ausgefiihrt wird, erstellt und hinuntergespielt (iibertragen).
 Validierung des sicheren Systems.
Nachdem die sichere Applikation erstellt und auf die Sicherheitsmodule hin-
untergespielt (iibertragen) wurde, muss das System auf die korrekte Funktionalitét
hin tiberpriift werden.
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2.1.0.2 Sicherer Zustand

2. Einfithrung in das XN Safety Sicherheits-System
2.1 Struktur des XN Safety-Systems

Generell gibt es folgende Modulgruppen:

» XN Safety-Sicherheitsmodule
Die Safety-CPU XS-102-C00-000 kann max. 16 Karten unterstiitzen (Digital-Ein-
gangsmodul XS-322-10DI-PF, Digital-Ausgangsmodul XS-322-8D0-P20, Relais-DC-
Ausgangsmodul XS-322-2D0-RNODC, Inkrementalgeber-Modul XS-322-2INC, Digi-
tal-Ein/Ausgangsmodul XS-322-8D10-PF20). Es konnen max. 8 Relaiskarten Relais-
DC-Ausgangsmodul XS-322-2D0-RNODC bzw. Relais-Ausgangsmodul XS-322-
2D0-RNOAC angesteckt werden (Relaiskarten belegen 2 Plétze).
Auf der Safety-CPU wird die Konfiguration entweder iiber den XN Safety Designer
oder iiber eine SD-Karte {ibertragen.

Der sichere Zustand entspricht immer dem Low-Pegel. Befindet sich das System
nicht im Betriebszustand Operational bzw. Temporary Operational, so sind die siche-
ren Ausgange immer ausgeschaltet, d. h. der Ausgang liegt auf dem Massepotential.
Dies ist auch im Fehlerzustand der Fall.
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Mit dem XN Safety Designer konnen auf die Safety-CPU Lesezugriffe und Schreib-
zugriffe durchgefiihrt werden. Schreibzugriffe sind auf die Safety-CPU mdglich, um z.
B. die Konfiguration darauf zu (ibertragen. Alternativ kann die Konfiguration auch von
einer SD-Karte auf die Safety-CPU {ibertragen werden.

Der XN Safety Designer kann bei den Safety-Modulen nur auf die Safety-CPU lesend
und schreibend zugreifen. Eine Kommunikation mit den Ansteckkarten (XS-322-10DI-
PF, XS-322-8D0-P20, XS-322-2D0-RNODC, XS-322-2D0-RNOAC, XS-322-2INC, XS-
322-4Al1-12 und XS-322-8D10-PF20) erfolgt nicht.
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2.3 Systemmerkmale

2.3.0.1 Konfigurationsmerkmale

Bei der Erstellung der Konfiguration gibt es bestimmte Einschrénkungen; so darf ein
sicheres Eingangs- oder Ausgangsmodul nur von einer Safety-CPU angesprochen
werden.

Die sicheren Ausgénge konnen zuriick gelesen und wiederverwendet werden. Dies
wird im XN Safety Designer beschrieben.
GEFAHR
Tausch von Sicherheitsmodulen
A Ein Modultausch darf nur im abgeschalteten Zustand vor-
genommen werden.

Beim Tausch einer XS-322-2INC miissen Inkrementalgeber neu
geteacht werden, siehe Produktdokumentation.

2.3.0.2 Konfiguration des Systems

Konfiguration des Systems iiber den XN Safety Designer

Die Konfiguration des Systems erfolgt {iber das Softwaretool , XN Safety Designer”.
Im XN Safety Designer wird die sichere Applikation erzeugt. Dabei stehen Stan-
dardfunktionshldcke wie z. B. UND-Gatter zur Verfiigung. Zudem stehen komplexe
Funktionshldcke zur Verfiigung, die dem PLC-Open-Standard entsprechen.

Die sichere Applikation wird aus den zur Verfiigung stehenden Funktionsblécken
zusammengesetzt. Dabei werden die sicheren Ein- und Ausgénge entsprechend ver-
kniipft. Die sicheren Safebool Ein- und Ausgénge besitzen ein spezielles Format, das
drei Zustdnde erlaubt:

o Safebool_True
» Safebool_False
+ Safebool Error

Die Signale von einer Standard-SPS kdnnen die zwei logischen Zustédnde True und
False einnehmen. Soll z. B. ein Signal von der Standard-SPS auf ein sicheres UND-
Gatter verkniipft werden, so muss dieses zuerst mit einem entsprechenden Funk-
tionshlock auf ein sicheres Signalformat umgewandelt werden.

Ein von der sicheren Applikation berechneter Ausgang kann mit Hilfe eines Frei-
gabesignals aus der nicht sicheren SPS abhgeschaltet werden. Bei Verwendung
eines unsicheren Freigabesignals ist dieses mit dem entsprechenden sicheren Aus-
gang zu verkniipfen. Der umgekehrte Fall, dass ein unsicheres Freigabesignal einen
von der sicheren Applikation ausgeschalteten Ausgang einschalten kann, ist jedoch
nicht méglich.

Die erstellte Konfiguration kann mit dem XN Safety Designer auf eine Safety-CPU
tibertragen werden. Um magliche Fehler zu vermeiden, muss beim
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Konfigurationsdownload unter anderem die Modulsicherheitsnummer der Safety-
CPU bestatigt werden, auf die die Konfiguration iibertragen wird. Die zu iiber-
tragenden Daten werden vom XN Safety Designer CRC-gesichert auf die Safety-CPU
iibertragen. Die iibertragenen Daten werden danach iiber eine anders berechnete
CRC vom XN Safety Designer wieder riickgelesen. Der Anwender kann somit iiber-
priifen, ob Download- und Upload-Daten einander entsprechen. Naheres dazu ist in
der Beschreibung des XN Safety Designers zu finden.

Konfiguration des Systems iiber die SD-Karte

Die Konfiguration kann auch iiber eine SD-Karte verteilt werden. Dazu ist es not-
wendig, im ersten Schritt die SD-Karte zu beschreiben. Dazu muss die Safety-CPU in
den Service Mode wechseln. Befindet sich die Safety-CPU im Service Mode, so kann
die SD-Karte eingesteckt und iiber den XN Safety Designer (Befehl ,Write SD-Card”)
beschrieben werden. Nach dem Beschreiben der SD-Karte kann diese in eine

andere Safety-CPU eingesteckt werden. Die entsprechende Safety-CPU muss jedoch
im stromlosen Zustand sein. Befindet sich keine Konfiguration auf der Safety-CPU, so
ibernimmt die Safety-CPU beim Hochfahren die Konfiguration der SD-Karte. Eine aus-
fiihrliche Beschreibung der Konfiguration des Systems {iber die SD-Karte: > "Kon-
figuration {iber die SD-Karte", Seite 51.

2.3.0.3 Anderungen am System

Anderungen am System kénnen aus einer Anderung der sicheren Applikation oder
der Hardware- Konfiguration bestehen, wenn ein Sicherheitsmodul entfernt, zusatz-
liches hinzugefiigt oder ausgetauscht wird. Der Tausch eines Sicherheitsmoduls
wird dabei vom System unterstiitzt, die Vertauschung mehrere Sicherheitsmodule
dagegen nicht. Eine ausfiihrliche Beschreibung hierzu: > "Anderungen am System’,
Seite 86.

2.3.0.4 Reaktionszeit und Abschaltzeit

Die Reaktionszeit von einem sicheren Eingang bis hin zum sicheren Ausgang der
Sicherheits-CPU wird bei der Erstellung der sicheren Applikation vom XN Safety Desi-
gner abgeschétzt. Die Reaktionszeiten des Sensors, der am Eingang angeschlossen
ist bzw. die Ausgangsbeschaltung ist nicht in der Reaktionszeitabschatzung durch
den XN Safety Designers enthalten. Bei den Modulen XS-322-2D0-RNODC und XS-
322-2D0-RNOAC (Ausgangsmodule mit Relais) wird die Reaktionszeit des eigenen
Relais mit eingerechnet.

Der XN Safety Designer schatzt dabei eine Worst-Case-Reaktionszeit ab. Ndhere Ein-
zelheiten hierzu: = Abschnitt "Reaktionszeit", Seite 68 .

2.3.0.5 LEDs der Sicherheitsmodule

Um den Zustand eines Sicherheitsmoduls wéhrend des Betriebs {iberpriifen zu kon-
nen, verfiigen die Sicherheitsmodule {iber LED-Anzeigen, mit deren Hilfe folgende
Informationen vermittelt werden:
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Tab. 1: LED-Beschreibung
LED LED Funktion

X3 GRUN  Signalisiert, ob die +24 V-Versorgung fiir Ausgénge und Taktausgénge innerhalb
der definierten Grenzen liegt.

R GRUN  Run signalisiert
den zeitlich begrenzten (LED ,,S” eingeschaltet) bzw.
den zeitlich unbegrenzten (LED ,S” ausgeschaltet) Operational Mode

S GELB Status
permanentes Leuchten: das Modul befindet sich im Service-Modus
langsame Blinkfrequenz: das Modul befindet sich im Idle bzw. im Check Con-
figuration-Modus (Verteilung der Konfiguration)

E ROT Error
permanentes Leuchten: das Modul befindet sich im Error-Modus
langsame Blinkfrequenz: bei entferntem Eingang ist das maximale Alter iiber-
schritten (lasst sich mit XN Safety Designer auslesen)
schnelle Blinkfrequenz: schwerwiegender Fehler; mit dem Modul kann nicht mehr
kommuniziert werden (lasst sich NICHT mit
SafetyDesigner auslesen)

Verfiigt ein Sicherheitsmodul iiber sichere Ein- bzw. Ausgéange, so ist fiir jeden von
ihnen eine LED-Anzeige implementiert. Die Position dieser LEDs kann den ent-
sprechenden Datenblattern der Sicherheitsmodule entnommen werden. Generell kdn-
nen diese LEDs drei Zustdnde anzeigen:
Tab. 2: Ein- und Ausgangs-LEDs

LED Zustand Funktion

Ausgeschaltet  Ist die LED ausgeschaltet, so liegt am sicheren Eingang eine logische ,0” an bzw. der
sichere Ausgang ist ausgeschaltet.

Leuchten Bei leuchtender LED wird am sicheren Eingang eine logische “1” eingelesen, bzw. der
sichere Ausgang ist eingeschaltet.
Blinken Blinkt die LED, so wurde ein Fehler festgestellt.

Die mdglichen Fehler sind beschrieben, = "Diagnose”, Seite 79 .

Handelt es sich bei dem Sicherheitsmodul um eine Safety-CPU, so sind noch vier wei-
tere LED-Anzeigen zur Bedienung des Validierungstasters vorgesehen:

Tab. 3: Validierungstaster LEDs
LED LED Funktion

B ROT Signalisiert, ob der Validierungstaster betétigt wurde
Leuchtet: Giiltige Sequenz wurde bzw. wird eingegeben
Blinkt schnell: Ungiiltige Sequenz wurde eingegeben. Dies hat zur Folge, dass die
ungiiltig eingegebene Sequenz verworfen wird.
Langsames blinken (1x, 2x bzw. 3x) zur Bestétigung, dass das eingegebene Kom-
mando ausgefiihrt wurde

C1 GELB  Bestétigung der Eingabe fiir Kommando 1, nachdem eine giiltige Startsequenz abge-
geben wurde

C2 GELB  Bestétigung der Eingabe fiir Kommando 2, nachdem eine giiltige Startsequenz abge-
geben wurde

C3 GELB  Bestétigung der Eingabe fiir Kommando 3, nachdem eine giiltige Startsequenz abge-

geben wurde
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2.3 Systemmerkmale

2.3.0.6 Diagnose
Im XN Safety-System gibt es im Fehlerfall zwei verschiedene Diagnosemdglichkeiten.

« Uber die LED-Anzeigen der Sicherheitsmodule.

o Uber den XN Safety Designer. Hierbei muss eine Onlineverbindung mit der ent-
sprechenden sicheren Steuerung bestehen und das entsprechende Projekt auf
der Safety-CPU geoffnet sein. Die entsprechenden Fehler in den Sicher-
heitsmodulen kénnen dann ausgelesen werden.

Naheres dazu: = Abschnitt "Diagnose’, Seite 79.
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2.4 Betriebszustéande

2.4 Betriebszustinde

Eine Safety-CPU Modul nimmt jeden der in Abbildung = "Zustédnde eines Moduls",
Seite 33 dargestellten Betriebszustédnde ein.

Safety-Output und Safety-Input Module hingegen nehmen nicht zwangsléufig jeden
Betriebszustand ein.

Die Betriebszusténde einer Safety-CPU sind:

» Post (Power On Self Test)
e |dle

» Check Configuration

e Temporary Operational
e Operational

e Service
e Error
‘ Power On |
A 4
- Fehler mit ,QUIT ERROR' bestatigt
Post Fehler aufgetreten - Sier
Selbstest fehlerfrei beendet
Selbstest fehlerfrei beendet unkonfiguriert
Kein gespeicherter Fehler &
konfiguriert |
Es findet keine Bus-
Kommunikation mehr statt Befehl Enter Service Mode' "
(z.B. SPS-Applikation [™] Idle 3 > Service
- Befehl .Leave Service Mode' |
wurde angehalten) ke
Es findet

. Buskommunikation statt

- ChkCfg

Konfiguriert, nicht] Konfiguriert &
verifiziert verifiziert
| \i

OpTemp Op
(nicht sicherer Zustand (nicht sicherer Zustand
mdglich!) maoglich!)
| Fehler aufgetreten

Abb. 3: Zustdnde eines Moduls

Die Zustandsiibergénge zur Laufzeit sind in den folgenden Unterabschnitten beschrie-
ben.

2.4.0.1 Post — Power On Self Test

Nach dem Einschalten bzw. beim Wiederanlauf fiihrt das Safety-CPU Modul einen
Selbsttest durch. Dabei priift es auch den Konfigurationszustand
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2.4 Betriebszustande

2.4.0.2 ldle

(konfiguriert/unkonfiguriert) und verzweigt abhangig vom Ergebnis dieser Priifungen
in einen der Zusténde Idle, Service oder Error (vgl. Abbildung > "Zustand POST",
Seite 34).

Fehler aufgetreten

Wiederanlauf

Error
Mode

,QUIT ERROR’
Selbsttest fehlerfrei,
keine gespeicherten Fehler,
konfiguriert Selbsttest fehlerfrei,
unkonfiguriert
Idle Mode

Abb. 4: Zustand POST

Tab. 4: Mogliche Zustandswechsel von POST
Verzweigung nach Genau dann, wenn

IDLE Selbsttest fehlerfrei
Keine gespeicherten Fehler
Konfigurationszustand: ,konfiguriert”

SERVICE Selbsttest fehlerfrei
Konfigurationszustand: , unkonfiguriert”
ERROR Fehler im POST aufgetreten

AuRer beim Einschalten (Wiederanlauf) wird ein Zustandswechsel nach POST auch
ausgeldst, wenn ein bestehender Fehler durch ,,QUIT ERROR” bestétigt wird. Dieser
Befehl kann mit Hilfe des XN Safety Designers sowie auch {iber den Vali-
dierungstaster auf dem Safety-CPU-Modul ausgeldst werden. Die sicheren Ein-/Aus-
gange der jeweiligen Module befinden sich im POST im ,sicheren Zustand”!

Das Modul ist bereit fiir den Ubergang in den Check-Configuration (ChkCfg) Zustand.
Im ldle-Zustand befinden sich die sicheren Ein-/Ausgénge der jeweiligen Module
immer im ,sicheren Zustand”.

2.4.0.3 ChkCfg — Check Configuration

34

Das Modul iiberpriift die Konfiguration. Die sicheren Ein-/Ausgénge der jeweiligen
Module befinden sich hier immer im ,sicheren Zustand”. Tritt ein Fehler wahrend der
Check Configuration-Phase auf, so wechselt das Modul nach einem Timeout in den
Fehlerzustand (Error-LED leuchtet). Der Fehler kann dann {iber den XN Safety Desi-
gner ausgelesen werden (siehe Diagnosekapitel). Wird die Check Configuration-
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Phase erfolgreich durchlaufen, so wechselt das Modul in den OpTemp oder Ope-
rational Mode.

2.4.0.4 OpTemp — zeitlich begrenzter Operational Zustand

2.4.0.5 Op — Operational

Das Modul befindet sich im zeitlich begrenzten Betrieb. In diesem Zustand muss die
Validierung des Sicherheitssystems durchgefiihrt werden. Dies bedeutet, dass jetzt
die korrekte Funktionalitdt der konfigurierten Sicherheitssteuerung iiberpriift werden
muss. Solange das Modul nicht verifiziert ist, kann nicht in den Op-Zustand gewech-
selt werden. Wenn innerhalb einer gewissen Zeit (Temporary Operation Time) keine
Verifizierung erfolgt, wird in den Fehlerzustand gewechselt (mit Errorcode 1222 siehe
Dokumentation zum XN Safety Designer). Nach Absetzen eines ,,Quit Error” Befehls
wird in den Service-Mode zuriickgekehrt. Das Projekt muss neu geladen werden.

Die Temporary Operation Time muss iiber den XN Safety Designer konfiguriert wer-
den und kann zwischen minimal 300 Sekunden und maximal 28800 Sekunden ein-
gestellt werden. Die sicheren Ein-/Ausgénge der jeweiligen Module werden hier
Applikationsbedingt ein-/ausgeschalten.

Das Modul ist zeitlich unbegrenzt betriebsbereit. Die sicheren Ein-/Ausgénge der
jeweiligen Module werden hier entsprechend der Applikation geschaltet.

2.4.0.6 Service — Service Mode

Im Service Mode werden die Sicherheitsmodule konfiguriert. Auslieferungszustand
der Sicherheitsmodule ist der Service Mode. Um eine Konfiguration zu dndern, muss
in den Service Mode gewechselt werden. Dazu ist ein Login auf Konfigurationsebene
der Safety-CPU notwendig.

Bei neu ausgelieferten Sicherheitsmodulen muss bei der ersten Konfiguration ein
Passwort vergeben werden (beschrieben im XN Safety Designer).

Der Service Mode bietet iiber den XN Safety Designer folgende Maglichkeiten:

e Clear Program”
Mit diesem Befehl wird die Konfiguration auf der Safety-CPU geldscht. Ist das
Sicherheitsmodul nicht konfiguriert, so kann es nicht mehr in den Operational
bzw. temporary Operational Mode zuriickwechseln.

e ,Download”
Uber das Download-Kommando wird die im XN Safety Designer entworfene oder
gednderte Konfiguration auf die Safety-CPU(s) im Projekt iibertragen.

o, Write SD Card”
Wird z. B. wéahrend des Service-Modes eine SD-Karte in die Safety-CPU ein-
gesteckt, so kann diese iiber den Befehl ,Write SD Card” beschrieben werden.
Dabei wird das im XN Safety Designer gedffnete Projekt auf die SD-Karte
geschrieben.
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2.4.0.7 Error — Fehlerzustand

2.4.0.8 XS-322-4Al-12 - Auto

36

o Set Verified”
Nachdem die Konfiguration iibertragen wurde und das System im temporary Ope-
rational Mode lduft, kann nach der erfolgreichen Validierung des Systems der
.Set Verified”-Befehl ausgefiihrt werden. Nach Ausfiihren dieses Befehls kann in
den zeitlich unbegrenzten Operational Mode gewechselt werden (siehe , Start”-
Kommando)

o Start”
Mit dem Start-Button kann vom Service-Mode in den Operational bzw. temporary
Operational Mode gewechselt werden. Nach dem Download der Konfiguration
vom XN Safety Designer auf die entsprechende Safety-CPU wird mit Betétigen
des , Start“-Buttons ein Wechsel des Systems in den temporary Operational
Zustand ausgeldst. Wird nach dem erfolgreich ausgefiihrten , Set Verified” Kom-
mando der , Start” Button gedriickt, so wird in den Operational Mode gewechselt.

e Quit Error”
Dieses Kommando kann auch im Service Mode abgesetzt werden. Durch Aus-
fiihren des Quit Errors wird der Login zuriickgesetzt, d. h. um wieder in den Ser-
vice Mode zu gelangen, ist ein neuerliches Login notwendig.

Die sicheren Ein-/Ausgange der jeweiligen Module befinden sich dabei im ,sicheren
Zustand”.

In diesem Modus verbleibt das Modul im Fehlerfall, bis ein ,,Quit Error” Kommando
ausgefiihrt wird. Es wird dann in den Post Zustand gewechselt, damit der Selbsttest
noch einmal durchlaufen wird. Die sicheren Ein-/Ausgénge der jeweiligen Module
befinden sich dabeiim ,sicheren Zustand”.

-Quit

Verwendung des Auto-Quit-Modes

Die zusatzliche Eigenschaft (,,AutoQuit”) eines XS-322-4Al-12 Eingangkanals wird zur
Verfiigung gestellt, um bei jedem Eingangskanal die interne Wiederanlaufsperre
deaktivieren zu konnen, d. h. nach Fehlersituationen am Modul und/oder am Netz-
werk nehmen die zugehérigen Kanaldaten selbststédndig wieder den korrekten
Zustand ein.

Das Inaktivsetzen der Wiederanlaufsperre ist nur im Zusammenhang mit einem
Erwartungswert in der Safety Applikation anzuwenden. Bei einer Diskrepanz muss
der sichere Zustand eingeleitet werden und die Safety-CPU stoppt die Applikation. Es
liegtin der Verantwortung des Anwenders, die Kanaldaten der sicheren Ein-
gangskandle korrekt zu verschalten und mit einer Wiederanlaufsperre zu versehen.
Hierzu kdnnen beispielsweise die Wiederanlaufsperre des Funktionshausteins Rest-
art_Interlock verwendet werden.
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Restart Interlock

Restart_Interlock(

I e |

 :

Der Anwender wird darauf hingewiesen den Funktionsblock zu verwenden bzw. eine
eigene Wiederanlaufsperre anzulegen.

SafetyDesigner >

The auto-quit-mode requires the Restart_Interlock function
block, Please insert the block for the input or create your own
restart lock,

Die Anwendung von Eingangskanélen ohne korrekt verschaltete Wiederanlaufsperre
kann einen automatischen Wiederanlauf zur Folge haben.

Beispiele fiir die Verwendung von Wiederanlaufsperren:
Beispiel 1: Fehler am Eingang der XS-322-4Al-12, Erwartungswert = FALSE:

false
false 1o

Der Erwartungswert = FALSE, d.h., es wird kein Messwert erwartet, da dieser Ein-
gangskanal in der Safety Applikationslogik deaktiviert ist.

Const_BOOL1

Es wird am Ausgang S_OUT ein der Eingang S_IN ausgegeben. Der ERROR-Ausgang
steht auf FALSE
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38

Beispiel 22 Messwert am Eingang der XS-322-4Al-12, Erwartungswert = TRUE:

Restart_Interlock0

322 4A128_ A1 & 0

Const_BOOLO true+ 1o f
Const_BOOL1 false + 1o

Der Erwartungswert = TRUE, d.h., es wird ein Messwert erwartet, da dieser Ein-
gangskanal in der Safety Applikationslogik aktiviert ist (Wiederanlaufsperre deak-
tiviert).

Der Messwert am Eingang XS-322-4Al-12.S_Al_1 wird am Ausgang S_OUT angezeigt.
Der ERROR-Ausgang steht auf FALSE.

Beispiel 3: Fehler am Eingang der XS-322-4Al-12, Erwartungswert = TRUE:

Restart_Interlock0

Const_BOOLD true

Const_BOOL1 true 0

Der Erwartungswert = TRUE, d.h., es wird ein Messwert erwartet, da dieser Ein-
gangskanal in der Safety Applikationslogik aktiviert ist (Wiederanlaufsperre deak-
tiviert).

Liegt ein Fehler am Eingang XS-322-4Al-12.S_AIl_1 an, wird der Fehler am Ausgang S_
0OUT angezeigt, da es in diesem Fall zu einem unerwarteten Fehler, wie z.B. Kabel-
bruch, gekommen ist. Der ERROR-Ausgang steht auf TRUE. Der Fehler wird dauerhaft
an den Ausgang durchgereicht. Der ERROR-Ausgang steht auf TRUE. Der Fehler
muss expilziert {iber den RESET-Eingang bestatigt werden. Danach wird wieder der
Eingang XS-322-4Al-12.S_AI_1 am Ausgang S_OUT angezeigt. Der ERROR-Ausgang
steht auf FALSE.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



3. Installation

3. Installation
3.1 Montage eines Sicherheitsmoduls

3.1 Montage eines Sicherheitsmoduls

3.1.1 Einbau

Die XN Safety-Module sind auf einer Hutschiene zu installieren. Dabei muss die Ver-
sorgungsspannung ausgeschaltet sein.
Nahere Einzelheiten zur Installation sind in den Dokumenten zu den Sicher-
heitsmodulen beschrieben.
-> Abschnitt "Weitere Nutzungsinformationen”, Seite 97

Die XN Safety-Module sind fiir den Einbau im Schaltschrank vorgesehen. Zur Befes-
tigung der Module ist eine Hutschiene nach EN/IEC 60715 erforderlich. Diese Hut-
schiene muss eine leitfahige Verbindung zur Schaltschrankriickwand herstellen. Die
einzelnen XN Safety-Module werden aneinander gereihtin die Hutschiene ein-
gehangt und durch SchlieBen der Rasthaken fixiert. Uber die Erdungslasche auf der
Riickseite der XN Safety-Module wird die Funktionserdverbindung vom Modul zur
Hutschiene ausgefiihrt.

Es ist nur die waagrechte Einbaulage (Modulbezeichnung oben) mit ausreichend
Abstand der Liiftungsschlitze des XN Safety-Modul-Blocks zu umgebenden Kom-
ponenten bzw. der Schaltschrankwand zuldssig. Das ist erforderlich, um die optimale
Kiihlung und Luftzirkulation zu erreichen, sodass die Funktionalitat bis zur maximalen
Betriebstemperatur 9: =55 °C (UL) (= 131 °F) gewéhrleistet ist.

Abb. 5: Einbaulage - Waagerechte Montage

Empfohlene Minimalabstdnde der XN Safety-Module zu umgebenden Komponenten
bzw. der Schaltschrankwand:
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Pfad Titel

Abstande in mm (inch)

a,bz30mm(1,18"), c 2 100 mm (3,94")

Betriebstemperatur

9: 0°C (32°F) = T = 55°C (131°F) [UL]bzw. + 0 — +60 °C (+32 — +140 °F) [CE]

% Fiir die Montage auf der Hutschiene sind optionaleXN Safety-Module
zusammen mit dem XN Safety CPU-Modul zu einem Systemblock zusam-
menzufiigen und anschlieBend der gesamten Systemblock auf der Hut-
schiene aufzuschnappen.

Das XN Safety CPU-Modul nimmt die erste Position links im Systemblock
gin.

Gehen Sie fiir die Montage folgendermalien vor:

™ Offnen Sie die seitlichen Verbindungshaken der XN Safety-Module durch Zie-
hen an der Frontabdeckung (gelb). Achten Sie darauf, dass alle Ver-
bindungshaken (gelb) frontseitig stehen, damit sie in die angesetze Scheibe
fassen. Die Rastfunktion der Frontabdeckung ist dabei eine Unterstiitzung.

=HAH A
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®  Driicken Sie die Frontabdeckung oben und unten wieder fest an das XN Safety
Modul, sodass die XN Safety-Module sicher miteinander verbunden sind.

™ Wiederholen Sie diese Schritte bis alle XN Safety-Module mit dem XN Safety
CPU-Modul einen Systemblock bilden.
Ziehen Sie vom XN Safety CPU-Modul und allen XN Safety-Modulen die Rast-

haken an der Riickseite nach oben. Sie kdnnen dazu einen Schraubendreher zur
Hilfe nehmen.

g

™ Priifen Sie den Systemblock auf festen Halt.
P Setzen Sie den Systemblock schriag an die Unterkante der Hutschiene auf.
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3.1 Montage eines Sicherheitsmoduls

P Schieben Sie den Systemblock iiber die Oberkante der Hutschiene.

™ Driicken Sie zur Fixierung die Rasthaken an der Riickseite aller XN Safety-
Module nach unten. Sie konnen dazu einen Schraubendreher verwenden.

i

5000 0002

o

000 OO

[ O

™ Priifen Sie den Systemblock kurz auf festen Halt.

3.1.2 Demontage Systemblock XN Safety-Module
Zur Demontage des XN Safety-Module gehen Sie folgendermal3en vor:

® Schieben Sie die Rasthaken an der Riickseite aller XN Safety-Module nach
oben. Sie konnen dazu einen Schraubendreher verwenden.

42 Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



3. Installation
3.1 Montage eines Sicherheitsmoduls

JOOONICX )/ ooee e d X

F{\ ww“%wuh

/

> Kippen Sie den Systemblock an der Oberkante nach vorne und ziehen ihn an der
Unterkante von der Hutschiene.

™ Offnen Sie die Verbindungshaken zwischen den XN Safety-Modulen durch Zie-
hen an der Frontabdeckung (gelb). Die Rastfunktion der Frontabdeckung weist
auf die Offnung der Verbindungshaken hin.

®  Sind die Verbindungshaken geoffnet, konnen Sie die XN Safety-Module von-
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einander trennen und somit vereinzeln.

n% INN(SNNN|N VNN

Vo 0s a0es ases asaas aaee)
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™
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3. Installation
3.2 Verdrahtung

Bitte beachten Sie bei der Verdrahtung zusétzlich folgende Hinweise:

Sicherheitsgerichtete Eingénge unterliegen dem Ruhestromprinzip.

Stellen Sie im Anwenderprogramm sicher, dass ein "0"-Signal der Baugruppe
immer zum Abschalten der relevanten Ausgénge fiihrt.

Benachbarte Eingdnge nicht mit demselben Testtakt belegen

Bei Leitungsléangen groRer als 200 m und einem Leitungsquerschnitt von

1,5 mm2 oder bei Leitungslédngen groRer als 300 m und einem Leitungsquerschnitt
von 2,5 mm? bleibt ein Kurzschluss gegen Masse vom Betriebssystem unbemerkt.
Bei Leitungsléngen iiber 800 m kdnnen die Testtaktausgange von Schalt-
vorgéngen in 24 V-DC-Signalen gestdrt werden.

Bei Leitungslédngen groRer als 500 m muss die Funktionsfahigkeit der Testtaktung
durch Simulation von Kurzschliissen zwischen den getakteten Eingdngen getestet
werden.

Kurzschliisse zwischen Testtaktausgang und zugehdrigem Eingang miissen durch
geeignete Leitungsfiihrung ausgeschlossen werden.

Als Leitermaterial soll Kupfer verwenden werden.

Die Zuleitungen von kontaktbehafteten Sensoren sollen auf Quer- und Kurz-
schluss gepriift werden.

Kommt die XN Safety-Versorgungsspannung vom gleichen Netzteil wie die 24 V-
Versorgungsspannung der Ein- bzw. Ausgdnge, so kann ein Kurzschluss der exter-
nen Versorgungsspannung zu Masse das gesamte XN Safety-System zum Ausfall
bringen.

VORSICHT

UnsachgeméRe Verdrahtungen kénnen zu Schaden an den Sicher-

A heitsmodulen fiihren. Zudem kann nicht gewahrleistet werden,
dass die Sicherheitsfunktion bei unsachgeméfRer Verdrahtung kor-
rekt ausgefiihrt wird.
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3.2.1 Verdrahtungsbeispiele und Beispiele der Konfigurationserstellung

3.2.1.1 Beispiel : Ansteuerung eines Relais

LOGIK

Ausgang 1

Eingang 1
Eingang 2

S-1 Testen der Konfiguration nach Installation
Nach der Installation aller Sicherheitsmodule oder nach dem Tausch eines Sicherheitsmoduls muss die
Anlage durch sukzessives Testen der einzelnen Sicherheitsmodule verifiziert werden. Erst, wenn die
Ansteuerung aller Sicherheitsmodule korrekt ist und die Verdrahtung der Sicherheitsmodule durch diesen
Test verifiziert ist, kann die Anlage fiir den Betrieb freigegeben werden.

S -2 Verdrahtung der Taktsignale
Beim Anschluss der Taktsignale soll darauf geachtet werden, dass die Verbindungsleitungen von Takt A
und Takt B nicht in einem gemeinsamen mehradrigen Kabel gefiihrt werden.
Sehen Sie fiir jede Taktleitung ein separates Kabel mit ausreichend starkem Isolationsmantel vor.
Stellen Sie sicher, dass die Kabel querschlussfrei sind.

3.2.1.2 Beispiel: Zweihandtaster

An den sicheren Eingédngen 1 & 2 des sicheren Eingangsmoduls XS-322-10D1-PF wird
ein Zweihandschalter angeschlossen, der {iber die Taktausgédnge des Ein-
gangsmoduls versorgt wird. So kénnen u. a. Querschliisse zwischen den sicheren
Eingangen konfiguriert und somit erkannt werden. Uber ein internes Bussystem ist
das sichere Eingangsmodul mit einer Safety-CPU verbunden. In der Safety-CPU wird
die Sicherheitsapplikation abgearbeitet, d.h. die Eingdnge vom sicheren Ein-
gangsmodul werden eingelesen und an die sichere CPU weitergeleitet. Die Ver-
arbeitung der sicheren Eingange erfolgt in der Safety-CPU. Das Ergebnis der
sicheren Applikation wird in diesem Beispiel an ein Ausgangsmodul weitergeleitet.
Dieses schaltet dann einen Aktor, z.B. eine Signallampe ein bzw. aus.
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Abb. 7: Mégliche Sicherheitsapplikation

Zweikanaliger Ausgang

EN 1S0 13849-1 und von SIL 3 gemal EN 62061 erfiillt werden kdnnen. Jedes Relais
wird jeweils an einen sicheren Ausgang TO1 und TO2 angeschlossen und verfiigt
tiber einen eigenen Riicklesekreis mittels der Takte TA und TB, die iiber zwei sichere
Eingange DI1 und DI2 eingelesen werden (Querschlusserkennung). Die Relais miis-
sen auch hier iiber zwangsgefiihrte Kontakte verfiigen.
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4. Inbetriebnahme und Konfiguration

4.1 Erstellen der sicheren Applikation iiber den XN Safety Designer

4.1.1 Erstellen der Konfiguration
Beim Erstellen der Konfiguration kann entweder der Hardware Tree online ein-
gelesen bzw. manuell im XN Safety Designer aufgebaut werden. Zum Online gehen
auf ein XN Safety-Modul im Stand-alone-Betrieb wird die USB-Schnittstelle bendtigt.
Zum Aufbau der sicheren Applikation stehen Standardlogikblocke und komplexe
PLC-Open-dhnliche Funktionshldcke zur Verfiigung. Die Erstellung der Konfiguration
istim XN Safety Designer beschrieben.

Beim Erstellen der Konfiguration sind folgende Punkte zu beachten:

» Einsicherer Ausgang kann jeweils nur durch ein Signal gesetzt werden.

 Einsicherer Eingang kann mehrfach verwendet werden.

» Die Verdrahtung ist inshesondere bei den sicheren Eingdngen und deren Kon-
figuration zu beachten (Zweikanaligkeit, Querschlusserkennung, usw.).
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4.1.2 Konfiguration des Systems

Nach dem Erstellen der Konfiguration muss mit dem XN Safety Designer online
gegangen werden, um die Konfiguration auf die entsprechende Safety-CPU iiber-
tragen zu kdnnen. Dazu ist ein Wechsel in den Service Mode der Safety-CPU vor-
zunehmen. Fiir diesen Wechsel ist es notwendig, sich mit dem entsprechenden
Passwort anzumelden. Ist noch kein Passwort vergeben worden, muss ein solches
zuerst angelegt werden.
hd Bei der ersten Inbetriebnahme ist fiir die Safety-CPU noch
1 kein Passwort vergeben.

Der Auslieferungszustand der Safety-CPU ist ohne Passwort.

Der Anwender muss ein Passwort auf der Safety-CPU setzen.

™ Dazuistim Online Mode der .Change Password Button”
zu driicken.

Uber den Dialog kann dann das neue Pass-
wort auf der Safety-CPU gesetzt werden. Dabei bleibt das Ein-
gabefeld fiir das alte Passwort leer, die Eingabefelder fiir das
neue Passwort und fiir die Bestétigung des neuen Pass-
wortes miissen ausgefiillt werden.

(Ldnge des Passwortes 6-8 Zeichen).

Ist der Wechsel in den Service Mode erfolgt, kann mit dem Button ,,Download” die
Konfiguration auf die Safety-CPU {ibertragen werden. Wird die Onlineverbindung
wéhrend des Downloads zum XN Safety Designer getrennt, befindet sich eine ungiil-
tige Konfiguration auf der Safety-CPU und die sicheren Ausgéange verbleiben im
sicheren Zustand. Der Download muss nach Wiederherstellen der Onlineverbindung
wiederholt werden.

Nach dem Download ist der Button , Start” zu betdtigen. Nachdem die Konfiguration
gepriift wurde, wechselt das System in den zeitlich begrenzten Laufzeitzustand. Die

maximale Zeit, in der in diesem Zustand verharrt wird, kann konfiguriert werden und
betragt 8 Stunden. Wird diese Zeitdauer iiberschritten, wechselt das System in den

Fehlerzustand und die sicheren Ausgdnge werden abgeschaltet.

Der Sinn des zeitlich begrenzten Laufzeitzustandes besteht darin, dem Anwender die
Maglichkeit zu geben, die Validierung des Sicherheitssystems vorzunehmen. Bei der
Validierung ist zu priifen, ob sich das Sicherheitssystem wie erwartet verhélt. Die
Validierung umfasst unter anderem folgende Punkte:

o Uberpriifung der Verdrahtung
Hierbei muss gepriift werden, ob alle Ein- und Ausgénge wie konfiguriert ver-
drahtet sind. Bei den sicheren Eingdngen ist inshesondere darauf zu achten, dass
die Eingénge korrekt mit den Takten versorgt werden.

* Funktionstests
Auf jeden Schaltvorgang der sicheren Eingénge ist die Reaktion zu iiberpriifen. So
muss beispielsweise bei Betdtigung eines Not-Halt am Eingang ein bestimmter
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Ausgang innerhalb der konfigurierten Reaktionszeit abschaltet werden. Alle
Schaltvorgénge im Sicherheitssystem und deren Reaktionen miissen in dieser
Weise simuliert und nachgepriift werden.

Wourde die Validierung erfolgreich durchgefiihrt, kann mit dem Befehl ,,Set Verified”
im Service Mode in den zeitlich unbegrenzten Laufzeitzustand gewechselt werden.

A

WARNUNG

Bei der Validierung des Sicherheitssystems miissen alle Sicher-
heitsfunktionen auf ihre korrekte Ausfiihrung tiberpriift werden.
Beim nachtrédglichen Hinzufiigen optionaler Safety Module muss
das System immer neu konfiguriert und validiert werden. Dies kann
entweder mit Hilfe des XN Safety Designers oder der SD-Karte erfol-
gen.

Erfolgt diese erneute Validierung nicht, verliert die Safety-CPU ihre
Konfiguration und wechselt in den Fehlerzustand 1222 Temporary
Operation Time, = Abschnitt " OpTemp — zeitlich begrenzter Ope-
rational Zustand", Seite 35.

Dies ist eine SicherheitsmalRnahme fiir unautorisierte Module inner-
halb des Safety-Systems.
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4.2 Konfiguration iiber die SD-Karte

4.2.1 Beschreiben der SD-Karte

Beim Beschreiben der SD-Karte wird das jeweils gedffnete XN Safety Designer-Pro-
jekt auf die SD-Karte gespeichert. Dies kann nur mit Hilfe des XN Safety Designers
vorgenommen werden.

Um die SD-Karte zu beschreiben, ist folgendermaen vorzugehen:

1. Wechsel in den Service Mode
2. Beschreiben der SD-Karte
3. Riickkehr zum normalen Betriebsmodus

4.2.1.1 Wechsel in den Service Mode

Nachdem mit Hilfe des XN Safety Designers in den Service Mode gewechselt wor-
den ist, kann die SD-Karte in die Safety-CPU eingesteckt werden.
d Die SD-Karte darf nicht wéhrend des normalen Betriebs (Ope-
1 rational bzw. temporary Operational Betriebsmodus) in die
Safety-CPU eingesteckt werden. Geschieht dies dennoch, so
wechselt die Safety-CPU in den Fehlerzustand (Feh-
lermeldung 1088). Tritt dieser Fehler auf, ist die SD-Karte zu
entnehmen und ein ,,Quit Error”-Befehl abzusetzen. Nach
Behebung des Fehlers kann in den Service Mode gewechselt
und die SD-Karte eingesteckt werden.

4.2.1.2 Beschreiben der SD-Karte

Im Service-Mode wird im XN Safety Designer der Befehl ,,Write SD-Card” frei-
geschaltet.

Mit diesem Befehl kann das gedffnete Projekt im XN Safety Designer auf die Safety-
CPU iibertragen werden.

4.2.1.3 Riickkehr zum normalen Betriebsmodus
Nach dem Beschreiben der SD-Karte kann diese aus der Safety-CPU entnommen
und anschlieBend in den Operational bzw. temporary Operational-Modus zuriick
gewechselt werden.
Ist die Konfiguration auf der SD-Karte die gleiche wie im Flash der entsprechenden
Safety-CPU, so kann auch mit eingesteckter SD-Karte in den Operational Mode
zuriick gewechselt werden.
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Unterscheidet sich die Konfiguration auf der SD-Karte und die
im Flash der Safety-CPU, so wechselt das System anstatt in
den Operational Mode in den Fehlerzustand (Fehlermeldung
1087).

Tritt dieser Fehler auf, muss die SD-Karte entnommen und ein
»Quit Error” Befehl abgesetzt werden.

i @

4.2.2 Konfigurieren einer Safety-CPU iiber die SD-Karte

Um die auf einer SD-Karte gespeicherte Konfiguration in den Flash-Speicher einer
Safety-CPU zu iibernehmen ist wie folgt vorzugehen:

4.2.2.1 Konfiguration im Flash-Speicher der Safety-CPU loschen

Um die Konfiguration von der SD-Karte iibernehmen zu kénnen, muss zunéchst die
Konfiguration auf der Safety-CPU geléscht werden. Dies kann entweder mit dem XN
Safety Designer (Einloggen in den Service Mode und den Befehl ,Clear” ausfiihren)
oder iiber den Validierungstaster an der Safety-CPU durchgefiihrt werden. Nachdem
die Konfiguration auf der Safety-CPU geldscht ist, kann die Safety-CPU nicht mehr in
den Operational bzw. temporary Operational Laufzeitzustand zuriickwechseln. Die
Safety-CPU verharrt im Service Mode.

4.2.2.2 System abhschalten und SD-Karte einstecken

Im nachsten Schritt ist das System herunterzufahren. Danach muss die SD-Karte mit
der giiltigen Konfiguration in die Safety-CPU eingesteckt werden.

4.2.2.3 System einschalten mit SD-Karte

Beim Wiederanlauf des Systems wird die Konfiguration von der SD-Karte in den
Flash-Speicher der Safety-CPU iibertragen. Dies ist jedoch nur méglich, wenn sich
auf der SD-Karte eine giiltige Konfiguration befindet.
g Besitzt die SD-Karte ein falsches Format (Fehlermeldung
1 1086) oder der Flash-Speicher der Safety-CPU ist nicht
geldscht (Fehlermeldung 1084), so wird dies erkannt und die
Safety-CPU wechselt in den Fehlerzustand.
In diesen Féllen muss die SD-Karte neu beschrieben werden.
Dieser Fehler kann durch Entnahme der SD-Karte und
anschlieBende Quittierung des Fehlers mit Hilfe eines ,,Quit
Error” Befehls aufgehoben werden.
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Stimmt die Konfiguration mit den real vorhandenen Modulen
nicht liberein, so schldgt der Verteilungsvorgang der Kon-

i 0

figuration fehl (Fehlermeldung 1009) und die Safety-CPU
wechselt gleichfalls in den sicheren Zustand. In diesem Fall
ist die Konfiguration zu iiberpriifen, d.h. es muss kontrolliert
werden, ob alle bendétigten Sicherheitsmodule auch vor-
handen sind, diese sich nicht im Fehlerzustand befinden und
die Standardkommunikation zu diesen Sicherheitsmodulen
intakt ist.
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4.3 Konfiguration eines sicheren Eingangs

4.3.1 Aufbau eines sicheren digitalen Eingangs

Das Bild zeigt die Struktur der sicheren Ein-
gangsschaltung:

Der Eingang ist nach IEC 61131-2, Typ 1, ausgelegt, gegen Uberspannung geschiitzt
und besitzt eine feste Eingangsverzogerungszeit.
Digitaler Eingang

— ZX

Abb. 8: Aufbau eines digitalen Eingangs

Das digitale Eingangssignal wird durch einen Spannungsteiler auf ein niedrigeres
Potential gebracht. Spannungsteiler und Kondensator verursachen eine Verzégerung
des Eingangssignals, die bei der Berechnung der Reaktionszeit beriicksichtigt wer-
den muss. Die Zener-Diode schiitzt die interne Logik vor Uberspannungen.

Die Zeitverzégerung, mit der ein Wechsel des Eingangssignals detektiert werden
kann, betrégt maximal 1 ms. Eine zusétzliche Filterzeit kann mit Hilfe des XN Safety
Designers hinzugefiigt werden.

4.3.2 Konfiguration eines sicheren Eingangs

4.3.2.1 Filter Time

Ein jeder sichere Eingang besitzt die folgenden Konfigurationseigenschaften:

o Filter Time
e Cross Circuit Detection

Diese Eigenschaften kdnnen mit Hilfe des XN Safety Designers eingestellt werden.
Durch Anklicken eines Eingangs kdnnen diese Eigenschaften im Feld , Properties”
des XN Safety Designers zugewiesen werden. Diese GroRBen sind wie folgt definiert:

Hierbei handelt es sich um den Softwarefilter, der zwischen 1 ms und 100 ms ein-
gestellt werden kann. Der Softwarefilter ist vor allem hilfreich, um Storimpulse am
Eingangssignals besser unterdriicken zu kénnen.

4.3.2.2 Cross Circuit Detection

54

Sollen Querschliisse erkannt werden, miissen die sicheren Eingdnge mit den Signa-
len der Taktausgénge des jeweiligen Sicherheitsmoduls versorgt werden. Dabei ist
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der eine Eingang mit Takt A und der zweite mit Takt B zu verbinden und im XN Safety
Designer zusétzlich zur Verdrahtung noch gesondert im Feld ,,Cross Circuit Detec-
tion” zu konfigurieren. Ist die Querschlusserkennung aktiviert, so verdndern sich die
Reaktionszeiten.
g Die Einstellungen der Filter Time und der Cross Circuit Detec-
1 tion haben direkt Einfluss auf die Reaktionszeit des Systems,

—-> Abschnitt "Reaktionszeit", Seite 68.
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4.3.3 Beispiele zur Beschaltung eines sicheren Eingangs

4.3.3.1 Einkanaliges Einlesen mit Taktversorgung und Querschlusserkennung

Das System XN Safety unterstiitzt ein einkanaliges Einlesen eines Sensors. Dabei ist
ein Anschluss des Sensors an die Taktversorgung von Takt A oder Takt B des ent-
sprechenden Sicherheitsmoduls anzuschlieBen. Der Ausgang des Sensors, der mit
dem Taktausgang A oder B versorgt wird und auf einen sicheren Eingang zu ver-
drahten ist, muss auf dem entsprechenden Sicherheitsmodul konfiguriert werden.
Dies ist iber den XN Safety Designer einzustellen. Dabei muss der Eingang 1 - im fol-

genden Beispiel im Feld - mit Takt A konfiguriert werden.
Néahere Informationen dazu sind in der Anwenderhilfe zum XN Safety Designer zu fin-
den.

Die Taktausgange werden alle 50 Sekunden fiir maximal 4 ms abgeschaltet.

Takt A

Sensor 1

—a

= Eingang 1

Abb. 9: Einkanaliges Einlesen eines Eingangs

Im XN Safety Designer ist dieses Beispiel wie folgt aufgebaut:

Abb. 10: Netzwerk einer einkanaligen Ansteuerung

Die Eingédnge sind dabei wie folgt konfiguriert:
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XN Safety Designer, Properties Pane
24

Comment

Cross Circuit Detection A
Filter Time 3

Abb. 11: Konfiguration der sicheren Eingénge

Wird eine einkanalige Verdrahtung verwendet, so kénnen folgende Fehler detektiert
werden:

e Taktimpuls konnte nicht erkannt werden — Fehlercode 1102
Ist der zu testende sichere Eingang so beschalten, dass er auf ,High” ist, und
kann der Taktimpuls nicht detektiert werden, so besteht mdglicherweise ein Quer-
schluss mit der Versorgung oder der Taktausgang ist defekt. In diesem Fall ist die
Verdrahtung durch den Anwender zu {iberpriifen. Ist die Verdrahtung korrekt, ist
der entsprechende Taktausgang nachzumessen.

 Falscher Takt wird erkannt — Fehlercode 1103
Wird beim Durchfiihren des externen Eingangstests der falsche Takt an einem
sicheren Eingang erkannt, so wird dies festgestellt. Mdgliche Ursachen sind hier-
bei Querschliisse oder eine falsche Verdrahtung.

et Werden die Taktausgédnge zur Verdrahtung verwendet, dann muss die

1 sichere Applikation dementsprechend konfiguriert werden!

et Ist der Taktausgang defekt, so dass er immer nur den Low-Zustand aus-

1 gibt, kann dies nicht detektiert werden! Kann dagegen der High-Zustand
nicht mehr ausgeschalten werden, so wird dies {iber Taktimpulse
erkannt!

In diesem Beispiel ist auBerdem darauf zu achten, dass sich die Reaktionszeit um
den Test der Querschlusserkennung verldngert. Die Verldngerung der Reaktionszeit
betrégt 6 ms.
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4.3.3.2 Einkanaliges Einlesen ohne Taktversorgung und Querschlusserkennung

Wird ein Sensor einkanalig an einen sicheren Eingang angeschlossen, so muss bei
der Konfiguration folgendes beachtet werden:

i » Der Sensor darf nicht mit einem der Taktsignale versorgt werden, da
ansonsten die Taktimpulse Auswirkungen auf die sichere Applikation
haben kdnnen.

» Im XN Safety Designer muss die Querschlusserkennung (Cross Cir-
cuit Detection) des einkanalig angeschlossenen Eingangs auf ,,0”
gesetzt sein.

Externe
Versorgung
Sensor

Eingang 1

Abb. 12: Einkanaliges Einlesen eines Eingangs
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4.3.3.3 Zweikanaliges Einlesen mit Taktversorgung und Querschlusserkennung

Das System XN Safety unterstiitzt ein zweikanaliges Einlesen eines Sensors, z. B.
eines zweikanaligen Not-Halt-Tasters. Dabei ist ein Anschluss des Sensors an die
Taktversorgung von Takt A und der andere auf die Taktversorgung von Takt B des
entsprechenden Sicherheitsmoduls anzuschlieBen. Der Ausgang des Sensors, der
mit dem Taktausgang A versorgt wird und auf einen sicheren Eingang zu verdrahten
ist, muss auf dem entsprechenden Sicherheitsmodul konfiguriert werden. Dies ist
iiber den XN Safety Designer einzustellen. Dabei muss der Eingang 1 - im folgenden
Beispiel im Feld Cross Circuit Detection - mit Takt A und der Eingang 2 mit Takt B kon-
figuriert werden. Auf diese Weise wird automatisch iiberpriift, ob die Ausgénge
untereinander kurzgeschlossen sind. Nahere Informationen dazu sind in der
Beschreibung zum XN Safety Designer zu finden.

Die zwei Taktausgdnge werden zu verschiedenen Zeitpunkten alle 50 Sekunden fiir
maximal 4 ms abgeschaltet.

2l Takt A
b|Takt B
Sensor 1 Sensor 2
— \ — \ Logik
P Eingang 2
» Eingang 1

Abb. 13: Zweikanaliges Einlesen eines Eingangs

Im XN Safety Designer ist dieses Beispiel wie folgt aufgebaut:

| s Equeento

._iiu

b
|

1o

wof | 1o !

[Const BOOLO e~

Abb. 14: Netzwerk einer zweikanaligen Ansteuerung

Die Eingédnge sind dabei wie folgt konfiguriert:
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Properties. x Properties. x
83 24

Cross Circuit Detection A Cross Circuit Detection B

Filter Time 3 Filter Time 3

Abb. 15: Konfiguration der sicheren Eingédnge

 Taktimpuls konnte nicht erkannt werden (Fehler-Code 1102)

Ist der zu testende sichere Eingang so beschalten, dass er auf ,High” ist, und
kann der Taktimpuls nicht detektiert werden, so besteht mdglicherweise ein Quer-
schluss oder der Taktausgang ist defekt. In diesem Fall ist die Verdrahtung durch
den Anwender zu (iberpriifen. Ist die Verdrahtung korrekt, ist der entsprechende
Taktausgang nachzumessen.

Falscher Takt wird erkannt (Fehler-Code 1103)

Wird beim Durchfiihren des externen Eingangstests der falsche Takt an einem
sicheren Eingang erkannt, so wird dies festgestellt. Mogliche Ursachen sind hier-
bei Querschliisse oder eine falsche Verdrahtung.

Werden die Taktausgédnge zur Verdrahtung verwendet,
dann muss die sichere Applikation dementsprechend konfiguriert wer-
den!

Vol

Ist der Taktausgang defekt, so dass er immer nur den Low-Zustand aus-
gibt, kann dies nicht detektiert werden! Kann dagegen der High-Zustand
nicht mehr ausgeschaltet werden, so wird dies iiber Taktimpulse
erkannt!

In diesem Beispiel ist auBerdem darauf zu achten, dass sich die Reaktionszeit um
den Test der Querschlusserkennung verlangert. Die Verldngerung der Reaktionszeit
betrdgt 6 ms.
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4.3.3.4 Zweikanaliges Einlesen

Es kann auch ein zweikanaliges Einlesen mit Querschlusserkennung realisiert wer-
den, ohne dass sich die Reaktionszeit um die Zeit des Eingangstests verldngert. In
diesem Fall sind die jeweiligen sicheren Eingange lokal mit Aquivalenz zu verkniipfen.

Das aus der Aquivalenz-Verkniipfung entstandene Signal istim XN Safety Designer
neu zu konfigurieren, d.h. die Parameter

e Cross Circuit Detection
und
o Filter Time

des Signals sind festzulegen.
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4.3.3.5 Uberwachung kontakthehafteter Sensoren am Beispiel Not-Halt

62

Bei der Uberwachung kontaktbehafteter zweikanaliger Sensoren (vgl. = Abschnitt
"Zweikanaliges Einlesen mit Taktversorgung und Querschlusserkennung", Seite 59),
wie beispielsweise eines Not-Halts, entsteht das Problem, dass auch die Kontakte

des Sensors auf einen Fehler hin gepriift werden miissen.

Das Bild = "Schaltung einer Not-Halt-Funktion®, Seite 62zeigt am Beispiel eines Not-
Halts, wie dies erreicht werden kann.

Die beiden sicherheitsgerichteten Eingénge des Not-Halts werden mit einer Aqui-
valenzfunktion (SF_Equivalent) verbunden, deren Ausgang den Funktionsblock fiir
den Not-Halt (SF_EmergencyStop) ansteuert. Mit Hilfe der Aquivalenzfunktion wird
sichergestellt, dass ein defekter Sensor erkannt wird. Fiir ndhere Details zu den Funk-
tionshldcken wird auf den XN Safety Designer verwiesen.

Ecuivalent
SF_Equivalent]
0

ci

0

00/ 1o

écnsl_B.OQI;E true |

EmergStop Reset !

Abb. 16: Schaltung einer Not-Halt-Funktion
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4.3.3.6 0SSD-Signale an Safety-CPU-Eingangen

Gerate mit 0SSD-Ausgéngen (z.B. Lichtgitter), die eigene Testimpulse fiir ihre Aus-
gange haben, funktionieren je nach Testimpulsdauer nur in Verbindung mit Modulen
mit einem konfigurierbaren SW-Eingangsfilter. Dieser kann im Safety Designer kon-
figuriert werden.

0SSD-Ausgénge verursachen Testimpulse, die zum Abfallen der Eingénge fiihren
konnen und somit ohne SW-Eingangsfilter und bei aktivierter Cross Circuit Detection
zum Ausldsen eines Safety Error fiihren.

Die Cross Circuit Detection ist zu deaktivieren da in diesem Fall die Taktausgénge
A/B nicht verwendet werden. Mit dem SW-Eingangsfilter kdnnen die extern gene-
rierten 0SSD-Ausgangstestimpulse unterdriickt werden, sodass die Eingangssignale
richtig ausgewertet werden.

XS-102-C00-000 mit XS-322-10D1-PF und XS-322-8D10-PF20 haben einen SW-Ein-
gangsfilter.
Beispiel

Ein Sicherheitsschalter mit zweikanaligem 0SSD-Ausgang mit Testpulsen von 500 us
wird verwendet. Das XS-322-10DI-PF hat eine HW-seitige Eingangsverzogerung von
max. 500us und diese kann his zu 20% variieren. Dadurch kann nicht gewéhrleistet
werden, dass die Testimpulse gefiltert werden. Somit muss ein zusatzlicher SW-Ein-
gangsfilter verwendet werden. Da es sich um ein zweikanalig angeschlossenes
Geréat handelt, muss die Querschlusserkennung im Safety-Designer abgeschaltet
werden.

ACHTUNG
Taktausgang A/B werden in dieser Anschlussvariante nicht genutzt.

Verdrahtungsfehler konnen somit nicht erkannt werden. Vom Anwen-
der sind geeignete MaBnahmen zum Erkennen von Ver-
drahtungsfehlern zu treffen.

ACHTUNG
Je nach Einstellung des SW-Eingangsfilters, kann auch eine Anpas-

sung der Discrepancy Zeit erforderlich sein.
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4.4 Konfiguration eines sicheren Ausgangs

4.4.1 Aufbau eines sicheren digitalen Ausgangs

64

Nachfolgendes Bild zeigt die Struktur der sicheren Ausgangsschaltung:

Der Ausgang ist nach IEC 61131-2 ausgelegt, gegen Uberspannung geschiitzt und
besitzt eine feste Ausgangsverzogerungszeit (kleiner 1 ms). Beim Start des Systems
oder im Fehlerfall sind die sicheren Ausgénge immer abgeschaltet. Kommt es zur Zer-
storung eines der beiden Ausgangstreiber, so kann der Ausgang iiber den jeweils
anderen Ausgangstreiber in jedem Fall abgeschaltet werden. Um eine sichere
Abschaltung garantieren zu kénnen, wird bei einem eingeschalteten Ausgang getes-
tet, ob dieser sich abschalten lasst (Abschaltdauer siehe Hardwaredokumentation).
Bei der Verkabelung ist hier keine Zweikanaligkeit nétig, da diese im Modul realisiert

ist.

|
Interne T Digitaler
Logik T Ausgang

Abb. 17: Schematische Ausgangsschaltung
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4.4 Konfiguration eines sicheren Ausgangs

4.4.2 Konfiguration eines sicheren Ausgangs

Bei einem sicheren Ausgang kann ein ,Enable signal used” von standardmaRig ,fal-
se” auf ,true” verdndert werden. Dies bedeutet, dass iiber ein unsicheres Signal von
der Standardsteuerung der sichere Ausgang deaktiviert werden kann, unabhéngig
vom Ergebnis der sicheren Applikation. Ein Einschalten des sicheren Ausgangs iiber
das unsichere Freigabesignal ist nur méglich, wenn die sichere Applikation den Aus-
gang auch eingeschaltet hat.

Ein sicherer Ausgang kann nur im temporary Operational bzw. im Operational Mode
eingeschaltet werden. In allen anderen Betriebszustédnden sind die Ausgdnge immer
abgeschaltet und somit im sicheren Zustand.

4.4.3 4.4.3 Verwendung unsicherer Freigabesignale

Die Verwendung unsicherer Freigabesignale wird im Bild = "Verwendung unsicherer
Freigabesignale”, Seite 65nédher erldutert.

@ Not-Halt Kreis

|'.'.|
|

3/

d

st

—b- Ventil

SPS CPU SAFE CPU SAFE OUT
| sPsappikaon | | | | !Sate-Appikation!
| |
i Unsichere = L i
: Variable o b

Abb. 18: Verwendung unsicherer Freigabesignale

Die unsichere Freigabevariable muss in der unsicheren Applikation initialisiert wer-
den.

Im XN Safety Designer muss die Variable ,Enable signal used” von standardmaRig
false auf true gesetzt werden.
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4.5 Konfiguration einer Safety-CPU
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Uber die Safety-CPU erfolgt die Konfiguration des Sicherheitssystems. Dabei ist die
Safety-CPU das einzige Sicherheitsmodul, auf das der XN Safety Designer schrei-
bend zugreifen kann. In der Safety-CPU wird zudem die sichere Applikation abge-
arbeitet. Fiir die sichere Applikation steht der Safety-CPU jeweils ein bestimmter
Bereich des Flash- und RAM-Speichers der Mikrokontroller zur Verfiigung, der nicht
iiberschritten werden kann.

Hinsichtlich der Konfiguration kann ein Modul verschiedene Zustdnde annehmen:
Tab. 5: Modulzustande beziiglich der Konfiguration

Zustand Beschreibung

Unkonfiguriert | Das Modul enthalt keine parametrierten Daten. (Aus-
lieferungszustand)

Ungiiltig Parametrierte Daten des Moduls sind ungiiltig.

Konfiguriert, Das Modul enthélt parametrierte Daten, ist aber noch nicht veri-
nicht verifiziert | fiziert und somit nur zeitlich begrenzt lauffahig.

Verifiziert Das Modul ist verifiziert und somit ohne zeitliche Begrenzung lauf-
fahig.

Der Konfigurationszustand der Safety-CPU(s) wird im XN Safety Designer dargestellt.

Die maximal zur Verfiigung stehende Zykluszeit der Safety-CPU fiir die Abarbeitung
der sicheren Applikation kann in einem Bereich von 1 ms bis 50 ms eingestellt wer-
den.

Wird eine zu kleine Zykluszeit gewéhlt, so wechselt das System in den Fehlerzustand
(Errorcode 1001). In diesem Fall kann die Zykluszeit im XN Safety Designer neu kon-
figuriert werden, so dass sichergestellt ist, dass die sichere Applikation innerhalb der
konfigurierten Zykluszeit abgearbeitet werden kann. Die maximale Zykluszeit der
Safety-CPU wird vom XN Safety Designer abgeschétzt und dient als Richtwert.
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4.6 Berechnung der Monitoring Settings

Nach dem Erstellen einer Konfiguration kann {iber den Button im XN Safety Designer
die max. bendtigte Zykluszeit einer Safety-CPU berechnet werden.

Mit Hilfe dieser Einstellungen und der erstellten Applikation (Aufbau des Hard-
wareTree und Verschaltung in den Netzwerken) kann der Wert fiir die Zykluszeit
ermittelt werden. Der berechnete Wert kann vom Anwender in das Projekt iiber-
nommen werden.
% Der Anwender muss, den vom XN Safety Designer vor-

geschlagenen Wert im laufenden System auf Richtigkeit iber-

priifen.
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4.7 Reaktionszeit

4.7 Reaktionszeit

Nach dem Erstellen einer Konfiguration wird {iber den XN Safety Designer Button
.Check Resources” die Reaktionszeit der verwendeten sicheren Ausgénge dar-
gestellt. Dabei wird immer die maximal (iberwachte Reaktionszeit abgeschétzt.

% WICHTIG!

Bei den hier berechneten Reaktionszeiten sind Reak-
tionszeiten von Sensoren an den Eingdngen und an den Aus-
gangen nicht mit eingerechnet. Schaltverzogerungen von
Relais sind nicht mit eingerechnet.

Bei den Modulen XS-322-2D0-RNODC und XS-322-2D0-
RNOAC sind die Zeiten der eigenen Relais mit eingerechnet.

9 Der Anwender muss die vom XN Safety Designer vorgeschlagenen
Werte im laufenden System auf Richtigkeit tiberpriifen (z.B. durch wie-
derholte Messungen der Reaktionszeiten im laufenden System).

Im folgenden Abschnitt wird die Bestimmung der Reaktionszeit anhand einiger kon-
kreter Beispiele erlautert.

4.7.1 Reaktionszeithestimmung an einer Safety-CPU mit lokalen Ein- und Ausgéngen

4.7.1.1 Einkanalige Beschaltung

68

In diesem Beispiel wird der Eingang 1 (XS-322-10DI-PF) auf den Ausgang 1 (XS-322-
8D0-P20) in einer Safety-CPU verkniipft. Der Eingangssensor darf dabei nicht mit
einem Taktausgang versorgt werden, da ansonsten ein Testpuls der Eingangtests die
sichere Applikation beeinflussen kann.
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Externe Konfiguration DI 1:
Versorgung Cross Circuit Detection 0

Actuator
:1
oF
oR
oF
Taktausgange dirfen 2
in diesem Fall nicht oF
den Sensor versorgen! @1
o8
oF
ok
oF
o8
oF
oR
o8
Abb. 19: lokaler Eingang - Safety-CPU - lokaler Ausgang
Die Reaktionszeit eines solchen Systems lasst sich wie folgt ermitteln:
TReaktionszeit = TIN + TSW-Filter + 2*TSafetyCPU,cycle
Bedeutung der Parameter
Tab. 6: Konfigurationsparameter einer einkanaligen Beschaltung
Parameter Beschreibung Konfigurierbar

Tin maximale Hardwarefilterzeit; betrégt im nein
ungiinstigsten Fall 1 ms

Tsw-Filter zusatzliche Filterzeit ja

TsafetyCPU,cycle | ZYkluszeit der Safety-CPU ja

4.7.1.2 Zweikanaliger Eingang mit Querschlusserkennung

In diesem Beispiel wird der sichere Eingang 1 (XS-322-10DI-PF) und der Eingang 2
(XS-322-10DI-PF) einer Safety-CPU auf den Ausgang 1 (XS-322-8D0-P20) verkniipft.
Die sicheren Eingdnge stammen von zwei verschiedenen Sensoren. Die Ein-
gangssensoren werden dabei mit jeweils einem Taktausgang versorgt. Die ent-
sprechenden Eingdnge miissen zudem mit jeweiligen Takten konfiguriert werden.
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4.7 Reaktionszeit

Konfiguration DI 1.
Cross Circuit Detection A

Konfiguration DI 2:
Cross Circuit Detection B

Abb. 20: lokaler Eingang - Safety-CPU - lokaler Ausgang

Aktor

Die Reaktionszeit eines solchen Systems ldsst sich wie folgt ermitteln:

TReaktionszeit = TIN + TInputtest + TSW-Filter + 2*TSafetyCPU,cycle

Tab. 7: Bedeutung der Konfigurationsparameter einer zweikanaligen Beschaltung

Parameter Beschreibung Konfigurierbar
Tin maximale Hardwarefilterzeit; nein
betrdgt im ungiinstigsten Fall 1 ms
Tsw-Filter zusatzliche Filterzeit ja
TsafetyCPU,cycle | ZYkluszeit der Safety-CPU ja
Tinputtest Dauer des Eingangstests im ungiinstigsten | nein
Fall 6 ms

4.71.3 Zweikanaliger Anschluss eines Sensors mit Querschlusserkennung und lokaler UND-Verkniipfung

170

Hierbei handelt es sich um ein zweikanalig angeschlossenes System, bei dem die bei-

den Eingangssignale vom selben Sensor kommen und mit einem lokalen UND ver-
kniipft sind. Wird die Querschlusserkennung aktiviert, so berechnet der XN Safety
Designer die maximale Reaktionszeit ohne die Input-Testzeit Ty, test- Dies liegt

darin begriindet, dass beide Eingangssignale vom selben Sensor stammen und der

Eingangstest nicht gleichzeitig an beiden Eingangssignalen durchgefiihrt wird. Somit
kann wahrend der Durchfiihrung des Eingangstests des Eingangs, der mit dem Takt A
verbunden ist, der andere mit Takt B verbundene Eingang, wenn nétig, den sicheren

Zustand einleiten oder umgekehrt.
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4.7 Reaktionszeit

Konfiguration DI 1:
Cross Circuit Detection A

Konfiguration DI 2:
Cross Circuit Detection B

__ Sichere T0 1
_E Applikation [ | o == Aktor

il

Abb. 21: Zweikanalig angeschlossene Sensoren

Die Reaktionszeit eines solchen Systems lasst sich wie folgt ermitteln:

Treaktionszeit = TIN t Tsw-rilter T 2*Tsafetycpu,cycle

Tab. 8: Bedeutung der Parameter

Parameter Beschreibung Konfigurierbar

Tin maximale Hardwarefilterzeit; nein
betrdgt im unglinstigsten Fall 1 ms

Tsw-Filter zusétzliche Filterzeit ja

TsafetyCPU,cycle | ZYkluszeit der Safety-CPU ja

4.7.1.4 Konfigurierbare Zeitparameter, die Einfluss auf die Reaktionszeit haben
Die folgende Tabelle Einstellbare Zeitparameter gibt die zu konfigurierenden Zeit-
parameter wieder.
Tab. 9: Einstellbare Zeitparameter

Abkiirzung Min Max Default Erklédrung

Tsw-Filter 0ms 100ms |Oms konfigurierbarer Ein-
gangsfilter, um eventuelle
Storungen des externen Ein-
gangssignals her-
auszufiltern.

SafetyCPU, 1ms 50 ms 3ms entspricht max. Cycle Time;

cycle siehe = Abschnitt "Kon-
figuration einer Safety-CPU",
Seite 66
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Neben den Zeitparametern von Tabelle muss noch fest-
gelegt werden, ob das System zweikanalig oder einkanalig verdrahtet ist. Liegt eine
Zweikanaligkeit vor und wird die Querschlusserkennung gewiinscht, so ist jeweils
ein Eingang mit Takt A und der andere mit Takt B zu versorgen und auch zu kon-

figurieren.
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5. Betrieb

-> Abschnitt "Abarbeiten der sicheren Applikation®, Seite 74
- Abschnitt "Bedienung des Validierungstasters", Seite 75
-> Abschnitt "Diagnose’, Seite 79
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5.1 Abarbeiten der sicheren Applikation

5.1 Abarbeiten der sicheren Applikation

Nach der erfolgreichen Konfiguration der Sicherheitsmodule, siehe Kapitel =
Abschnitt "Inbetriebnahme und Konfiguration”, Seite 48, geht das Sicherheitssystem
in den Operational Mode iiber.
WARNUNG
Im Betriebszustand des Operational Mode muss der XN Safety Desi-
A gner von der Steuerung getrennt werden.
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5.2 Bedienung des Validierungstasters

Unabhéngig vom XN Safety Designer kann das Sicherheitssystem auch mit Hilfe des
Validierungstasters gesteuert werden. Der Validierungstaster ist, wie die SD-Karte
auch, nur auf der Safety-CPU implementiert. Da sich das System im zeitlich unbe-
grenzten Betrieb befindet, ist nur eine sinnvolle Untermenge der Befehle des XN
Safety Designers mdglich: diese sind:

 Quit Error
Mit diesem Befehl kann ein Fehler zuriickgesetzt werden. Bleibt der Fehler auch
nach dem , Quit Error”-Kommando bestehen, handelt es sich entweder um einen
~permanenten Fehler” oder aber der Fehler wurde erneut festgestellt z. B. auf
Grund einer fehlerhaften Verdrahtung o.a.

 Clear Config
Mit diesem Befehl wird der Flash-Speicher der Safety-CPU geldscht, wenn bei-
spielsweise eine neue Applikation {iber die SD-Karte eingespielt werden soll. Die
Funktionalitat dieses Befehls entspricht der des Befehls ,,Clear” beim XN Safety
Designer.

« Set Verified
Mit diesem Kommando wird das Set Verified-Flag gesetzt, d.h. es findet ein
Zustandsiibergang vom zeitlich begrenzten Laufzeitzustand in den zeitlich unbe-
grenzten statt.

Wird ein falsches Kommando eingegeben, so wird dies erkannt. Die LED des Vali-
dierungstasters beginnt daraufhin zeitweise zu blinken. Das System dndert seinen
Laufzeitzustand nicht.

Die Eingabe eines Kommandos mittels Validierungstaster setzt sich aus 3 Teil-
sequenzenzusammen, der Start- und Ende-Sequenz sowie der Sequenz zur Selektion
des Kommandos (siehe folgendes Diagramm).

Taster gedriickt |_| |_| |_|

1
nicht gedrickt !

]
ein |
LED B '

aus

L.

LED C1-C3

[
1

1

1

. 1
ein |
1

1

aus ]
1

1

1

Start Kommandoselektion Ende

Abb. 22: Kommandoeingabe {iber den Validierungstaster
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5.2 Bedienung des Validierungstasters

5.2.1 Erkldrung der einzelnen Sequenzen

5.2.1.1 Start-Sequenz

Der Taster ist so lange zu betétigen, bis die LED B leuchtet (nach ca. 3 Sekunden).
Wird der Taster zu lange betétigt (Ianger als ca. 10 Sekunden), wird eine Fehler-
Sequenz ausgegeben (siehe ,Fehler-Sequenz”).

Das gleiche gilt, wenn der Taster zu friih freigegeben wird (also bevor sich LED B ein-
schaltet), oder der Taster nach der Freigabe sofort wieder betatigt wird (Zeit zwi-
schen 2 Taster-Betatigungen kiirzer als ca. 200 ms).

5.2.1.2 Sequenz zur Kommandoselektion

5.2.1.3 Ende-Sequenz

76

Nach der eingegebenen Startsequenz erfolgt die Selektion des gewiinschten Kom-
mandos.

Dies geschieht mittels Taster-Betdtigungen mit folgenden zeitlichen Vorgaben:

» Betdtigungsdauer mind. 200 ms, max. ca. 3 Sekunden,
» Pause zwischen den einzelnen Tasterbetdtigungen mind. 200 ms, max. 10 Sekun-
den.

Nach jeder korrekten Taster-Betdtigung (inkl. der Mindestpause von ca. 200 ms) wird
das aktuell selektierte Kommando durch die LED C1 - C3 angezeigt.

Wird ein ungiiltiges Kommando selektiert (siehe ,Giiltige Kommandos”), wird die Feh-
ler-Sequenz ausgegeben, ebenso bei Nichteinhaltung der o.a. zeitlichen Vorgaben.
Die LED B leuchtet wéhrend dieser Sequenz durchgehend.

Diese Sequenz dient zur Quittierung des selektierten Kommandos.

Hierfiir ist der Taster so lange zu betéatigen, bis LED B zu blinken beginnt (nach ca. 3
Sekunden, blinkt im langsamen Abstand).

Die Anzahl der Leuchtimpulse der LED B héngt dabei vom zuvor selektierten Kom-
mando ab (siehe ,Giiltige Kommandos”).

Wenn die LED B erlischt, muss der Taster freigegeben werden.

Nach der Mindestpause von ca. 200 ms, in der der Taster nicht erneut betatigt wer-
den darf, wird in den Service-Mode gewechselt und das Kommando ausgefiihrt.

Wird der Taster nach Beendigung der Blink-Phase noch langer als ca. 3 Sekunden
betétigt, so wird das selektierte Kommando nicht akzeptiert und die Fehler-Sequenz
angezeigt.

Dasselbe gilt, wenn der Taster zu friih freigegeben oder die Mindestpause von ca.
200 ms nicht eingehalten wurde.

Nach Ausfiihrung des Kommandos wird je nach Kommando in den entsprechenden
Modus gewechselt (siehe ,Giiltige Kommandos”).
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Fiihrt die Ausfiihrung des Kommandos zu einem Fehler (weil z. B. SET_VERIFIED aus-
gefiihrt werden soll, obwohl keine giiltigen Konfigurationsdaten auf der Safety-CPU
vorhanden sind), so erfolgt anschliefend die Ausgabe der Fehlersequenz.

5.2.1.4 Fehler-Sequenz

Erfolgt eine ungiiltige Tasterbetdtigung, wie in den o.a. Sequenzen beschrieben, so
wird in die Fehler-Sequenz gewechselt. Diese Sequenz wird durch schnelles Blinken
von LED B visualisiert. Das Blinken des LED B dauert mindestens ca. 3 Sekunden an.

Ist der Taster nach Ablauf der 3 Sekunden noch immer betétigt, so wird das Blinken
der LED B so lange fortgefiihrt, bis der Taster freigegeben und eine Mindestpause
von ca. 200 ms eingehalten wird. Erst nachdem LED B erlischt, kann die Startsequenz
erneut eingegeben werden.

Nach Beendigung der Fehler-Sequenz erfolgt ein Modus-Wechsel gemaR ,, Ubersicht
der Modulzustande”. Eventuell eingeschaltete LEDs C1 - C3 werden nach Been-
digung der Fehlersequenz ausgeschaltet.

5.2.1.5 Ubersicht iiber die Kommandos
Die Anzahl der Taster-Betétigungen entspricht der Anzahl der Leuchtimpulse der LED
B wahrend der Ende-Sequenz.
Tab. 10: Validierungstaster-Befehle

Kommandos Anzahl Taster-Betdtigungen| LED C1| LED C2| LED C3

QUIT_ERROR 1 X
CLR_CFG 2 X X
SET_VERIFIED 3 X X X

5.2.1.6 Ubersicht Modulzustinde und Kommandos

Nachfolgende Tabellen zeigen eine Darstellung der Zusténde, in denen sich das Sys-
tem befinden kann und die Kommandos, die in diesen Zustédnden jeweils wirksam
werden kénnen und ihre Wirkungen.
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Tab. 11: Modulzustédnde und Kommandos

Kommando
Zustand des Systems QUIT_ERROR CLR_CFG | SET_VERIFIED
Check-Configuration X
Zeitlich begrenzter Operational Mode X X
Operational Mode X
Service Mode X
Error X
Tab. 12: Kommandos Validierungstaster
Ausgefiihrtes . Zusta:nd nach
Kommando Wirkung des Kommandos Ausfiihrung des
Kommandos
QUIT_ERROR Es wird bei der Safety-CPU und allen von SW-RESET (1)

der Safety-CPU benétigten Safety-10-
Modulen ein eventuell vorhandener Fehler
quittiert und der Fehlerzustand verlassen.

CLR_CFG Die Konfiguration auf der Safety-CPU wird | Service Mode
geldscht. Nach Ausfiihrung des Befehls
befindet sich die Safety-CPU im Service
Mode.

SET_VERIFIED Der Konfigurations-Zustand wird auf ,veri- | Operational Mode
fiziert” gesetzt.

(M Es wird ein SW-RESET durchgefiihrt. Ist der Fehler danach noch vorhanden, ver-
bleibt die Safety-CPU im Fehlermodus, andernfalls lauft die Safety-CPU korrekt an.

Allgemeine Anmerkung: Wurde ein Kommando fehlerhaft eingegeben, fiihrt die
Safety-CPU die Fehler-Sequenz aus (siehe oben). Nach Beendigung der Fehler-
Sequenz kann das Kommando erneut eingegeben werden.
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5.3 Diagnose

5.3.1 Diagnose im Fehlerfall

5.3.1.1 Diagnose iiber die LEDs

Anhand der LEDs der Sicherheitsmodule kann zwischen verschiedenen Fehlerarten
unterschieden werden:

Modul selbst steht im Fehler

Wenn das Sicherheitsmodul wéhrend seiner Selbsttests bei sich einen Fehler fest-
stellt, so wechselt dieses in den Fehlerzustand. Dies ist anhand des dauerhaften Auf-
leuchtens der Error-LED zu erkennen. Der aufgetretene Fehler kann {iber die LEDs
nicht ndher bestimmt werden. Um ihn zu identifizieren, ist eine Diagnose iiber denXN
Safety Designer notwendig. Wenn die DCOK-LED ausgeschaltet ist, liegt dies in der
Regel an einer falschen Versorgungsspannung. In diesem Fall ist die externe Span-
nungsversorgung der Taktausgédnge bzw. der sicheren Ausgéange zu {iberpriifen.

Entferntes Modul steht im Fehler

Hat ein XN Safety-Modul, z. B. ein Safety-Output-Modul eine Erwartungshaltung von
einem anderen entfernten XN Safety-Modul, z. B. einer Safety-CPU, und steht das
entfernte XN Safety-Modul im Fehlerzustand, so empfangt die Safety-CPU nur Feh-
lerdaten. Daraufhin schaltet das sichere Ausgangsmodul die Ausgénge in den siche-
ren Zustand und die Error-LED beginnt zu blinken. Um den Fehler zu beheben, muss
der aufgetretene Fehler des entfernten XN Safety-Moduls mit Hilfe des XN Safety
Designers diagnostiziert werden, um ihn beheben zu kénnen.

Das gleiche Verhalten ist gegeben, wenn die Safety-CPU des obigen Beispiels zwar
korrekt arbeitet, die sicheren Daten aber, die das Safety-Output-Modul empféngt, ver-
altet sind. Ist dies der Fall, so muss eventuell die Konfiguration betrachtet und das
dort einstellbare maximale Alter angepasst werden. Ist dies jedoch nicht der Fall, so
ist moglicherweise die sichere Kommunikation zwischen den beiden sicheren Modu-
len unterbrochen und das Ausgangsmodul empféangt deshalb keine giiltigen Daten.

Interner Fehler

Tritt bei einem XN Safety-Modul ein interner Fehler (Hardware-Fehler) auf, so wird
dieser iiber die internen Selbsttests detektiert. Das Modul geht daraufhin in den Feh-
lerzustand. Uber den XN Safety Designer kann dieser Fehler identifiziert werden.
Kann der Fehler nicht mit dem "Quit Error"-Befehl zuriickgesetzt werden, so muss
sich der Anwender mit dem Eaton Support in Verbindung setzen.
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Sicher Ein- bzw. Ausgang ist im Fehlerzustand

Auch falsche Verdrahtungen eines sicheren Ein- oder Ausgangs kdnnen zum Teil
detektiert werden. In einem solchen Fall muss die Verdrahtung des XN Safety-
Moduls tiberpriift werden.

Die detektierbaren Fehler hangen malRgeblich von der Konfiguration ab; so kann der
Querschlusstest beispielsweise nur bei einer zwei-kanaligen Verdrahtung auch wirk-
lich Querschliisse detektieren. Dies muss am XN Safety Designer explizit eingestellt
werden.

Beispiele zur Schaltung hierzu werden in den Kapiteln zur Bestimmung der Reak-
tionszeit dargestellt.

Ob ein Fehler {iberhaupt detektiert werden kann, hdngt auch vom elektrischen
Zustand des sicheren Ein- oder Ausgangs ab. Beispielsweise kann ein aus-
geschalteter Ausgang naturgemaf nicht daraufhin getestet werden, ob er noch abge-
schaltet werden kann.

Ebensowenig kann bei einem abgeschalteten Eingangssignal getestet werden, ob

der Eingang noch abgeschaltet werden kann.

5.3.1.2 Diagnose iiber den XN Safety Designer

5.3.1.3 Fehlerbehandlung
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Der Anwender kann, gleichgiiltig welcher Fehler aufgetreten ist, jederzeit mit dem
XN Safety Designer online gehen um den Fehler auszulesen. Steht ein sicheres
Modul im Fehlerzustand, so kann dieser mit dem Servicebefehl , Get Module State”
abgefragt werden. Fiir eine Safety-CPU wird der Fehlerzustand automatisch im Kon-
solenfenster des XN Safety Designers ausgegeben.

Steht nicht das Sicherheitsmodul im Fehlerzustand, sondern wurde ein sicherer Ein-
oder Ausgang als fehlerhaft detektiert, so wird dies im Fenster ,,Error of Channels”
des XN Safety Designers angezeigt.

Tritt ein Fehler beispielsweise infolge einer fehlerhaften Verdrahtung auf, so kann die-
ser nach der Korrektur der Verdrahtung quittiert werden. Wird dagegen ein Fehler
diagnostiziert, der durch einen Hardwaredefekt ausgeldst wurde, so kann dieser
nicht quittiert werden. In diesem Fall liegt ein ,permanenter Fehler” vor. Beispiele sol-
cher Fehler sind:
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Tab. 13: Permanente Fehler

Fehlerart Fehlermeldung
RAM-Fehler E_RA_MARCH; E_RA_GALPAT
ROM-Fehler E_ROMTEST_VECTORS,

E_ROMTEST_BOOTSECTOR,
E_ROMTEST_OSIMAGE

Interne Taktfehler E_REFCLOCK_MIN,
E_REFCLOCK_MAX

Defekter Ausgangshalbleiter E_WD_TEST
E_SO_TEST_FET3
E_SOTEST_HSS1

Zu groBer Drift der Module E_CYCLIC_TIME_DRIFT

Tritt einer dieser permanenten Fehler auf, so muss das betroffene XN Safety-Modul
gegen ein funktionsfahiges XN Safety-Modul ausgetauscht werden. Das defekte XN
Safety-Modul ist an die Firma Eaton zur Reparatur einzusenden.

Lasst sich z. B. ein sicherer Ausgang nicht mehr abschalten und tritt dieser Fehler
wéhrend des Operational Modes auf, so geht der entsprechende Ausgang in den Feh-
lerzustand (Ausgangs-LED blinkt). Im XN Safety Designer kann nun im Feld ,,Error of
Channels” der Fehler konkret abgelesen werden. Wird nun ein ,,Quit Error” abgesetzt
und der Fehler wurde nicht beseitigt, so bleibt der Fehlerzustand erhalten. Wurde der
Fehler dagegen behoben, so wechselt das System nach einem ,,Quit Error” wieder in
den Operational-Zustand.

5.3.1.4 Fehler an sicheren Eingangen

Die hier aufgelisteten Fehler werden nur bei Systemen erkannt, bei denen die Quer-
schlusserkennung aktiviert wurde.

Taktsignal konnte nicht erkannt werden

Ist die Querschlusserkennung aktiviert und der einzulesende sichere Eingang auf
High, so muss der Eingangssensor mit der entsprechenden Taktversorgung des
Sicherheitsmoduls versorgt werden. Diese Taktversorgung wird in regelméRigen
Absténden kurz abgeschaltet.

Dadurch wird gepriift, ob ein Querschluss zwischen zwei mit unterschiedlichen Tak-
ten versorgten Eingdngen besteht bzw. ob sich der Eingang noch abschalten ldsst.
Ist der Eingang auf High und wird der Taktimpuls nicht detektiert so wird ein Fehler
festgestellt. Mdgliche Ursachen sind eine falsche Verdrahtung bzw. ein Defekt des
Taktausgangs. Nach Beseitigung des Querschlusses kann iiber einen Quit Error bzw.
iiber einen Neustart des Systems der Fehler behoben werden.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 81



5. Betrieb
5.3 Diagnose

Es wurde ein falsches Taktsignal erkannt

In diesem Fall liegt vermutlich ein Querschluss zwischen den Eingangen oder eine
falsche Verdrahtung vor und im Fenster ,Error of Channels” des XN Safety Designers
wird der Fehlercode 103 angezeigt. Nach Beseitigung des Fehlers kann mit einem
"Quit Error” bzw. durch einen Neustart des Systems der Fehler aufgehoben werden.

5.3.1.5 Fehler an sicheren Ausgangen

82

Riickgelesene und erwartete Ausgangswerte stimmen nicht iiberein

Stimmen die vom Sicherheitsmodul zuriickgelesen Werte der Ausgangssignale nicht
mit den von der Applikation berechneten iiberein, so wird im Fenster ,Error of Chan-
nels” des SafetyDesigners der Fehler 137 bzw. 1137 angezeigt. Die entsprechende
Ausgangs-LED blinkt und die sicheren Ausgédnge des Moduls werden abgeschaltet.
Ursache dieses Fehlers kann entweder ein Hardware-Defekt oder eine falsche
Beschaltung des Ausgangs (zu hohe kapazitive Last) sein. Die Beschaltung ist zu
iiberpriifen. Wurde der Fehler beseitigt, kann er mit einem ,,Quit Error” Befehl bzw.
durch einen Neustart des Systems aufgehoben werden.

Ausginge lassen sich nicht abschalten

Kdnnen die sicheren Ausgédnge nicht abgeschaltet werden, so wird dies innerhalb
des internen Test-Intervalls (alle 26 Sekunden) erkannt. Bei dem entsprechenden XN
Safety-Modul blinkt dann der betroffene Ausgang und wird abgeschaltet. Im XN
Safety Designer wird in ,Error of Channels” der entsprechende fehlerhafte Ausgang
mit dem Fehlercode 143 bzw. 1143 oder 144 bzw. 1144 angezeigt. Der Fehler kann fol-
gende Ursachen haben:

» Sicherer Ausgang ist durch einen Verdrahtungsfehler auf 24 V geklemmt

» Eshéngt eine zu grol3e kapazitive Last am sicheren Ausgang (siehe Datenblatter
der entsprechenden Safety-Module)
e Eshandelt sich um einen Defekt am sicheren Ausgang.

Nach Beheben des Fehlers (mit Ausnahme des Defekts, der nicht behoben werden
kann) muss der Fehler quittiert werden. Besteht der Fehlerzustand nach dem "Quit
Error"immer noch (z. B. bei einem Defekt), so bleibt der Ausgang weiterhin abhge-
schaltet. Wird das System neu gestartet oder wird der "Quit Error” (iber den Vali-
dierungstaster abgesetzt, so wird dieser Defekt im POST detektiert. Das XN Safety-
Modul wechselt daraufhin in den Fehlerzustand.

Querschluss zwischen den Ausgéingen

Besteht ein Querschluss zwischen sicheren Ausgédngen, so werden diese abge-
schaltet und die Error-LEDs dieser Ausgange blinken. Im XN Safety Designer wird in
LError of Channels” der Fehler 144 bzw. 1144 fiir den entsprechenden Ausgang ange-
zeigt. Wahrend des Betriebs kann dieser Fehler nur detektiert werden, wenn die
sicheren Ausgédnge gesetzt sind. Tritt dieser Fehler auf, so muss die Verdrahtung der
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sicheren Ausgénge (iberpriift werden. Ist der Fehler behoben, so kann er mit absetz-
ten eines "Quit Errors" zuriickgesetzt werden.

5.3.1.6 Fehler beim Verteilen der Konfiguration

Wourde auf ein Sicherheitssystem, bestehend aus einer Safety-CPU und entfernten
Sicherheitsmodulen, erfolgreich eine Konfiguration {ibertragen und der Ver-
teilungsvorgang der Konfiguration initiiert, so kann dieser Prozess unter bestimmten
Bedingungen fehlschlagen.

Gleiches gilt auch fiir die Verteilung der Konfiguration beim Wiederanlauf eines sol-
chen Systems. In einem solchen Fall wird im XN Safety Designer jeweils der Fehler 9
bzw. 1009 mit einem speziellen Identifier ausgegeben. Die mdglichen Identifier sind:

¢ |dentifier 0:

Wird dieser Errorcode ausgegeben, so fehlt mehr als ein sicheres Modul in der Hard-
waretopologie, dass aber von der Konfiguration benétigt wird. Tritt dieser Fehler auf,
so ist zu Giberpriifen, ob alle Safety-Module auch wirklich vorhanden sind. Zudem
muss die Kommunikation zu jedem XN Safety-Modul intakt sein. Dies kann z. B.
anhand der Hardware-Klassen im Standard-SPS Projekt iiberpriift werden. Werden
alle Hardware-Klassen der Safety-Module gefunden, so funktioniert die Kom-
munikation. Nach Beheben des Fehlers kann dieser mit einem ,,Quit Error” Kom-
mando behoben werden.

¢ |dentifier 1:

Dieser Fehler tritt z. B. auf, wenn mehr als ein Sicherheitsmodul getauscht wurden. In
diesem Fall muss die Konfiguration neu verteilt werden.

¢ |dentifier 2:

In diesen Fall kann eine in der Konfiguration enthaltene Safety-CPU nicht identifiziert
werden. Es ist daher zu {iberpriifen, ob alle in der Konfiguration enthaltenen Safety-
CPUs auch tatsachlich vorhanden sind und ob eine korrekte Kommunikation mit
ihnen besteht.

¢ |dentifier 3:

Tritt dieser Fehler auf, so konnte die Konfiguration nicht verteilt werden. In diesem
Fall ist zu iiberpriifen, ob alle Sicherheitsmodule vorhanden sind und eine Kom-
munikationsverbindung zu diesen besteht. Zudem ist zu {iberpriifen, ob die Hard-
wareklassen der Sicherheitsmodule im Standard-SPS-Projekt richtig platziert sind.
Der Fehler kann mit Hilfe eines ,,Quit Error” Befehls bzw. eines Neustarts des Sys-
tems behoben werden.

¢ |dentifier 4:

Dieser ldentifier weist darauf hin, dass ein entferntes Modul im Fehler steht. Dieses
muss identifiziert und der Fehler muss korrigiert werden. Danach kann mit Hilfe eines
.Quit Error” Befehls bzw. beim Neustarts der Fehler behoben werden.

* |dentifier 5 (XN Safety-Module):
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Dieser Identifier weist darauf hin, dass mind. ein lokales Safety Digital-Ein-
gangsmodul -Modul bei einer Safety-CPU fehlt. Das fehlende Modul XS-322-10DI-
PFmuss eingefiigt werden. Danach kann mit Hilfe eines ,,Quit Error”-Befehls bzw.
beim Neustart der Fehler behoben werden.

* |dentifier 6 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass ein lokales Safety-Interface-Modul bei einer
Safety-CPU fehlt. Das fehlende Modul z.B. XN300 Gateway muss eingefiigt werden.
Danach kann mit Hilfe eines ,,Quit Error”-Befehls bzw. beim Neustarts der Fehler
behoben werden.

* |dentifier 7 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass mind. ein lokales Safety Digital-Aus-
gangsmodul bei einer Safety-CPU fehlt. Das fehlende Modul XS-322-8D0-P20 muss
eingefligt werden. Danach kann mit Hilfe eines ,,Quit Error”-Befehls bzw. beim Neu-
start der Fehler behoben werden.

* |dentifier 8 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass mind. ein lokales Safety Relais Aus-
gangsmodul bei einer Safety-CPU fehlt. Das fehlende Modul XS-322-2D0-RNODC
oder XS-322-2D0-RNOAC muss eingefiigt werden. Danach kann mit Hilfe eines

,Quit Error”-Befehls bzw. beim Neustart der Fehler behoben werden.

* |dentifier 9 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass eine Safety-CPU (Modul ist im Master Modus)
versucht hat die Konfiguration zu beschreiben. Die eigene Konfiguration ist auf den

Master Modus eingestellt. Die Konfiguration des eigenen Moduls muss geloscht wer-
den. Danach kann ein erneutes Verteilen der Konfiguration erfolgen.

* |dentifier 10 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass ein Slave-Modul festgestellt hat, das das ent-
fernte Modul nicht richtig konfiguriert ist. Entfernte Module miissen konfiguriert wer-
den. Danach kann mit Hilfe eines ,,Quit Error”-Befehls bzw. beim Neustart der Fehler
behoben werden.

* |dentifier 11 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass ein Eingangsmodul am falschen Platz steckt.
Modul am richtigen Platz einfiigen. Danach kann mit Hilfe eines ,,Quit Error“-Befehls
bzw. beim Neustart der Fehler behoben werden.

* |dentifier 12 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass ein Ausgangsmodul am falschen Platz steckt.
Modul am richtigen Platz einfiigen. Danach kann mit Hilfe eines ,Quit Error”-Befehls
bzw. beim Neustart der Fehler behoben werden.

* |dentifier 13 (XN Safety-Module):
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Dieser Identifier weist darauf hin, dass ein SafeDint-Eingangsmodul am falschen
Platz steckt. Modul am richtigen Platz einfiigen. Danach kann mit Hilfe eines , Quit
Error”-Befehls bzw. beim Neustart der Fehler behoben werden.

* |dentifier 14 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass die Anzahl der lokalen Eingange falsch ist.
Anzahl durch Entfernen oder Einfligen von Eingangsmodulen richtigstellen. Danach
kann mit Hilfe eines ,, Quit Error”-Befehls bzw. beim Neustart der Fehler behoben wer-
den.

e [dentifier 15 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass die Anzahl der lokalen Ausgénge falsch ist.
Anzahl durch Entfernen oder Einfligen von Ausgangsmodulen richtigstellen. Danach
kann mit Hilfe eines ,, Quit Error”-Befehls bzw. beim Neustart der Fehler behoben wer-
den.

e [dentifier 16 (XN Safety-Module):

Dieser ldentifier weist darauf hin, dass versucht wurde ein fehlendes Modul anzu-
sprechen. Modul an der entsprechenden Stelle einfiigen. Danach kann mit Hilfe
eines ,,Quit Error”-Befehls bzw. beim Neustart der Fehler behoben werden.

e [dentifier 17 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass ein Erweiterungsmodul nicht konfiguriert wer-
den konnte. Versuchen erneut zu konfigurieren. Danach kann mit Hilfe eines ,,Quit
Error”- Befehls bzw. beim Neustart der Fehler behoben werden.

* |dentifier 18 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass zu viele Erweiterungsmodule vorhanden sind.
Uberzihlige Module entfernen. Danach kann mit Hilfe eines ,,Quit Error“-Befehls
bzw. beim Neustart der Fehler behoben werden.

* |dentifier 19 (XN Safety-Module):

Dieser Identifier weist darauf hin, dass zu wenige Erweiterungsmodule vorhanden
sind. Fehlende Erweiterungsmodule einfiigen. Danach kann mit Hilfe eines ,, Quit
Error”-Befehls bzw. beim Neustart der Fehler behoben werden.
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6. Anderungen am System

6.1 Update von Sicherheitsmodulen

Das Firmware-Update eines Sicherheitsmoduls kann nicht vom Anwender durch-
gefiihrt werden. Fiir ein Firmware-Update muss das Sicherheitsmodul an Eaton ein-
gesandt werden.

6.2 Anderung der Konfiguration

86

Eine Anderung der Konfiguration muss mit Hilfe des XN Safety Designers vor-
genommen werden. Die Konfigurationsdatei kann nur gedndert werden, wenn der XN
Safety Designer vom Zielsystem getrennt ist, also keine Onlineverbindung zwischen
beiden besteht.

Nach der Anderung der Konfigurationsdatei muss diese mit Hilfe des XN Safety Desi-
gners auf das entsprechende Zielsystem {ibertragen werden. Nach dem erfolg-
reichen Download wechselt das System in den zeitlich begrenzten Laufzeitzustand.
AnschlieRend muss die Validierung des Zielsystems durchgefiihrt werden. Nach ein-
gehender Priifung aller Funktionen auf Korrektheit kann daraufhin in den zeitlich
unbegrenzten Laufzeitzustand gewechselt werden.

Beim Tausch oder nachtraglichen Hinzufiigen optionaler Safety-Module muss das
System immer neu konfiguriert und validiert werden. Dies kann entweder mit Hilfe
des XN Safety Designers oder der SD-Karte erfolgen.

Erfolgt diese erneute Validierung nicht, verliert die Safety-CPU ihre Konfiguration und
wechselt in einen Fehlerzustand (ERRVAL 1222 Temporary Operation Time ——>
Abschnitt " OpTemp — zeitlich begrenzter Operational Zustand", Seite 35). Dies ist eine
SicherheitsmalRnahme fiir unautorisierte Module innerhalb des Safety-Systems.
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6.3 Modultausch

Beim Austausch eines Sicherheitsmoduls muss zwischen dem Austausch einer
Safety-CPU und dem eines entfernten sicheren Eingangs- bzw. Ausgangsmoduls
unterschieden werden.
GEFAHR
Beim Austausch eines Sicherheitsmoduls muss unbedingt darauf
A geachtet werden, dass zuvor das System von der Ver-
sorgungsspannung getrennt wird.

6.3.1 Tausch einer Safety-CPU
Die im Austausch neu eingefiihrte Safety-CPU muss zundchst neu konfiguriert wer-
den. Dies kann entweder mit Hilfe des XN Safety Designers oder der SD-Karte erfol-
gen.

6.3.2 Tausch sicherer Eingangs- bzw. Ausgangsmodule bei der Safety-CPU XS-102-C00-000

Bei der XS-102-C00-000 konnen mehrere der zugehorigen Sicherheitsmodule
getauscht werden. Nach dem Abschalten der Spannungsversorgung kénnen die
Sicherheitsmodule gegen neue ausgetauscht werden. AnschlieBend kann das Sys-
tem wieder hochgefahren werden. Befand sich das sichere System vor dem Tausch
des Sicherheitsmoduls im Operational Mode, dann bleibt dieser erhalten.
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6.4 Hinzufiigen eines Sicherheitsmoduls

Befindet sich das sichere System im Operational Mode und wird ein weiteres Sicher-
heitsmodul hinzugefiigt, das nicht zur Konfiguration gehdrt, so hat dies Auswirkung
auf das sichere System. Die Safety-CPU geht in einen Fehler.
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1. Besonderheiten im System

1.1 Verwendung optionaler Module

Im XN Safety Designer konnen Safety-Module {iber den Property Browser auf ,,optio-
nal” geschalten werden. Dies bedeutet, dass einzelne Module fiir die Abarbeitung

der Konfiguration auf der Safety-CPU nicht vorhanden sein miissen. Fiir die Daten die-
ser Module kann ein vom Anwender voreingestellter Wert verwendet werden. Die
Verwendung von optionalen Modulen ist an Voraussetzungen gekniipft.

In der Sicherheitsapplikation werden nach den Eingdngen des optionalen Moduls
und der restlichen Logik spezielle Funktionsbldcke (SF_Optional_Pwd/SF_Optional_
Pwdll und SF_Optional_Switch) platziert, die im Falle eines fehlenden Moduls defi-
nierte Werte (auch solche, die dem nicht sicheren Zustand entsprechen) an die
dahinterliegende Logik weiterreichen.
GEFAHR
Es ist hier zu beachten, dass eine gefdhrliche Situation eintreten
konnte, wenn der Zustand dieser Funktionsblocke (beziiglich des
Vorhandenseins eines optionalen Moduls) nicht mit der Realitét
tibereinstimmt.

Das System ist nach jedem Wechsel zwischen optional und nicht
optional vom Anwender auf Richtigkeit zu priifen.

puui @

Der Wechsel des Systems (zwischen optional und nicht optional)
darf nur von geschultem Fachpersonal durchgefiihrt werden!

puud @
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1.2 SicherheitsmaBBnahmen und -hinweise
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Durch die Verwendung des Funktionsblocks ,,SF_OPTIONAL_PWDII" werden grund-
satzlich alle Sicherheitsfunktionen betroffen; daher sind unbedingt die nach-
folgenden MaRnahmen und Gefahrenhinweise zu beriicksichtigen. Die
Nichtbeachtung dieser Warnhinweise kann zu schweren Kérperverletzungen oder
zum Tod fiihren.

WARNUNG

Der Anwender der Maschine muss im Hinblick auf die méglichen
Gefahren, die von der Verwendung des Funktionsblock ,,SF_
OPTIONAL_PWDII* ausgehen kénnen, und unter Beriicksichtigung
der fiir die spezifische Anwendung geltenden normativen Anfor-
derungen (beispielsweise hydraulische Gesenkbiegepressen) eine
Risikoanalyse erstellen und die erforderlichen MalRnahmen der Risi-
kominderung treffen.

>

WARNUNG

Die Giiltigkeitsdauer des von der Sicherheits-CPU errechneten
Codes (Anmeldezeit) muss in jedem Fall so kurz wie méglich sein;
inshesondere muss sichergestellt werden, dass sie nicht schicht-
tibergreifend wirksam ist.

WARNUNG

Es muss gewdhrleistet sein, dass Passworteingabe und Besta-
tigung des automatisch errechneten Codes von ein und demselben
autorisierten Einrichter vorgenommen wird.

WARNUNG

Die Maschine muss wéhrend der Giiltigkeitsdauer des automatisch
errechneten Codes permanent im Blickfeld des Einrichters der
Maschine sein.

WARNUNG

AuBer dem Einrichter der Maschine diirfen sich innerhalb der Gren-
zen der Maschine gemaR EN 12100 keine weiteren Personen auf-
halten. Insbesondere muss der freie Zugang zur Maschine durch
geeignete MaBnahmen verhindert werden.

WARNUNG

Befehlsgeréte ohne Not-Halt-Funktion sind so zu installieren, dass
von jeder Position aus in Handreichweite jederzeit ein Not-Halt aus-
geldst werden kann.

> B B B P
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8. Wartung und AuBerbetriebnahme

8.1 Aligemeines
WARNUNG
Eine Fernwartung muss auf den Diagnosemodus beschrankt wer-

Z : 5 den.

Das Forcen oder gar der Download der Safety-Applikation ist nur
mit organisatorischen MalBnahmen vor Ort erlaubt.
Der Anlagenbetreiber muss fiir diesen Fall die Verbindung von
extern explizit iber die Firewall (VPN, etc.) erlauben.

Da ein technisches Security-Konzept (IT-Sicherheit) immer in der Verantwortung des

Netzwerkplaners und Betreibers liegt, wird hierfiir nur eine organisatorische Vor-
gehensweise beschrieben.

8.2 Voraussetzungen

WARNUNG
1. Die Parametrierung und Programmierung sowie das Debug-
gen und Forcen ist nur mit dem XN Safety Designer der

Firma Eaton erlaubt.
2. Ein Netzwerk muss mit einer Firewall, die den zu erwar-
tenden Bedrohungen standhilt, geschiitzt sein.

8.3 Anforderungen an den Netzwerkbetreiber
GEFAHR

ﬁ 1. Der Netzwerkbetreiber muss sicherstellen, dass von aul3en
keine Kommunikation mit einem parametrierfahigen Werk-
zeug (z. B. via XN Safety Designer und PC) zu seinem inter-
nen Netzwerk mdglich ist. Dieses wird in der Regel durch die
Firewall gewahrleistet.
2. Eine Verbindung darf nur dann aufgebaut werden, wenn der
Netzwerkadministrator explizit eine bestimmte IP-Adresse
(fiir das gewiinschten Konfigurationstool) freischaltet. Eine
Freischaltung setzt einen zusétzlichen direkten Kontakt (z. B.
Telefon) zwischen einer Serviceperson vor Ort und dem Tele-
arbeitsplatz voraus.
3. Die Serviceperson vor Ort muss alle Handlungen iiber-
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wachen und ist fiir die Anlage verantwortlich.
4, Nach Beenden der Aktivitdten von aul3en ist die Firewall fiir
AuBenstehende wieder zu sperren.

Adaquate Methoden, die den Stand der Technik und ein entsprechendes
Security-Niveau gewahrleisten, sind ebenfalls zuldssig.

92 Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



8. Wartung und AuBerbetriebhnahme
8.4 Aufbewahrung

8.4 Aufbewahrung

Lagern Sie die Safety-Module bei Nichtgebrauch It. Lager-
bedingungen. Siehe hierfiir > "Transport/Lagerung", Seite 93.
Achten Sie darauf, dass wahrend der Aufbewahrung alle Schutz-
kappen (sofern vorhanden) korrekt aufgesetzt sind, sodass die
Safety-Module nicht verschmutzt oder Fremdkdérper bzw. Fliis-
sigkeiten eindringen kénnen.

puud @

8.5 Transport/Lagerung

Bei den Safety-Modulen handelt es sich um sensible Elektronik. Ver-
meiden Sie deshalb beim Transport, sowie wahrend der Lagerung,
groRe mechanische Belastungen.

Fiir Lagerung und Transport sind dieselben Werte fiir Feuchtigkeit
und Erschiitterung (Schock, Vibration) einzuhalten wie wahrend
des Betriebes!

Wiahrend des Transportes kann es zu Temperatur- und Luft-
feuchtigkeitsschwankungen kommen. Achten Sie darauf, dass im
und auf den Safety-Modulen keine Feuchtigkeit kondensiert, indem
Sie die Safety-Module im ausgeschalteten Zustand an die Raum-
temperatur akklimatisieren lassen.

Wenn mdglich sollte die Safety-Module in der Originalverpackung
transportiert werden. Andernfalls ist eine Verpackung zu wéhlen,
die das XN Safety-Modul ausreichend gegen duBere mechanische
Einfliisse schiitzt, wie z.B. Karton gefiillt mit Luftpolster.

puud 0

8.6 Entsorgung

Sollen die Safety-Module entsorgt werden, sind die
nationalen Entsorgungsvorschriften unbedingt ein-
zuhalten.

Die Safety-Module diirfen nicht mit dem Hausmiill ent-
sorgt werden.

puud @

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 93



9. Konformitéatserkldarungen

9. Konformitatserkldarungen
Die = Abschnitt "EU-Konformitatserklarung”, Seite 22 zu den XN Safety-Modulen ste-

hen als Download iiber die Produktseite Eaton/xnsafety und das Datenblatt zum
jeweiligen Modul im Eaton Online-Katalog Faton.com/ecat bereit.
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10. Zertifikate

10. Zertifikate

Die Zertifikate zu den XN Safety-Modulen stehen als Download iiber die Produktseite
Eaton/xnsafety, und das Datenblatt zum jeweiligen Modul im Eaton Online-Katalog
Faton.com/ecat bereit.

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 95


https://www.eaton.com/xnsafety
https://www.eaton.com/ecat

Anhang

Anhang
A.1 Weitere Nutzungsinformationen ... 97
A2 Datenblétter ... .. 98
A3 Fehler-Codes ... 100
Stichwortverzeichnis ... 161

96 Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



Anhang
A.1 Weitere Nutzungsinformationen

A.1 Weitere Nutzungsinformationen

Hardware

Weitere Informationen zu den XN Safety-Modulen finden Sie in folgenden Doku-

menten:

i3 Systemhandbuch XN Safety MN050020
i3 Montageanweisung XS-102-C00-000, XS-322-...  1L050036ZU
i3 HandbuchXN Safety CPU-Modul MNO050019

XS-102-C00-000
HandbuchXN Safety-Modul XS-322-10DI1-PF MNO050021

Leoi

i3 HandbuchXN Safety-Modul XS-322-8D0-P20 MN050022
i3 HandbuchXN Safety-Modul XS-322-8D10-PF20  MN050023
i@ HandbuchXN Safety-Modul XS-322-2INC MN050024
i@ HandbuchXN Safety-Modul XS-322-4Al-12 MN050025
i3 HandbuchXN Safety-Modul XS-322-2D0-RNOAC MN050026
i HandbuchXN Safety-Modul XS-322-2D0-RNODC MNO050027

Software

Informationen zum XN Safety Designer finden Sie in der Software XN Safety
Designer Konfigurationstool als Anwenderhilfe (@ MN050028).

Download Center, Eaton Online-Katalog

Mit der Eingabe "xnsafety" in das Suchfeld gelangen Sie gezielt zu dieser Pro-
duktgruppe aus dem Bereich Automatisierung, Steuern und Visualisieren.
& Eaton.com/documentation

i@ Eaton.com/ecat
Produktinformation

Aktuelle Informationen finden Sie auf der Produktseite.
i@ Eaton.com/xnsafety
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https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-system-handbook-mn050020de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/il/eaton-xnsafety-module-il050036zu.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-cpu-module-xs-102-c00-000-mn050019de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-digital-input-module-xs-322-10di-pf-mn050021de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-digital-output-module-xs-322-8do-p20-mn050022de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-digital-input-output-module-xs-322-8dio-pf20-mn050023de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-incremental-encoder-module-xs-322-2inc-mn050024de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-analog-input-module-xs-322-4ai-i2-mn050025de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-relais-output-module-xs-322-2do-rnoac-mn050026de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-relais-dc-output-module-xs-322-2do-rnodc-mn050027de-de.pdf
https://www.eaton.com/content/dam/eaton/technicaldocumentation/mn/eaton-xnsafety-designer-userhelp-mn050028de-de.pdf
https://www.eaton.com/us/en-us/support/download-center.html
https://www.eaton.com/us/en-us/support/download-center.html
http://www.eaton.com/ecat
http://www.eaton.com/ecat
http://www.eaton.com/xv300
http://www.eaton.com/xssafety
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Die aktuellen Angaben zu den verfiigharen XN Safety-Modulen entnehmen Sie bitte

dem Datenblatt zum Modul im Eaton Online-Katalog.

@ Eaton.com/ecat

XN Safety CPU-Modul

EP-401352 XS-102-C00-000

Safety CPU Modul, SIL3/PLe, Kat.4

XS-Safety-Module als Erweiterungen

mit Relais-Ausgédngen

EP-401359 XS-322-2D0-RNODC

Safety Digital, 30VDC
2 Aus,Relais,NO,,6A

EP-401360 XS-322-2D0-RNOAC

Safety Digital,230VAC
2 Aus,Relais,NO,,6A

mit Digital-Eingdngen

EP-401353 XS-322-10DI-PF

Safety Digital,10 Eingang,
24VDC,0.5ms

mit Digital-Ausgédngen

EP-401354 XS-322-8D0-P20

Safety Digital,8 Ausgang,
24VDC,2A

mit Digital-Ein-/Ausgéngen

EP-401355 XS-322-8D10-PF20

Safety Digital,6 Ein /2 Aus,
24VDC,0.5ms,2A

Drehgeber

EP-401357 XS-322-2INC

Safety Drehgeber,
2 Ein,Inkremental,12Bit

mit Analog-Eingéngen

EP-401356 XS-322-4Al-12

Safety Analog-Eingang Strom,
4 Eingang, 4-20mA, 16Bit

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com


https://www.eaton.com/ecat
https://www.eaton.com/ecat
https://www.eaton.com/de/de-de/skuPage. EP-401352.html
https://www.eaton.com/de/de-de/skuPage. EP-401359.html
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https://www.eaton.com/de/de-de/skuPage. EP-401353.html
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Zubehor

KatalogNr. und Typ Beschreibung

191080 XC-303-C32-002 XC Modularsteuerung XC303, Small PLC, CODESYS 3 pro-
grammierbar, SD Slot, USB, 3x Ethernet, 2x CAN, RS485,
vier digitale Ein-/Ausgédnge

191081 XC-303-C32-001 XC Modularsteuerung XC303, Small PLC, CODESYS 3 pro-
grammierbar, SD Slot, USB, 2x Ethernet, CAN, RS485

191082 XC-303-C32-000 XC Modularsteuerung XC303, Small PLC, CODESYS 3 pro-
grammierbar, SD Slot, Ethernet, CAN

199973 XC-204-C10-000 Modularsteuerung XC204, Mikro-SPS, programmierbar
CODESYS 3, USB, Ethernet

199975 XC-204-C21-001 Modularsteuerung XC204, Mikro-SPS, programmierbar
CODESYS 3, USB, 2x Ethernet, CAN, 2DIO

199977 XC-204-C20-002 Modularsteuerung XC204, Mikro-SPS, programmierbar
CODESYS 3, USB, 2x Ethernet, RS485, 2DI10

199971 XC-104-C10-000 Modularsteuerung XC104, Mikro-SPS, programmierbar
CODESYS 3, USB, Ethernet

178782 XN-312-GW-CAN XN-312 Gateway zum Bussystem CANopen

178785 XN-312-GW-EC XN-322 Digitales Eingangsmodul, 20 Digital-Eingénge je 24
V DC, pulsschaltend, 5,0 ms

191087 MEMORY-SDU-A1 micro SD-Karte

206903 TS-CI-K3 DIN-Hutschiene passend fiir 4TE

206904 TS-CI-K4 DIN-Hutschiene passend fiir 6TE

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com 99


https://www.eaton.com/de/de-de/skuPage.191080.html
https://www.eaton.com/de/de-de/skuPage.191081.html
https://www.eaton.com/de/de-de/skuPage.191082.html
https://www.eaton.com/de/de-de/skuPage.199973.html
https://www.eaton.com/de/de-de/skuPage.199975.html
https://www.eaton.com/de/de-de/skuPage.199975.html
https://www.eaton.com/de/de-de/skuPage.199971.html
https://www.eaton.com/de/de-de/skuPage.178782-ICPD.html
https://www.eaton.com/de/de-de/skuPage.178785.html
https://www.eaton.com/de/de-de/skuPage.191087.html
https://www.eaton.com/de/de-de/skuPage.206903.html
https://www.eaton.com/de/de-de/skuPage.206904.html
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A.3 Fehler-Codes

Sollte keine der angefiihrten MaBnahmen Abhilfe schaffen, wenden Sie sich bitte an Eaton.

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(0) Kein Fehler Normaler Betrieb

ERRVAL(1000)  Kein Fehler Normaler Betrieb

ERRVAL(1001)  Die zyklische Verarbeitung ist innerhalb der aktuelle Zykluszeit in Limit der Zykluszeit in Konfiguration muss gedndert werden, z. B. Erhéhung der max.  Error-LED des Sicher-
erlaubten Zeit nicht fertig geworden. Mikrosekunden (das Maxi- Mikrosekunden Cyclic Time bei der Safety-CPU heitsmoduls leuch-
Magliche Ursache(n): mum aus den beiden Wer- Fehlerbehebung durch ,,Quit Error”. tet rot
® fehlerhafte Applikation ten von Controller 1 und 2)

ERRVAL(1002)  Bei einem Funktionsaufruf wurde ein Buffer als  tatsachliche Buffer-GroBe bendtigte Buffer-GréRe Wenden Sie sich an Eaton Error-LED des Sicher-
Parameter tbergeben. Die GroRe des Buffers oder bei einem Wert > heitsmoduls leuch-
ist allerdings zu klein. 0x1000 Kennung der Pro- tet rot
Magliche Ursache(n): grammstelle des Fehlers
= Programmfehler (mdgliche Werte 0x1000-

0x100B)

ERRVAL(1003)  Es wurde festgestellt, dass eine globale Varia-  betroffene Variable, die immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ble tiberschrieben wurde. tiberschrieben wurde heitsmoduls leuch-
Magliche Ursache(n): mogliche Werte: tet rot
= Programmfehler 0: aktueller Fehler-Code
®  defektes RAM

ERRVAL(1004)  Es wird ein Programmcode ausgeftihrt, der laut ~ dient zur Identifizierung immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

Programmlogik nie ausgefiihrt werden diirfte.
Magliche Ursache(n):

= Programmfehler
®  defekte CPU

der Code-Stelle, die aus-
gefiihrt wurde

mdgliche Werte:

0 bis 104

heitsmoduls leuch-
tet rot

100
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A.3 Fehler-Codes

Error-Variable

Beschreibung Reason-Code 0

Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(1005)

Beim Zugriff auf ein Array liegt der Index auer- dient zur Identifizierung
halb der Array-Grenzen. der Ursache des Fehlers

beinhaltet den max. mog-
lichen Array-Index

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-

Magliche Ursache(n): mogliche Werte: tet rot
= Programmfehler 0 bis 57
ERRVAL(1006)  Ungiiltiger Parameterwert bei einem Funk- dient zur Identifizierung immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
tionsaufruf (NULL-Pointer). der Ursache des Fehlers heitsmoduls leuch-
Magliche Ursache(n): mdgliche Werte: tet rot
= Programmfehler 0 bis 28
ERRVAL(1007)  Beim RAM-Test, Algorithmus March C-wurde ~ betreffender Test-Schritt  betroffener Bereich im Wenden Sie sich an Eaton Error-LED des Sicher-
ein Lesefehler oder CRC-32-Fehler festgestellt. RAM heitsmoduls leuch-
Hierbei handelt es sich um einen permanenten tet rot
Fehler, der nicht quittiert werden kann.
Magliche Ursache(n):
= Hardware-Fehler
= RAM, Flash, Adress-, Datenleitung Pro-
grammfehler
= RAM-Test wird bei nicht gesperrten Inter-
rupts durchgefihrt
ERRVAL(1008)  Beim RAM-Test, Algorithmus Galpat wurde ein  betreffender Test-Schritt  betroffene Bereiche im Wenden Sie sich an Eaton Error-LED des Sicher-
Lesefehler oder CRC-32-Fehler festgestellt. RAM heitsmoduls leuch-
(CRC32-Priifung und tet rot

Hierbei handelt es sich um einen permanenten
Fehler, der nicht quittiert werden kann.
Magliche Ursache(n):

= Hardware-Fehler

= RAM, Flash, Adress-, Datenleitung Pro-
grammfehler

®  RAM-Test wird bei nicht gesperrten Inter-
rupts durchgefihrt

GalPat-Priifung)

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com
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Error-Variable

Beschreibung

Reason-Code 0

Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(1009)

Die Konfiguration der bendtigten Module

stimmt nicht.
Magliche Ursache(n):

Tausch mehrerer Module
Module falsch konfiguriert
inkompatibler Interface Frame
(falsche CRC)

0: es fehlt mehr als ein
Modul

1: es fehlt ein Modul, und
es hat zuvor schon ein
Modul-Update statt-
gefunden

wenn Reason-Code 0 zwi-
schen 0 und 1 ist: immer 0

2: an das fehlende Modul
kann nichts verteilt wer-
den (S-CPU)

wenn Reason-Code 0 2
ist: Sicherheitsnummer
des entfernten Moduls

3: maximale Anzahl der
Wiederholungsversuche
der Kon-

figurationsverteilung oder

Konfigurationspriifung
wurde iiberschritten

wenn Reason-Code 0 3
ist: Anzahl der Wie-
derholungsversuche

4: beim Versuch die Kon-
figuration zu versenden,
wurde festgestellt, dass
das Zielmodul im Feh-
lerzustand ist

wenn Reason-Code 0 4 ist
Laufzeitzustand des ent-
fernten Moduls

- Wenn mehr als ein Modul getauscht wurde, muss die Appli-
kation neu runtergespielt werden.

- Bei falscher Konfiguration muss die Applikation neu run-
tergespielt werden.

- Uberpriifung, ob der Hardware-Aufbau mit der Applikation
{ibereinstimmt; Applikation entsprechend umbauen.

- Bei falscher Interface CRC muss das schreibende Interface
neu exportiert werden und auf der lesenden Seite importiert
werden. Applikation muss neu runtergespielt werden.
-Fehlerbehebung durch Quit Error

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

102
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

5: es fehlt mindestens ein  wenn Reason-Code 0 zwi-
lokales SDI-Modul schen 5 und 10 ist:
6: es fehlt mindestens ein  immer 0

lokales Safety-Interface-

Modul

7: es fehlt mindestens ein

lokales STO-Modul

8: es fehlt mindestens ein

lokales SRO-Modul

9: ein Modul (Master-

Modul) hat versucht, die

Konfiguration zu beschrei-

ben, wéhrend die eigene

Konfiguration nicht

geléscht und auf Master

eingestellt war

10: ein Slave Modul hat

festgestellt, dass die ent-

fernten Module nicht rich-

tig konfiguriert sind
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Error-Variable

Beschreibung

Reason-Code 0

Reason-Code 1 MaRBnahme

LED-Anzeige

11: lokales Eingangsmodul
auf dem falschen Steck-
platz (Z&hlung beginnt bei
1)

12: lokales Aus-
gangsmodul auf dem
falschen Steckplatz (Z&h-
lung beginnt bei 1)

13: DINT-Eingangsmodul
auf dem falschen Steck-
platz (Z&hlung beginnt bei
1)

wenn Reason-Code 0 zwi-
schen 11 und 13 ist: Steck-
platznummer des Moduls

14: Anzahl lokaler Ein-
gange falsch

15: Anzahl lokaler Aus-
gange falsch

16: es wurde versucht ein
lokales Modul anzu-
sprechen, welches fehlt

17: ein Erweiterungsmodul

konnte nicht konfiguriert
werden
(Zahlung beginnt bei 1)

wenn Reason-Code 0 17
ist: Steckplatznummer des
Moduls

18: zu viele Erwei-

terungsmodule angesteckt

19: zu wenige Erwei-

terungsmodule angesteckt

20: falsches Safety-Inter-
face Modul angesteckt

104
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1010)  Der RAM-Speicher, der fiir Datenstrukturen mit  0: Daten fiir I/0-Listen und  immer 0 = GroRe der Applikation priifen und entsprechend ver- Error-LED des Sicher-
einer konfigurationsabhangigen Grole ver- entfernte Module kleinern Applikation erneut runterspielen, Fehlerbehebung ~ heitsmoduls leuch-
bindung nzahl der Module priifen, und entsprechend Module ent-
= 7uviele Module fernen, Fehlerbehebung durch Quit Error
= 7u groRe Applikation 2: FSoE-Buffer
ERRVAL(1011)  Beim Verteilen der Konfigurationsdaten an ein ~ Fehler-Code des letzten Returncode des zuletzt Die Verteilung mehrmals anstol3en Error-LED des Sicher-
entferntes Modul ist die max. Anzahl von Feh- ~ Verteilungsversuchs ausgefiihrten SSDO- Falls defekte Module: heitsmoduls leuch-
lern tiberschritten worden. Befehls Wenden Sie sich an Eaton tet rot
Magliche Ursache(n):
= (Jbertragungsfehler
®  anderes Modul defekt
ERRVAL(1012)  Beim Exception-Handling ist ein Fehler auf- 0: maximale Anzahl der Anzahl der offenen TRY- ~ Wenden Sie sich an Eaton Error-LED des Sicher-
getreten. verschachtelten TRY- CATCH-ETRY-Blécke heitsmoduls leuch-
Magliche Ursache(n): CATCH-ETRY-Blécke tet rot
m  Spftware-Fehler wurde iiberschritten
1: Ende eines TRY-CATCH-
ETRY-Blocks ohne begin-
nendem TRY erreicht
2: Exception nichtim nor-
malen Programm-Mode
geworfen
3: kein TRY-Block zum
Abfangen der Exception
vorhanden
ERRVAL(1013)  Nach dem Verteilen der Konfigurationsdaten an Modul-Index des betrof- immer 0 Applikation nochmals runterspielen und starten Error-LED des Sicher-
ein entferntes Modul wurde beim Riicklesen fenen entfernten Moduls Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
ein Unterschied festgestellt. Wenden Sie sich an Eaton tet rot
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1014)  Der Interpretercode in den Konfigurationsdaten  immer 0 immer 0 Applikation nochmals runterspielen und starten Error-LED des Sicher-
wurde nicht gefunden. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
®  Fehlerhafte Konfiguration
®  Software-Fehler
ERRVAL(1015)  In der Interpreterliste der Konfiguration wird FSB-ID des nicht gefun- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ein FSB angegeben, zu dem kein FSB-Code exis- denen FSB-Codes heitsmoduls leuch-
tiert. tet rot
Magliche Ursache(n):
® s wurde eine fehlerhafte Konfiguration ein-
gespielt
®  flash defekt
ERRVAL(1016)  Beim ROM-Test in einem unveranderlichen Informationen {iber die immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Flash Bereich wurde ein Fehler festgestellt. Ursache des Fehlers heitsmoduls leuch-
Hierbei handelt es sich um einen permanenten tet rot
Fehler, der nicht quittiert werden kann.
Magliche Ursache(n):
B Flash defekt
ERRVAL(1017)  Der aufgerufene FSB hat einen Fehler-Code Fehler-Code des FSB (ist ~ FSB-ID und Objekt-Index ~ Wenden Sie sich an Eaton Error-LED des Sicher-
zurlickgegeben. immer ungleich 0) des betroffenen FSB heitsmoduls leuch-
tet rot
ERRVAL(1018)  Der entfernte sichere Eingang eines fehlenden ~ immer 0 immer 0 Es ist zu iiberpriifen, ob die Standardkommunikation zu dem Error-LED des Sicher-

optionalen Moduls (entferntes Modul oder
Safety-Interface-Modul) hat das maximale
Alter Giberschritten.

bendgtigten Sicherheitsmodul intakt ist. Zudem ist sicher-
zustellen, dass sich das benétigte Sicherheitsmodul nicht im
Fehlerzustand befindet. AuRerdem kann es sein, dass die Maxi-
mum Transmission Time zu niedrig konfiguriert wurde. Diese
Punkte sind zu {iberpriifen. Wurde der Fehler behoben, so kann
mit einem Quit Error bzw. einem Neustart des Systems der Feh-
ler aufgehoben werden.

heitsmoduls blinkt
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1019)  Nach dem Aufruf des FSB wurde im Appli- tatsdchliches Musteram  Soll-Muster am Ende des  Wenden Sie sich an Eaton Error-LED des Sicher-
kationsspeicher ein unerlaubter Wert fest- Ende des Objektspeichers  Objektspeichers heitsmoduls leuch-
gestellt. tet rot

Magliche Ursache(n):
= fehlerhafter FSB

ERRVAL(1020)  Der aufgerufene FSB hat die Zahlervariable tatsdchlicher Wert der Soll-Wert der Zahler-varia- Wenden Sie sich an Eaton Error-LED des Sicher-
nicht inkrementiert. Zahlervariable ble heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  fehlerhafter FSB

ERRVAL(1021)  Bei der Verwaltung des RAM-Speichers fiir immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Datenstrukturen mit einer kon- heitsmoduls leuch-
figurationsabhéngigen GroRe wurde ein Fehler tet rot

festgestellt.
Magliche Ursache(n):

= Software-Fehler

ERRVAL(1022)  Die Antwort auf einen SSDO Request liegt immer 0 immer 0 Zeit am Bus erhdhen, falls der Fehler weiterhin auftritt: Error-LED des Sicher-
noch nicht vor. Wenden Sie sich an Eaton heitsmoduls leuch-
Magliche Ursache(n): tet rot

® | aufzeit iiber den Bus
= Verarbeitungszeit im Zielmodul zu grol

ERRVAL(1023)  In einer SSDO Antwort wurde im Returncode- ~ immer 0 immer 0 Entfernte Module auf Fehler Giberpriifen Error-LED des Sicher-
Feld ein Fehler angezeigt. Falls der Fehler weiterhin auftritt: heitsmaduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot

= Fehler im entfernten Modul

ERRVAL(1024)  In einer SSDO-Antwort sind weniger Daten ent- tatsachliche Lange der Soll-Lange der Daten in Wenden Sie sich an Eaton Error-LED des Sicher-
halten als erwartet. Daten in der SSDO-Ant- der SSDO-Antwort heitsmoduls leuch-
Magliche Ursache(n): wort tet rot

= Fehler im entfernten Modul
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1025)  Beim Test der Priifsummen tiber die konstanten Identifizierung der Tabelle immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Elemente der Konfigurationstabellen im RAM ~ mdgliche Werte: heitsmoduls leuch-
waurde ein Fehler entdeckt. 0 bis 11 tet rot
Magliche Ursache(n):
®  Software-Fehler
= RAM defekt
ERRVAL(1026)  Der Zugriff auf den Applikationsspeicher war 0 bei Reason-Code 0 =0: Wenden Sie sich an Eaton Error-LED des Sicher-
nicht moglich. In den beiden nie- heitsmoduls leuch-
Mégliche Ursache(n): derwertigen Bytes ist der tet rot
®  Software-Fehler ermittelte ungiiltige Zel-
®  fehlerhafte Anfrage vom XN Safety Desi- len-Index enthalten, in
gner den beiden héherwertigen
Bytes steht die Anzahl vor-
handener Zellen
1 bei Reason-Code 0 =1:
ungltiger Zellen-Index
2 bei Reason-Code 0 = 2:
unglltiger Adress-Offset
3 bei Reason-Code 0 = 3: in
den beiden nie-
derwertigen Bytes ist
Adress-Offset enthalten,
in den beiden héher-
wertigen Bytes steht die
Lange;
4 bei Reason-Code 0 = 4:

ungtiltige Lange (nicht
durch 4 teilbar)
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1027)  Bei einem Speicherbereich im Flash wurde ein~ immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ungliltiger Blockheader erkannt. heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Hardware-Fehler (Flash defekt)
®  Programmiervorgang wurde unterbrochen
ERRVAL(1028)  Bei einem Anmeldeversuch wurde ein ungil- immer 0 immer 1 Das Passwort muss erneut eingegeben werden. Weiterhin normaler
tiges Passwort angegeben. Fehler wird im XN Betrieb
Safety Designer im Konsolenfenster angezeigt.
Magliche Ursache(n):
= Tippfehler
= Hackerangriff
ERRVAL(1029)  In einem SSDO Frame ist ein ungiiltiger Para- 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
meter vorhanden. 1 heitsmoduls leuch-
Magliche Ursache(n): 9 tet rot
= Software-Fehler 3
4 bei Reason-Code 0 = 4:
die niederwertigen 2
Bytes enthalten die GroRe
des bergebenen Buffers,
die hdherwertigen 2 Bytes
die max. GréRe
ERRVAL(1030) Ineinem SSDO Frame fehlt ein Parameter. Wird nur in der Firmware fiir den Hardwaretest ver-  Wenden Sie sich an Eaton Error-LED des Sicher-
Magliche Ursache(n): wendet. heitsmoduls leuch-
m  Software-Fehler tetrot
ERRVAL(1031) Interner Fehler bei der Verarbeitung der SSDOs.  Lénge des zu schrei- maximale Lange eines Wenden Sie sich an Eaton Error-LED des Sicher-
Moagliche Ursache(n): benden SSDOs SSDOs heitsmoduls leuch-
tet rot

m  Software-Fehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1032)  Das SSDO Paket enthélt ein ungiltiges Befehls- ungiiltiges Kommando immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
byte. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Software-Fehler

ERRVAL(1033)  Bei dem Versuch zur Passwortanderung wurde ~ immer 0 immer 0 Wird ein falsches Passwort eingegeben, so kommt im Safety Error-LED des Sicher-
ein ungltiges neues Passwort angegeben. Designer eine Warnung. Kommt der Fehler 33, so handelt es heitsmoduls leuch-
Magliche Ursache(n): sich um einen internen Fehler des Betriebssystems. tet rot
i B Wenden Sie sich an Eaton
®  fehlerhafter Safety Designer

ERRVAL(1034)  Das SSDO Paket enthélt eine ungiiltige vir- Identifizierung der Feh- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
tuelle Adresse. lerursache heitsmoduls leuch-
Magliche Ursache(n): mdgliche Werte: tet rot
®  Software-Fehler 0 bis 1

ERRVAL(1035)  Bei der Verarbeitung der SSDOs wurde fest- Identifizierung der Feh- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
gestellt, dass ein interner Buffer zu klein fiir die  lerursache heitsmoduls leuch-
angeforderte Datenmenge ist. mdgliche Werte: tet rot
Magliche Ursache(n): 0 bis 1
® Software-Fehler
= fehlerhafter Safety Designer

ERRVAL(1036)  Beim Selbsttest des Safety-Interface-Con- Identifizierung der Feh- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
trollers wurde ein Fehler festgestellt. lerursache heitsmoduls leuch-

Magliche Ursache(n):

®  Hardware-Fehler

mogliche Werte:

0: Testnachricht konnte
nicht versendet werden

1: es wurde keine Antwort
auf die Testnachricht emp-
fangen

2: Daten der empfangenen
Testnachricht sind falsch

tet rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung

Reason-Code 0

Reason-Code 1 MaRBnahme

LED-Anzeige

ERRVAL(1037)  Die remanenten Variablen sind inkonsistent.

Magliche Ursache(n):

= Hardware-Fehler
= Software-Fehler

0:im POST wurde fest-
gestellt, dass die Checks-
umme der remanenten
Variablen im EEPROM
nicht korrekt ist

1: Fehler in der Konsistenz
der remanenten Variablen
wahrend der zyklischen
Verarbeitung festgestellt

immer 0 Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(1038)  Es ist ein Watchdog Fehler aufgetreten
Magliche Ursache(n):

= Software-Fehler

Adresse des Codes

bei einer Exception aufer- Wenden Sie sich an Eaton
halb des FSB Aufrufs:
= immer 0
bei einer Exception wah-
rend des FSB Aufrufs:
= [SB-ID in den unteren
2 Byte
= (bjekt-Index in den
oberen 2 Byte

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(1039)  Die Version des Bootloaders ist falsch
Magliche Ursache(n):

= falsche Firmware

vorhandene Version des
Bootloaders

minimal benétigte Version Wenden Sie sich an Eaton
des Bootloaders

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1040)  Beim Zugriff auf den internen |/0-Bus ist ein 0: Fehler beim Lesezugriff  bei Reason-Code 0 zwi- Wenn ein Modul abgesteckt wurde, das Modul anstecken und  Error-LED des Sicher-
Fehler aufgetreten. eines Bytes schen 0 und 1: neu starten heitsmoduls leuch-
Mégliche Ursache(n): 1: Fehler beim Lesezugriff ~ Byte O und 1 sind die Falls der Fehler weiterhin auftritt: tet rot
I MerdeEreEiE eines 2 Byte Werts Adresse des Fehlers Wenden Sie sich an Eaton
®  Modul wurde abgesteckt 2: Fehler beim Schreib- bei Reason-Code 0 zwi-
zugriff eines Bytes schen 2 und 3:
Byte 0 und 1 sind die
3: Fehler beim Schreib- Adresse des Fehlers
zugriff eines 2 Byte Werts  Byte Zund 3 ist der zu
_schreibende Wert

4: unterschiedliche Werte
der Controller fiir die

Modul-ID

5: Zeitfehler beim Warten  bei Reason-Code 0 zwi-
auf das Grant des SPI- schen 5 und 8:
Masters Position des Moduls bei
6: Zeitfehler beim Warten ~ Welchen der Fehler auf-
auf das Ready des SPI-  getreten ist (beginnend
Masters bei 0)

7: falsche Lange des SPI-

Flash

8: falsche CRC des SPI-

Flash

9: unterschiedliche Sicher-
heitsnummer in beiden

Kontrollern

10: keine eindeutigen bei Reason-Code 0 = 10:
Sicherheitsnummern in Wert der Sicher-

den Erweiterungsmodulen  heitsnummer, welche dop-

pelt ist
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
11: beim Ermitteln der Seri- bei Reason-Code 0= 11:
ennummern liefern beide  Position des Moduls bei
Kontroller unter- welchen der Fehler auf-
schiedliche Werte getreten ist (beginnend
bei 0)
12: unterschiedliche bei Reason-Code 0 = 12:
Anzahl von Erwei- Byte 0: Anzahl der erkann-
terungsmodulen in beiden  ten |/0-Module am Con-
Kontrollern troller
Byte 1: Anzahl der erkann-
ten I/0-Module am ande-
ren Controller
13: fehlende Sicher- bei Reason-Code 0 =13:
heitsnummer in einem Position des Moduls bei
Erweiterungsmodul welchen der Fehler auf-
getreten ist (beginnend
bei 0)
ERRVAL(1041)  Die Werte der zurickgelesenen Ausgéange, wel- Ausgénge, welche nicht [stwert Wenden Sie sich an Eaton Error-LED des Sicher-
che bereits im Fehler sind, sind nicht auf 0. enabled sind (Bit 0= 1. Ausgang) heitsmoduls leuch-
Magliche Ursache(n): (Bit0 = 1. Ausgang) tet rot

= Hardware-Fehler

(z.B. Ausgangstransistor defekt)
®  externer Fehler (z.B. Kurzschluss)
= Software-Fehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1042)  Beim Test des OUTRESET-Signals sind nicht getestete Ausgénge [stwert Wenden Sie sich an Eaton Error-LED des Sicher-
alle Ausgange auf 0 gegangen. (Bit 0 = 1. Ausgang) (Bit 0= 1. Ausgang) heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Hardware-Fehler
(z.B. Ausgangstransistor defekt)
®  externer Fehler (z.B. Kurzschluss)
®  Software-Fehler
ERRVAL(1043)  Ein lokales Erweiterungsmodul ist im Feh- 0: Fehler des Erwei- Reason-Code 0 des Erwei- Erweiterungsmodul tauschen Error-LED des Sicher-
lerzustand. terungsmoduls terungsmoduls Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): 1: 0 basierende Position Wenden Sie sich an Eaton tet rot
= fehler im Erweiterungsmodul des Erweiterungsmoduls
ERRVAL(1044)  Bei einem lokalen Erweiterungsmodul ist in der  0: Stromwerte des INC- 0 basierende Position des ~ Stromwerte priifen, Safety-CPU auf den Master-Modus umstel- Error-LED des Sicher-

Init-Phase ein Fehler aufgetreten.
Magliche Ursache(n):

= fehler im Erweiterungsmodul
= Falsche Konfiguration

Moduls kénnen nicht aus  Erweiterungsmoduls
dem Modul ausgelesen
werden

1: Es sind keine Strom-
werte verfiigbar, die ins
INC-Modul geschrieben
werden sollten

2: Es ist ein INC-Modul auf
einer Slave-Safety-CPU
vorhanden

3: Es ist ein INC-Modul mit
einer nicht unterstiitzten
Versionsnummer vor-
handen

len; INC-Modul tauschen
Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1045)  Das zum Eingang oder Ausgang gehdrende 0: digitaler Ausgang immer 0 Optionale Module priifen Error-LED des Sicher-
Erweiterungsmodul ist nicht vorhanden. - _ heitsmoduls leuch-
Magliche Ursache(n): 1: digitaler Eingang tet rot
® ein optionales Modul ist nicht ange- 2: Inkrementalgeber-

schlossen Modul

ERRVAL(1046)  Es sind zu wenige Ressourcen fiir die ange- Immer 0 immer 0 Konfiguration iiberpriifen. Falls der Fehler weiterhin auftritt: Error-LED des Sicher-
forderte Funktion vorhanden Wenden Sie sich an Eaton heitsmoduls leuch-
Magliche Ursache(n): tet rot
® Konfiguration fehlerhaft

ERRVAL(1047)  Ein Fehler mit der Parameterliste ist auf- dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
getreten. der Fehlerursache der Fehlerursache heitsmoduls
Magliche Ursache(n): mdgliche Werte:
= Hardware-Fehler (Flash defekt) 0 bis 8
® Software-Fehler

ERRVAL(1048)  Beim OUTRESET Watchdog-Test ist ein Fehler ~ Bit-Maske zur Iden- aktueller Testschritt Wenden Sie sich an Eaton Error-LED des Sicher-
aufgetreten. tifizierung der Test- heitsmaduls
Magliche Ursache(n): schritte, bei denen der
®  Hardware-Fehler Fehler entdeckt wurde

ERRVAL(1049)  Bei der Priifung des LOG-Speichers im POST immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
wurde festgestellt, dass beide Sektoren vall heitsmoduls leuch-
sind. tet rot

Magliche Ursache(n):

= Hardware-Fehler
= Programmfehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1050)  Bei der Priifung des LOG-Speichers im POST immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
wurde festgestellt, dass beide Sektoren Daten heitsmoduls leuch-
enthalten aber nicht voll sind. tet rot
Magliche Ursache(n):
®  Hardware-Fehler
= Programmfehler

ERRVAL(1051)  Die Meldungen im LOG-Speicher sind nicht Startadresse des ersten immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
zusammenhangend (Locher im LOG-Speicher).  gefundenen leeren Ein- heitsmoduls leuch-
Mégliche Ursache(n): trags im LOG-Speicher tet rot
= Programmfehler

ERRVAL(1052)  Die Information tiber die gespeicherten Sicher-  immer OxFFFFFFFF immer OxFFFFFFFF Wenden Sie sich an Eaton Error-LED des Sicher-
heitsnummern der entfernten Module ist inkon- heitsmoduls leuch-
sistent. tet rot
Magliche Ursache(n):
= Programmfehler

ERRVAL(1053)  Der SSDO Befehl kann im aktuellen Zustand immer 0 immer 0 Neu starten Error-LED des Sicher-
nicht ausgefiihrt werden. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
= Modul fiihrt den Bootcode aus

ERRVAL(1054)  Es wurde versucht auf einen Speicherbereich immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
zuzugreifen (Flash oder SD-Karte) auf dem kein heitsmoduls leuch-
Zugriff mdglich oder erlaubt ist. tet rot
Magliche Ursache(n):
= Programmfehler
= Fehler im Safety Designer

ERRVAL(1055)  Beim Flash programmieren ist ein Fehler auf- dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-

getreten.
Magliche Ursache(n):

= Hardware-Fehler

der Fehlerursache

der Fehlerursache

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1056)  Beim Status-Wechsel im STM Modul wurde immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
festgestellt, dass bereits ein Wechsel aktiv ist. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Programmfehler
ERRVAL(1057)  Beim Aktivieren des Timers im STM Mo-dul immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
waurde festgestellt, dass bereits ein Timer aktiv heitsmoduls leuch-
ist. tet rot
Magliche Ursache(n):
= Programmfehler
ERRVAL(1058)  Es sind bei einer Abfrage im STM Modul nicht ~ Flags, die gesetzt sein soll- Flags, die aktuell gesetzt ~ Wenden Sie sich an Eaton Error-LED des Sicher-
alle benttigten Flags gesetzt. ten sind heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Programmfehler
ERRVAL(1059)  Der Diagnosecode bzw. der Login-Status am dient zur Identifizierung Wert vom Diagnose-Code  Wenden Sie sich an Eaton Error-LED des Sicher-
Funktionsblock HGW-Login hat einen falschen  der Fehlerursache bzw. Login-Status heitsmoduls leuch-
Wert 1: Diagnosecode hat einen tet rot
Magliche Ursache(n): ungiiltigen Wert ange-
= Fehler im Safety Designer nommen .
. 2: Login-Status hat einen
= Programmierfehler o
ungiiltigen Wert ange-
nommen
ERRVAL(1060)  Es ist das Flag zum Deaktivieren der Safety 1: es ist mindestens ein immer 0 Uberpriifung der Konfiguration; entweder Flag auf false stellen  Error-LED des Sicher-
Interface Kommunikation (HBG/SIB061) HBG/SIB061 konfiguriert oder HBG/SIB061 entfernen heitsmoduls leuch-
gesetzt, das Deaktivieren ist aber nicht erlaubt. ~ 2: es besteht eine Ver- tet rot

Magliche Ursache(n):

= Programmierfehler

bindung zu einem
HBG/SIB061
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1061)  Beim Programmieren des externen Flashs ist dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
ein Fehler aufgetreten. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Hardware-Fehler
ERRVAL(1062)  Einer der ADC Kanale fiir die Spannungs-und  dient zur Identifizierung immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Temperaturiiberwachung hat keinen giiltigen der Fehlerursache heitsmoduls leuch-
Messwert geliefert. 0: Temperatur tet rot
1:1V8
2:5V0
4-6: ADC Konfiguration
fehlgeschlagen
7. ADC hat trotz Retry kei-
nen Messwert geliefert
ERRVAL(1063)  Einer der ADC Kanéle fiir die Spannungs-und  dient zur Identifizierung gemessener Wert Wenden Sie sich an Eaton Error-LED des Sicher-
Temperaturiiberwachung hat den giiltigen Wer- der Fehlerursache heitsmoduls leuch-
tebereich verlassen. 0: Temperatur tet rot
1:1V8
2:5V0
3:24V
ERRVAL(1064)  Beim zyklischen Test des OUTRESET-Wat- dient zur Identifizierung immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

chdogs ist ein Fehler aufgetreten.
Magliche Ursache(n):

= Hardware-Fehler

der Fehlerursache

1: Test wurde nicht been-
det

2: Reaktion auf Aussetzen
des Toggle-Signals nicht
rechtzeitig aufgetreten

3: Watchdog Ausgang war
bereits beim Hochfahren
aktiv

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1065)  Bei einem 12C-Zugriff (z.B. EEPROM/EERAM) ist  dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
ein Fehler aufgetreten. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Hardware-Fehler

ERRVAL(1066)  Nicht verwendet

ERRVAL(1067)  Die FSoE-Verbindung zwischen HGW Modul immer 0 immer 0 Fehlerquittierung und erneute Anmeldung Error-LED des Sicher-
und Safety-CPU ist unkontrolliert abgerissen. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Verbindung gestort
= Entfernung zwischen den Modulen zu grof}

ERRVAL(1068)  Ungiltiger Parameterwert bei einem Funk- dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
tionsaufruf. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): mdgliche Werte: tet rot
= Programmfehler 0 bis 95

ERRVAL(1069)  Der Platz im SPDO fiir die zu iibertragenden Index des héchstwertigen  maximale Grole der zu Wenden Sie sich an Eaton Error-LED des Sicher-
Sicherheitswerte ist zu klein. Bytes der zu iiber- tbertragenden Sicher- heitsmoduls leuch-
Magliche Ursache(n): tragenden Sicher- heitswerte. tet rot
m  Software-Fehler heitswerte.

ERRVAL(1070)  Kreuzkommunikation funktioniert nicht (Uber- 1: Fehler beim Selbsttest Fehlerflags Wenden Sie sich an Eaton Error-LED des Sicher-
tragungsfehler). im Post heitsmoduls leuch-
Magliche Ursache(n): 2: Fehler im UART erkannt tet rot
®  Hardware-Fehler

ERRVAL(1071)  Nicht verwendet

ERRVAL(1072)  Es wurde versucht, eine Division durch 0 aus-  immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

zufiihren.
Magliche Ursache(n):

= Software-Fehler

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1073)  Uber die Kreuzkommunikation wurde ein uner-  empfangener Wert dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
warteter Wert empfangen der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Software-Fehler
ERRVAL(1074)  Die logische Programmlaufiiberwachung hat ID des Programmteils immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
festgestellt, dass ein im Op/OpTemp Modus heitsmoduls leuch-
auszuftihrender Programmteil nicht ausgefiihrt tet rot
wurde.
Magliche Ursache(n):
®  Software-Fehler
ERRVAL(1075)  Die in den beiden Controllern eingelesenen Bitmaske mit den Ein- Bitmaske mit den Ein- Wenden Sie sich an Eaton Error-LED des Sicher-
Werte fiir die lokalen Eingange weisen fiir eine  gdngen des eigenen Con-  gangen des anderen Con- heitsmoduls leuch-
unzuldssig lange Zeit unterschiedliche Werte  trollers trollers tet rot
auf.
Magliche Ursache(n):
= Hardware-Fehler
®  Fingangsschaltung
ERRVAL(1076)  Kreuzkommunikation funktioniert nicht immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
(Timeout). heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Hardware-Fehler
® Software-Fehler
ERRVAL(1077)  Der Inhalt einer STDO Antwaort ist in beiden 0 oder 1, immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

Controllern unterschiedlich.
Magliche Ursache(n):

= Software-Fehler

je nach Art des Fehlers

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1078)  Die Laufzeitiiberwachung wurde uner- ID des Aufrufers, von dem  immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
laubterweise in einem Operational-Lauf- die Laufzeitiiberwachung heitsmoduls leuch-
zeitzustand deaktiviert. deaktiviert wurde. tet rot
Magliche Ursache(n):
®  Software-Fehler
ERRVAL(1079)-  Kreuzkommunikation funktioniert nicht (uner- tiber die Kreuz- erwarteter Wert Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1081)  warteter Wert empfangen). kommunikation emp- (= Soll-Wert) heitsmoduls leuch-
Mégliche Ursache(n): fangener Wert tet rot
®  Hardware-Fehler
® Software-Fehler
ERRVAL(1082)  Das berechnete Ausgangsabbild ist in den bei-  Index der Zelle im Appli- Inhalt der im Reason-Code Wenden Sie sich an Eaton Error-LED des Sicher-
den Controllern unterschiedlich. kationsspeicher, deren 0 angeftihrten Zelle heitsmoduls leuch-
Magliche Ursache(n): Inhalt nicht mit der des tet rot
m  Spftware-Fehler anderen Controllers iiber-
® Hardware-Fehler einstimmt.
ERRVAL(1083)  Der andere Controller ist bei der Kreuz- immer 0 immer 0 Fehler quittieren, System ev. neu starten Error-LED des Sicher-
kommunikation nicht mehr synchron. Es handelt Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
sich hier noch um keinen Fehler, der den siche- Wenden Sie sich an Eaton tet rot

ren Zustand herbeifiihrt. Als Reaktion auf die-
sen Fehler synchronisieren sich die Controller
neu, tauschen Informationen aus und erst dann
wird entschieden, ob der sichere Zustand her-
beigefiihrt wird.

Magliche Ursache(n):

= gin Controller hat einen Fehler festgestellt,
der andere (noch) nicht
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1084)  Der Inhalt der SD-Karte konnte nicht geladen immer 0 immer 0 Speicher der Safety-CPU I6schen und nochmals versuchen Error-LED des Sicher-
werden, weil die Konfiguration im Flash nicht heitsmoduls leuch-
vorhanden und auch nicht gel6scht ist. tet rot
Magliche Ursache(n):
= Anwenderfehler
ERRVAL(1085)  Die SD-Karte konnte nicht initialisiert werden.  immer 0 immer 0 Andere SD-Karte verwenden Error-LED des Sicher-
Magliche Ursache(n): Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
®  Hardware-Fehler Wenden Sie sich an Eaton tet rot
ERRVAL(1086)  Der Inhalt auf der SD-Karte entspricht nicht immer 0 immer 0 SD-Karte nochmals bespielen Error-LED des Sicher-
dem erwarteten Format. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
= Hardware-Fehler
= Software-Fehler
= Anwenderfehler
ERRVAL(1087)  Die Konfigurationsdaten auf der SD-Karte stim-  CRC der Kon- CRC der Kon- Entweder ist die Konfiguration im Flash zu l6schen, falls die Error-LED des Sicher-
men nicht mit denen im Flash {iberein. figurationsdaten auf der figurationsdaten im Flash ~ Konfiguration der SD-Karte iibernommen werden soll. Soll heitsmoduls leuch-
Magliche Ursache(n): SD-Karte jedoch die Konfiguration von der SD-Karte iibernommen wer-  tet rot
®  Anwenderfehler den, so ist die Konfiguration auf dem Flash zu I6schen und das
System bei eingesteckter SD-Karte neu zu starten.
ERRVAL(1088)  Die SD-Karte wurde eingesteckt, wahrend das  immer 0 immer 0 SD-Karte wieder entnehmen, Fehler quittieren und in den Ser-  Error-LED des Sicher-

Modul eingeschaltet war und sich nicht im Ser-

vice Mode befand.

Beim Start der Applikation ist ein Dongle ange-

steckt, der Servicemode kann nicht verlassen
werden.

Mdgliche Ursache(n):

= Anwenderfehler

®  Dongle engesteckt

vice Mode wechseln, dann SD-Karte einstecken.
Dongle entfernen, Fehler quittieren und erneut starten.

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1089) Interner Fehler in einer Ablauftabelle. dient zur Identifizierung ungtiltiger Status bzw. Wenden Sie sich an Eaton Error-LED des Sicher-
der Fehlerursache Index heitsmoduls leuch-
Madgliche Werte: tet rot
0 bis 1
ERRVAL(1090) Der gemessene Wert des Referenzclocks vom ~ Anzahl gemessener Flan-  minimale Anzahl der zu Wenden Sie sich an Eaton Error-LED des Sicher-
FPGA (REFCLK) ist zu klein. Hierbei handeltes  ken messenden Flanken heitsmoduls leuch-
sich um einen permanenten Fehler, der nicht tet rot
quittiert werden kann.
Magliche Ursache(n):
= Hardware-Fehler
= CPU
= FPGA
ERRVAL(1091)  Der gemessene Wert des Referenzclocks vom  Anzahl gemessener Flan-  maximale Anzahl der zu Wenden Sie sich an Eaton Error-LED des Sicher-
FPGA (REFCLK) ist zu groR. Hierbei handelt es ken messenden Flanken heitsmoduls leuch-
sich um einen permanenten Fehler, der nicht tet rot
quittiert werden kann.
Magliche Ursache(n):
= Hardware-Fehler
= CPU
= FPGA
ERRVAL(1092)  Beim Warten auf die SSDO Response ist eine  immer 0 immer 0 Laufzeiten verringern Error-LED des Sicher-
Zeitliberschreitung aufgetreten. heitsmoduls leuch-
Magliche Ursache(n): tet rot

® | gufzeit iber den Bus
® \erarbeitungszeit im Zielmodul
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1093)  Der andere Controller hat einen Fehler fest- Fehler-Code des anderen  immer 0 Fehler-Code des anderen Controllers priifen Error-LED des Sicher-
gestellt. Controllers heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Ursache gemaR Fehler-Code des anderen
Controllers
ERRVAL(1094)  Der Konfigurationszustand des anderen Con- Konfigurationsstatus des  Konfigurationsstatus des ~ Modul neu konfigurieren Error-LED des Sicher-
trollers stimmt mit dem eigenen nicht tiberein. ~ eigenen Controllers anderen Controllers heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Modul wurde wahrend des Konfigurierens
abgeschaltet
ERRVAL1095)  Eine Konstante im Applikationsspeicher wurde  Index der Speicherzelle Index der Konstante im Wenden Sie sich an Eaton Error-LED des Sicher-
verandert und stimmt nicht mehr mit dem im der fehlerhaften Kon- Flash heitsmoduls leuch-
Flash gespeicherten Wert tiberein. stante im Appli- tet rot
Magliche Ursache(n): kationsspeicher
= Hardware-Fehler
(defektes Flash, defektes RAM)
®  Software-Fehler
ERRVAL(1096)- Nicht verwendet
ERRVAL(1097)
ERRVAL(1098)  Die Reaktion auf den internen Test konnte nicht  Bit-Maske der digitalen 0: Fehler bei einem loka- ~ Wenden Sie sich an Eaton Error-LED des Sicher-
ermittelt werden. Eingénge len Eingang heitsmoduls leuch-
Magliche Ursache(n): 1: Fehler bei einem tet rot
o SiiarelEhlEt Safety-Interface-Modul
Eingang
ERRVAL(1099)  Beim Eingangstest (interner Test) ist ein Fehler ~ Zusténde der digitalen Ein- Bit-Maske der digitalen Wenden Sie sich an Eaton Error-LED des Sicher-

festgestellt worden.
Magliche Ursache(n):

®  Hardware-Fehler

gange

Eingdnge

heitsmoduls leuch-
tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1100)  Wahrend des externen Tests ist ein interner immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Test aktiv. heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Software-Fehler

ERRVAL(1101)  Die Reaktion auf den externen Test konnte Bit-Maske der digitalen 0: Fehler bei einem loka- ~ Wenden Sie sich an Eaton Error-LED des Sicher-
nicht ermittelt werden. Eingédnge len Eingang heitsmoduls leuch-
Magliche Ursache(n): 1: Fehler bei einem tet rot
T Safety-Interface-Modul

Eingang

ERRVAL(1102)  Externer Test: Bei einem am Takt ange- immer 0 immer 0 Verdrahtung des Querschlusses mit der Applikation ver- Error-LED des Sicher-
schlossenen Eingang ist der Taktimpuls nicht gleichen heitsmoduls blinkt
erkannt worden.
Magliche Ursache(n):
®  (Querschluss

ERRVAL(1103)  Externer Test: Bei einem am Takt ange- immer 0 immer 0 Verdrahtung des Querschlusses mit der Applikation ver- Error-LED des Sicher-
schlossenen Eingang ist der Taktimpuls des gleichen heitsmoduls blinkt
anderen Taktausgangs erkannt worden.
Magliche Ursache(n):
®  (Querschluss

ERRVAL(1104)  Der Lo-Resolution Timer arbeitet nicht richtig gemessener Wert des Lo-  unteres Limit fir die Mes-  Wenden Sie sich an Eaton Error-LED des Sicher-
(gemessene Werte sind zu klein). Resolution Timers sung heitsmoduls leuch-
Mdgliche Ursache(n): tet rot
®  Hardware-Fehler

ERRVAL(1105)  Der Lo-Resolution Timer arbeitet nicht richtig gemessener Wert des Lo-  oberes Limit fir die Mes-  Wenden Sie sich an Eaton Error-LED des Sicher-
(gemessene Werte sind zu groR). Resolution Timers sung heitsmoduls leuch-
Magliche Ursache(n): tet rot

= Hardware-Fehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1106)  Der Millisekunden-Timer arbeitet nicht richtig ~ gemessener Wert des Mil- unteres Limit fir die Mes-  Wenden Sie sich an Eaton Error-LED des Sicher-
(gemessene Werte sind zu klein). lisekunden-Timers sung heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Hardware-Fehler
®  Software-Fehler
ERRVAL(1107)  Der Millisekunden-Timer arbeitet nicht richtiy ~ gemessener Wert des Mil- oberes Limit fiir die Mes-  Wenden Sie sich an Eaton Error-LED des Sicher-
(gemessene Werte sind zu groR). lisekunden-Timers sung heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Hardware-Fehler
®  Software-Fehler
ERRVAL(1108)  Nicht verwendet
ERRVAL(1109)  Das Format des Info-Sektors im Flash stimmt immer 0 immer 0 Modul konfigurieren Error-LED des Sicher-
nicht. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
®  Modul wurde nach nie initialisiert
(mit dem Clear-All Befehl)
®  Hardware-Fehler im Flash
ERRVAL(1110)- Das Format der Konfigurationsdaten im Flash Detailinfo zur Feh- Detailinfo zur Feh- Modul konfigurieren Error-LED des Sicher-
ERRVAL(1114)  stimmt nicht. lerursache lerursache Falls der Fehler weiterhin auftritt: heitsmoduls leuch-

Magliche Ursache(n):

®  Modul wurde falsch konfiguriert
®  Hardware-Fehler im Flash

Wenden Sie sich an Eaton

tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1115)  Das Format der Konfigurationsdaten im Flash 1 nicht unterstiitztes Erwei- bei Reason-Code 0= 1: Modul konfigurieren, priifen ob ein nicht unterstiitztes Erwei-  Error-LED des Sicher-
stimmt nicht. terungsmodul Typ des Moduls terungsmodul angesteckt ist und ggf. eine Safety-CPU mit aktu- heitsmoduls leuch-
Magliche Ursache(n): 2-39 Fehlerinformation bei Reason-Code 0=2-32: eller Firmware verwenden; Anzahl der CAN Variablen priifen tet rot
= Modul wurde falsch konfiguriert 40 mehr globale Flagsin  Detailinformation Falls der Fehler weiterhin auftritt:
® in den Konfigurationsdaten ist ein nicht der Konfiguration als Wenden Sie sich an Eaton
unterstiitztes Erweiterungsmodul ange- erlaubt .
41 mehr als 5 unsicher
geben CAN Empfangsvariablen
Hardware-Fehler im Flash
ERRVAL(1116)- Das Format der Konfigurationsdaten im Flash Detailinfo zur Feh- Detailinfo zur Feh- Modul konfigurieren Error-LED des Sicher-
ERRVAL(1128)  stimmt nicht. lerursache lerursache Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
= Modul wurde falsch konfiguriert
®  Hardware-Fehler im Flash
ERRVAL(1129)  Bei der Kommunikation mit dem FPGA ist ein Wert, der genauere Infor-  Wert, der genauere Infor-  Wenden Sie sich an Eaton Error-LED des Sicher-
Fehler aufgetreten. mationen iiber den Fehler  mationen (ber den Fehler heitsmoduls leuch-
Magliche Ursache(n): liefert liefert tet rot
®  Hardware-Fehler (FPGA) 0: SP1 Zugriff 0 fehl-
geschlagen
1: SPI Zugriff 1 fehl-
geschlagen
2: DMA funktioniert nicht
mehr
3: ungiiltige FPGA-Version
4: FPGA nicht bereit
ERRVAL(1130)  Bei einem Funktionsaufruf wurde ein Buffer als  tatsachliche GroRe des maximale GroRe des Buf-  Wenden Sie sich an Eaton Error-LED des Sicher-
Parameter (ibergeben. Die GroRe des Buffers Buffers fers heitsmoduls leuch-
ist allerdings zu groR. tet rot

Magliche Ursache(n):

= Programmfehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1131)  Fiir den SSDO Befehl wurde ein falscher Fra- immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
metyp verwendet. heitsmoduls leuch-
Magliche Ursache(n): tet rot

= Fehler im Safety-Tool

ERRVAL(1132)  Bei den Modul-Sicherheitsnummern der ent- Reason-Code 0: < 1024: doppelt vorhandene - Applikation nochmals starten Error-LED des Sicher-
fernten Module ist ein Wert doppelt vor- Index des Modulsinder  Modul-Sicher- - Alle Sicherheitsnummern auf Eindeutigkeit priifen heitsmoduls leuch-
handen. Tabelle der entfernten heitsnummer tet rot
Magliche Ursache(n): Module

Reason-Code 0: = 1024:
Eine Sicherheitsnummer
eines entfernten Moduls
ist gleich wie die eigene
Sicherheitsnummer
Reason-Code 0: = 1025:
Bei Abfrage der eigenen
Sicherheitsnummer wurde
nicht die eigene Sicher-
heitsnummer empfangen

= Beim Ermitteln der Modul-Sicher-
heitsnummer anhand des Topologiepfads
ist ein Fehler aufgetreten

ERRVAL(1133)  Der Microcontroller befindet sich nicht im kor-  gesetzte Flags im Pro- Soll-Wert fiir die Flags im  Wenden Sie sich an Eaton Error-LED des Sicher-
rekten Prozessor-Modus. Entweder sind die gramm Status-Register Programm Status-Register heitsmoduls leuch-
Flags fir den Prozessor-Modus oder fir die Akti- oder der Wert des Stack-  oder untere bzw. obere tet rot
vierung der Interrupts im Programm Status- Pointers Grenze des zu ver-
Register nicht korrekt gesetzt, oder es wird der wendenden Stack-
falsche Stack verwendet. Bereichs

Magliche Ursache(n):

= Der Wechsel des Prozessor-Modus funk-
tioniert nicht korrekt (aufgrund Hardware-
oder Software-Fehler)

ERRVAL(1134)  Das berechnete Ausgangsabbild ist in den bei- ~ Zustdnde der lokalen Aus-  Zustande der lokalen Aus- Wenden Sie sich an Eaton Error-LED des Sicher-
den Controllern unterschiedlich. génge des eigenen Con- gange des anderen Con- heitsmoduls leuch-
trollers trollers tet rot
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1135)  Die Versorgungsspannung eines Erwei- 0: wenn die Ver- Modulposition Es ist sicherzustellen, dass die externe Spannungsversorgung  Error-LED des Sicher-
terungsmoduls ist nicht in Ordnung. sorgungsspannung des (0=1. Erwei- der Taktausgénge bei Sicherheitsmodulen mit digitalen Ein- heitsmoduls leuch-
Magliche Ursache(n): CPU Moduls nichtin Ord-  terungsmodul) géngen und die Versorgungsspannung der Ausgénge fiir tet rot
® Externe Spannungsversorgung nicht ange-  "ung ist Sicherheitsmodule mit digitalen Ausgéngen korrekt ist. Nach ~ DCOK-LED leuchtet
“elaeaE 1: wenn bei der Wat- Anlegen der richtigen Spannung kann der Fehler mit ,,Quit nicht.
® Hardware-Fehler chdogpriifung ein Fehler Error” beziehungsweise durch einen Wiederanlauf behoben
festgestellt wurde, wel- werden.
cher wegen einer feh-
lenden
Versorgungsspannung auf-
getreten ist
ERRVAL(1136)  Die boolsche Darstellung eines Ausgangs hat ~ 0x00000000 bedeutet, dass ungiiltiger Wert Wenden Sie sich an Eaton Error-LED des Sicher-
einen ungltigen Wert. der Fehler beim Deko- heitsmoduls leuch-
Magliche Ursache(n): dieren einer Zelle im Appli- tet rot
®  Software-Fehler (Speicher wurde an uner-  Kationsspeicher entdeckt
laubter Stelle tiberschrieben) wurde.
= Hardware-Fehler (RAM defekt OxFFFFFFFF bedeutet,
dass der Fehler beim
Kodieren des SAFE-BOOL-
Wertes fiir den SPDO-
Frame entdeckt wurde.
ERRVAL(1137)  Die Werte der zuriickgelesenen Ausgénge stim-  Sollwerte Istwerte Spannungsversorgung priifen Error-LED des Sicher-
men mit den Werten der Sollwerte der Aus- (Bit 0 = 1. Ausgang) (Bit 0= 1. Ausgang) Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
gange nicht tiberein. Wenden Sie sich an Eaton tet rot

Magliche Ursache(n):

= Hardware-Fehler
(z.B. Ausgangstransistor defekt)
m  externer Fehler (z.B. Kurzschluss, Ver-
sorgungsspannung der Ausgange fehlt)
®  Software-Fehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1138)  Beim Watchdog-Test ist ein Fehler aufgetreten.  Bit-Maske zur Iden- aktueller Testschritt Wenden Sie sich an Eaton Error-LED des Sicher-
Magliche Ursache(n): tifizierung der Test- heitsmoduls leuch-
® Hardware-Fehler schritte, bei denen der tet rot
Fehler entdeckt wurde
ERRVAL(1139)- In der Konfiguration sind beim COPY Befehl Index der Quelle bzw. des  maximale Anzahl vor- Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1141)  ungiiltige Parameter angegeben. Ziels handener Zellen bzw. unte- heitsmoduls leuch-
Magliche Ursache(n): res oder oberes Index- tet rot
® s wurde eine fehlerhafte Konfiguration ein- Limit
gespielt
®  Flash defekt
ERRVAL(1142)  Nach dem Einschalten der oberen Aus- Sollwert Istwert, betroffene Aus- ~ Wenden Sie sich an Eaton Error-LED des Sicher-
gangshalbleiter (HSS) ist mind. ein Ausgang (Bit0=1. Ausgang) gange heitsmoduls leuch-
auf 1 gegangen, obwohl keiner der unteren Aus- immer 0 (Bit 0= 1. Ausgang) tet rot
gangshalbleiter (FET) eingeschaltet war. Hier-
bei handelt es sich um einen permanenten
Fehler, der nicht quittiert werden kann.
Magliche Ursache(n):
= Ausgangshalbleiter (FET) defekt
ERRVAL(1143)  Nach dem Abschalten des HSS Aus- Werte der Ausgénge nach zuvor gesetzte Ausgange ~ Wenden Sie sich an Eaton Error-LED des Sicher-
gangshalbleiters ist keiner der zuvor gesetzten ~ dem Abschalten des HSS  (Bit 0 = 1. Ausgang) heitsmoduls blinkt
Ausgange auf 0 gegangen. (Bit 0 = 1. Ausgang)
Magliche Ursache(n):
= Ausgangshalbleiter (HSS) defekt
® unzulassig groRe kapazitive Last
ERRVAL(1144)  Nach dem Abschalten des FET Aus- betroffener Ausgang immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

gangshalbleiters ist der zugehérige Ausgang
nicht auf 0 gegangen.

Magliche Ursache(n):

= Ausgangshalbleiter (FET) defekt

B unzuldssig groRe kapazitive Last

(Bit 0 = 1. Ausgang)

heitsmoduls blinkt
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1145)  Nach dem Abschalten des FET Aus- Status der Ausgénge Soll-Status der Ausgange  Wenden Sie sich an Eaton Error-LED des Sicher-
gangshalbleiters hat ein Ausgang der nicht (Bit 0 = 1. Ausgang) (Bit 0= 1. Ausgang) heitsmoduls blinkt
tber diesen FET angeschlossen ist, seinen
Wert geandert.
Magliche Ursache(n):
® interner Querschluss im Ausgangskreis
ERRVAL(1146)  Die zyklische Verarbeitung ist innerhalb der Caller-ID mit der zuletzt Code-Adresse, an der Zykluszeit der Safety-CPU erhdhen Error-LED des Sicher-
erlaubten Zeit nicht fertig geworden. die Runtime-Triggerung nach Beendigung der Inter- heitsmoduls leuch-
Moagliche Ursache(n): erfolgte rupt-Funktion fortgesetzt tet rot
m fehlerhafte Applikation wird
ERRVAL(1147)  Die logische Programmlaufiiberwachung hat Safety-CPU XS-102: Safety-CPU XS-102: Wenden Sie sich an Eaton Error-LED des Sicher-
festgestellt, dass ein Programmteil unzuldssig <1000 Index des Pro- Reason-Code 0: < 1000: heitsmoduls leuch-
lange nicht mehr aufgerufen wurde. grammteils einzuhaltende Zeit des Pro- tet rot
Modgliche Ursache(n): >1000 ID des Pro- gramm-teils
» Software-Fehler grammteils, wo der Fehler
festgestellt wurde 1000-
1009
ERRVAL(1148)  Die Riicklesung der HS-Transistoren ist nichtin  Position des Erwei- Wert des HS-Signals Spannungsversorgung priifen Error-LED des Sicher-
Ordnung. terungsmoduls Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): (0=1. Modul) Wenden Sie sich an Eaton tet rot
= Hardware-Fehler
= keine Versorgungsspannung
ERRVAL(1149)  Ein SSI Erweiterungsmodul hat bei einem Ein- ~ Modulposition und feh- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
gang einen fehlerhaft kodierten Wert erkannt.  lerhaft kodierter Wert heitsmoduls leuch-
Mdgliche Ursache(n): tet rot

®  Hardware-Fehler
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A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1150)  Der Eingangswert ist unzuldssig lange nicht betroffener Eingang (Bit0  maximales Alter Wenden Sie sich an Eaton Error-LED des Sicher-
mehr aktualisiert worden. = 1. Eingang) heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Fehler in der Eingangshardware
= standige Anderung des Eingangssignals

ERRVAL(1151)  Die reservierten Stackbereiche wurden iiber- ID des betroffenen Stack-  immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
schrieben (untere Grenze). bereichs heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Software-Fehler
®  Stack-Reserve zu klein dimensioniert

ERRVAL(1152)  Die reservierten Stack-Bereiche wurden tiber-  ID des betroffenen Stack-  immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
schrieben (obere Grenze). Bereichs heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Software-Fehler
®  Stack-Reserve zu klein dimensioniert

ERRVAL(1153)  Das berechnete Ausgangsabbild ist in den Con- CRC des Sende SPDO Fra-  CRC des Sende SPDO Fra- Wenden Sie sich an Eaton Error-LED des Sicher-
trollern unterschiedlich. mes und des App-Spei- mes und des App-Spei- heitsmoduls leuch-
Magliche Ursache(n): chers des eigenen chers des anderen tet rot
m  Spftware-Fehler Controllers Controllers

ERRVAL(1154)  Die Information tber die gespeicherten Sicher-  Index des gesuchten Anzahl der Elemente in Wenden Sie sich an Eaton Error-LED des Sicher-
heitsnummern der entfernten Module ist inkon- Moduls der Tabelle der entfernten heitsmoduls leuch-
sistent. Module tet rot
Magliche Ursache(n):
= Programmfehler

ERRVAL(1155)  Der CPU-Test hat einen Fehler festgestellt. immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

Magliche Ursache(n):
®  CPU-Fehler

heitsmoduls leuch-
tet rot

132

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1156)  Es wurde vom Geber (Inkrementalgeber) kein immer 0 immer 0 Applikation neu starten

Geberwert eingelesen, da vom CPLD kein Ein- Uberpriifung, ob der Hardwareaufbau mit der Applikation iiber-

lesevorgang gestartet wurde. einstimmt; Applikation entsprechend umbauen.

Magliche Ursache(n):

= Standard-Applikation wurde nicht gestartet
®  Hardware-Klasse fiir das Inkrementalgeber-
Modul ist nicht platziert.
ERRVAL(1157)  Der maximale Jitter zwischen zwei Ein- immer 0 immer 0 Uberpriifung der Versionen von FPGA und Hardware-Klasse
lesevorgéngen des Geberwertes wurde nicht

eingehalten.
Magliche Ursache(n):

®  Ungiltige Konfiguration durch die Hard-
ware-Klassen
= Hardware-Fehler

ERRVAL(1158)  Das CPLD fiir den Geber meldete einen Fehler,  immer 0 immer 0 Uberpriifung, ob die Parameter fiir die Geber aus deren Daten-
waodurch kein Geberwert eingelesen werden blatt korrekt in der Standard-Applikation, sowie in der sicheren
konnte. Applikation iibernommen wurden
Magliche Ursache(n): Uberpriifung der Kabelverbindung zu den Gebern
= Finstellungen fiir den Geber sind nicht kor- Uberprqfen, ob der verwendete Geber gemé&R Datenblatt unter-

stiitzt wird

rekt
= (3eber ist nicht angeschlossen
= (Geber wird nicht untersttitzt
®  Geber ist defekt

Priifen, ob ein defekter Geber vorliegt
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A.3 Fehler-Codes

Error-Variable Beschreibung

Reason-Code 0 Reason-Code 1

MaBnahme LED-Anzeige

ERRVAL(1159)  Die vom CPLD eingelesenen Daten sind ungiil- ~ immer 0 immer 0 Uberpriifung, ob die Parameter fiir die Geber aus deren Daten-
tig. blatt korrekt in der Standard-Applikation, sowie in der sicheren
Magliche Ursache(n): Applikation {ibernommen wurden
= Einstellungen firr den Geber sind nicht kor- Uberpriifung der Kabelverbindung zu den Gebern
rekt Priifen, ob ein defekter Geber vorliegt
= Die Einstellungen fiir den Geber wurden zur
Laufzeit gedndert.
®  (Geber ist defekt
ERRVAL(1160) Die Versorgungsspannung des Gebers ist nicht ~ immer 0 immer 0 Uberpriifung der Verdrahtung der Versorgungsspannung fiir
in Ordnung. die Geber. Die Fehlermeldung wird bei Unter- bzw. Uber-
Magliche Ursache(n): spannung der extern anzuschlieBenden 24 V Geberversorgung
" Versorgungsspannung fir die Geber ist am SNC 021/SS1 021(X3) generiert. Die Ver-
nicht vorhanden sorgungsspannungstoleranzen der Versorgung sind der HW-
O HaibiErelehat Dokumentation des SNC 021/SSI 021 zu entnehmen.
ERRVAL(1161)  Es liegt ein Fehler in der Konfiguration fiir das ~ immer 0 immer 0 Priifen, ob fiir die angeschlossenen Geber in der Safety-Appli-
Modul vor. kation die Parameter korrekt gesetzt wurden.
Magliche Ursache(n):
= (3eber angeschlossen, obwohl dieser laut
Safety-Applikation nicht verwendet wird
ERRVAL(1162)  Beim Test der Signale des Inkrementalgebers ~ immer 0 immer 0 Verdrahtung des Gebers, sowie den Geber iiberpriifen Safe DATA OK LED

wurde durch den ersten RS422-Treiber ein
Signalfehler detektiert.

Mdgliche Ursache(n):

= (Querschluss der Signalleitungen

®  Drahtbruch

®  Kurzschluss

des betreffenden
Geber-Kanals leuch-
tet nicht
Geberstatus LED des
betreffenden Gebers
blinkt
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A.3 Fehler-Codes

Error-Variable

Beschreibung

Reason-Code 0

Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(1163)  Beim Test der Signale des Inkrementalgebers ~ immer 0 immer 0 Verdrahtung des Gebers, sowie den Geber iiberpriifen Safe DATA OK LED
wurde durch den zweiten RS422-Treiber ein des betreffenden
Signalfehler detektiert. Geber-Kanals leuch-
Magliche Ursache(n): tet nicht
= Querschluss der Signalleitungen Geberstatus LED des
= Drahtbruch betreffenden Gebers
® Kurzschluss el
ERRVAL(1164)  Beim Test der Signale der Z-Spur des Inkre- immer 0 immer 0 Verdrahtung des Gebers, sowie den Geber iiberpriifen Safe DATA OK LED
mentalgebers wurde ein Signalfehler erkannt. des betreffenden
Magliche Ursache(n): Geber-Kanals leuch-
= Querschluss der Signalleitungen tet nicht
= Drahtbruch Geberstatus LED des
betreffenden Gebers
®  Kurzschluss .
blinkt
ERRVAL(1165)  Beim Test der Signale der Z-Spur des Inkre- immer 0 immer 0 Verdrahtung des Gebers iiberpriifen Safe DATA OK LED
mentalgebers wurde erkannt, dass die Signal- des betreffenden
leitungen Z+ und Z- vertauscht wurden. Geber-Kanals leuch-
Mdgliche Ursache(n): tet nicht
® \Vertausch der Signalleitungen Z+ und Z- Geberstatus LED des
betreffenden Geber
blinkt
ERRVAL(1166)  Es wurde kein Z-Impuls erkannt, obwohl auf- immer 0 immer 0 Uberpriifung der Auflssung des Gebers in den Parametern des  Safe DATA OK LED

grund der Bewegung ein Z-Impuls aufgetreten
sein miisste.
Mdgliche Ursache(n):

® gingestellte Geber-Auflésung stimmt nicht
mit tatsachlicher Auflésung des Gebers
iberein

= (Geber defekt

SNC 021 im XN Safety Designer
Verdrahtung des Gebers, sowie den Geber iiberpriifen

des betreffenden
Geber-Kanals leuch-
tet nicht
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1167)  Es wurden zwischen zwei Z-lmpulsen zu wenig ~ immer 0 immer 0 Uberpriifung der Auflésung des Gebers in den Parametern des  Safe DATA OK LED
Flanken auf der A- und B-Spur gezahlt. SNC 021 im XN Safety Designer des betreffenden
Magliche Ursache(n): Verdrahtung des Gebers, sowie den Geber iiberpriifen Geber-Kanals leuch-
® gingestellte Geber-Auflgsung stimmt nicht tet nicht
mit tatsachlicher Auflosung des Gebers
iberein
®  Geber defekt
ERRVAL(1168)- Ein Eingang oder Ausgang eines Erwei- immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1171)  terungsmoduls ist im Fehlerzustand. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= fehler im Erweiterungsmodul
ERRVAL(1172)  Nicht verwendet
ERRVAL(1173)  Die Werte der zuriickgelesenen Ausgénge stim- immer 0 immer 0 Spannungsversorgung priifen LED des sicheren

men nicht mit den Sollwerten tiberein. Der Soll-

wert ist 1, der Istwert ist 0.
Magliche Ursache(n):

= Hardware-Fehler (z.B. Ausgangstransistor
defekt)

m  externer Fehler (z.B. Kurzschluss, Ver-
sorgungsspannung der
Ausgange fehlt)

®  Software-Fehler

Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

Ausgangs blinkt
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1174)  Die Werte der zuriickgelesenen Ausgénge stim- immer 0 immer 0 Spannungsversorgung priifen LED des sicheren
men nicht mit den Sollwerten iiberein. Der Soll- Falls der Fehler weiterhin auftritt: Ausgangs blinkt
wert ist 0, der Istwert ist 1. Wenden Sie sich an Eaton
Magliche Ursache(n):
® Hardware-Fehler (z.B. Ausgangstransistor
defekt)
®  externer Fehler (z.B. Kurzschluss, Ver-
sorgungsspannung der Ausgénge fehlt)
® Software-Fehler
ERRVAL(1175)  Die Werte der zurlickgelesenen Ausgénge stim- immer 0 immer 0 Spannungsversorgung priifen LED des sicheren
men nicht mit den Sollwerten tiberein. Falls der Fehler weiterhin auftritt: Ausgangs blinkt
Magliche Ursache(n): Wenden Sie sich an Eaton
= Hardware-Fehler (z.B. Ausgangstransistor
defekt)
m  externer Fehler (z.B. Kurzschluss, Ver-
sorgungsspannung der Ausgange fehlt)
®  Software-Fehler
ERRVAL(1176)  Das Firmware-Update fiir ein lokales Erwei- immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
terungsmodul ist fehlgeschlagen. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= falsches Updatefile
®  Flashen des Images im Erweiterungsmodul
aufgrund eines Hardware-Defekts nicht
moglich
= fehler im Erweiterungsmodul
®  Software-Fehler
ERRVAL(1177)-  Nicht verwendet
ERRVAL(1180)
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1181)  Der sichere Messbereich des Eingangs wurde ~ immer 0 immer 0 Verdrahtung liberpriifen Error-LED des Sicher-
unterschritten. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
®  Hardware-Fehler
® \Verdrahtungsfehler

ERRVAL(1182)  Der sichere Messbereich des Eingangs wurde ~ immer 0 immer 0 Verdrahtung liberpriifen Error-LED des Sicher-
Uberschritten. Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
Magliche Ursache(n): Wenden Sie sich an Eaton tet rot
®  Hardware-Fehler
= Verdrahtungsfehler

ERRVAL(1183)  Die Toleranz des Endwertes zwischen den Con-  immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
trollern wiirde tberschritten. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Hardware-Fehler

ERRVAL(1184)- Nicht verwendet

ERRVAL(1188)

ERRVAL(1189)  Der sichere Messbereich des Eingangs wurde ~ immer 0 immer 0 Verdrahtung iiberpriifen Error-LED des Sicher-
unterschritten. Fehler wird automatisch quit- Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
tiert, wenn der Messwert wieder giiltig. Wenden Sie sich an Eaton tet rot
Magliche Ursache(n):
®  Hardware-Fehler
= Verdrahtungsfehler

ERRVAL(1190)  Der sichere Messbereich des Eingangs wurde ~ immer 0 immer 0 Verdrahtung liberpriifen Error-LED des Sicher-
iiberschritten. Fehler wird automatisch quit- Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
tiert, wenn der Messwert wieder giiltig. Wenden Sie sich an Eaton tet rot
Magliche Ursache(n):
®  Hardware-Fehler
® \Verdrahtungsfehler

ERRVAL(1191)-  Nicht verwendet

ERRVAL(1196)
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1197)  Esist eine falsche CRC2 in der Konfiguration. ~ immer 0 immer 0 Konfiguration auf Giiltigkeit priifen Error-LED des Sicher-
Der Status des Moduls kann nicht auf Kon- Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
figuriert geéndert werden. Wenden Sie sich an Eaton tet rot
Magliche Ursache(n):
= Hardware-Fehler
®  falsche Konfiguration
ERRVAL(1198)  Der interne Zahler fiir die Zykluszeit arbeitet letzte Zeitdifferenz maximale Zeitdifferenz Wenden Sie sich an Eaton Error-LED des Sicher-
falsch. heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Software-Fehler
ERRVAL(1199)  Der entfernte sichere Eingangswert hat das immer 0 immer 0 Es ist zu liberpriifen, ob die Standardkommunikation zu jedem  Error-LED des Sicher-
maximale Alter dberschritten. bendgtigten Sicherheitsmodul intakt ist. Zudem ist sicher- heitsmoduls blinkt
Magliche Ursache(n): zustellen, dass sich kein bendétigtes Sicherheitsmodul im Feh-
- Bus-Ubertragungsfehler lerzustand befindet. Auerdem kann es sein, dass die
I Falbiler fin ol M CEs et maximale Transmission Time zu niedrig konfiguriert wurde.
Moduls Diese Punkte sind zu iiberpriifen. Wurde der Fehler behoben,
m  Software-Fehler im entfernten Modul so kann mit einem Quit Error bzw. einem Neustart des Systems
der Fehler aufgehoben werden.
ERRVAL(1200)  Nicht verwendet
ERRVAL(1201)- Es ist eine unerwartete Exception aufgetreten.  Adresse des unter- bei einer Exception aufer- Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1205)  Magliche Ursache(n): brochenen Codes halb des FSB-Aufrufs: heitsmoduls leuch-
m  Software-Fehler = [y 0 ] tetrot
bei einer Exception wah-
rend des FSB-Aufrufs:

- FSB-ID in den unteren
zwei Bytes

- Objekt-Index in den obe-

ren zwei Bytes
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1206) Die Systemzeiten der Controller haben eine zu  ermittelte Drift zwischen ~ maximal zuldssiger Drift ~ Wenden Sie sich an Eaton Error-LED des Sicher-
groRBe Abweichung. Hierbei handelt es sich um  den beiden Controller-Sys- heitsmoduls leuch-
einen permanenten Fehler, der nicht quittiert temzeiten tet rot
werden kann.
Magliche Ursache(n):
= Hardware-Fehler
ERRVAL(1207)  Die Modul-Art und Modul-Variante in der Firm-  Modul-Art und -Variante ~ Modul-Art und -Variante ~ Wenden Sie sich an Eaton Error-LED des ent-
ware stimmt nicht mit den in den unver- des Bootloaders der Firmware sprechenden Sicher-
anderlichen Modulparametern gespeicherten heitsmoduls
Werten tiberein. leuchtet rot
Magliche Ursache(n):
= falsche Firmware
ERRVAL(1208)- Die unveranderlichen Modulparameter sindin ~ Modulparameter des eige- Modulparameter des ande- Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1209)  den Controllern unterschiedlich. nen Controllers ren Controllers heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Hardware-Fehler
®  Flash falsch programmiert
ERRVAL(1210)  Die Firmware Versionen sind in den Controllern ~ Firmware-Version im eige- Firmware-Version im ande- Wenden Sie sich an Eaton Error-LED des Sicher-
unterschiedlich. nen Controller ren Controller heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  falsche Firmware
ERRVAL(1211)-  Beim ROM-Test in einem unveranderlichen enthdlt genauere Infor- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1212)  Flash Bereich wurde ein Fehler festgestellt. mationen iiber die Ursa- heitsmoduls leuch-

Hierbei handelt es sich um einen permanenten
Fehler, der nicht quittiert werden kann.
Magliche Ursache(n):

= Flash defekt

che des Fehlers

tet rot
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1213)- Beim ROM-Test in einem &nderbaren Flash enthélt genauere Infor- immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
ERRVAL(1217)  Bereich wurde ein Fehler festgestellt. mationen iiber die Ursa- heitsmoduls leuch-
Magliche Ursache(n): che des Fehlers tet rot
= flash defekt
®  Modul wurde wahrend des Flash Pro-
grammierens ausgeschaltet
ERRVAL(1218)  Nach dem Einschalten der unteren Aus- Sollwert Istwert, betroffene Aus- ~ Wenden Sie sich an Eaton Error-LED des Sicher-
gangshalbleiter (FET) ist mindestens ein Aus-  (Bit 0 = 1. Ausgang) gange heitsmoduls leuch-
gang auf 1 gegangen, obwohl keiner der immer 0 (Bit 0= 1. Ausgang) tet rot
oberen Ausgangshalbleiter (HSS) eingeschaltet
war.
Magliche Ursache(n):
= Ausgangshalbleiter (HSS) defekt
ERRVAL(1219)  Der Inhalt einer SSDO Antwort ist in beiden immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
Controllern unterschiedlich. heitsmoduls leuch-
Magliche Ursache(n): tet rot
® Software-Fehler
ERRVAL(1220)  Es wurde versucht, das Flash mit einer ungiil- ~ immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
tigen L&nge zu beschreiben. heitsmoduls leuch-
Mdgliche Ursache(n): tet rot
= Programmfehler
ERRVAL(1221)  Es wurde versucht aus einem Datenbuffer zu Anzahl der Bytes, die aus  GroRRe des Buffers Wenden Sie sich an Eaton Error-LED des Sicher-
lesen, wobei der Buffer weniger als die ange- ~ dem Buffer gelesen wer- heitsmoduls leuch-
forderte Datenmenge enthalt. den sollten tet rot

Magliche Ursache(n):

= Software-Fehler
®  fehlerhaftes Safety-Tool (SSDO-Befehl)
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1222) Die Zeit fiir den Testmodus oder die maximale ~ 0: Zeit fiir den Testmodus ~ immer 0 Bei abgelaufenen Testmodus die Konfiguration erneut run- Error-LED des Sicher-
|dle-Zeit ist abgelaufen. ist abgelaufen terspielen und neu starten bzw. Fehler quittieren und neu star- heitsmoduls leuch-
Magliche Ursache(n): ten tet rot
®  Zeit des Testmodus ist abgelaufen, PLC ist ~ 1: Zeit fiir die max. Idle- immer 0 Bei abgelaufener IDLE-Zeit bzw. Check Config Zeit den Fehler
im Reset Zeit ist abgelaufen quittieren und erneut starten.
2: Die Zeit fiir die max. PLC starten, wenn dieser im Reset
Check Config Zeit ist abge-
laufen
ERRVAL(1223)  Der zeitliche Ablauf beim internen Test stimmt ~ Bit-Maske der Eingdnge genauere Informationen ~ Wenden Sie sich an Eaton Error-LED des Sicher-

nicht. Es wurde versucht einen Test zu starten, ~ oder Nummer des feh- tiber die Ursache des Feh- heitsmoduls leuch-
wahrend der vorherige Test noch nicht zu Ende  lerhaften Testschrittes lers tet rot
ist.
Magliche Ursache(n):
®  Software-Fehler
ERRVAL(1224)  Der zeitliche Ablauf beim internen Test stimmt ~ Bit-Maske der zu tes- Bit-Maske der zuvor getes- Wenden Sie sich an Eaton Error-LED des Sicher-
nicht. Es wurde versucht einen Test zu starten ~ tenden Eingédnge teten Eingdnge heitsmoduls leuch-
wahrend der vorherige Test noch nicht zu Ende tet rot
ist.
Magliche Ursache(n):
®  Software-Fehler
ERRVAL(1225)  Der Konfigurations-Zustand kann nicht auf 'kon- immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-

figuriert' gesetzt werden, da die CRCs der zur
Konfiguration gehdrenden Bereiche ungiiltig
sind.

Magliche Ursache(n):

= es wurde ein Firmware-Update durch-
geflhrt

= Modul wurde falsch konfiguriert

®  Hardware-Fehler im Flash

heitsmoduls leuch-
tet rot
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1226)  Der Konfigurations-Zustand kann nicht auf 'kon- immer 0 immer 0 Das Sicherheitsmodul muss erneut konfiguriert werden Error-LED des Sicher-
figuriert' gesetzt werden, da die vom Aufrufer Falls der Fehler weiterhin auftritt: heitsmoduls leuch-
iibergebene CRC nicht mit der tatsachlichen Wenden Sie sich an Eaton tet rot
ibereinstimmt. Das Modul wechselt nicht in
den Fehlerzustand. Es wird der Fehler im XN
Safety Designer im Konsolenfenster angezeigt.
Magliche Ursache(n):
®  Modul wurde falsch konfiguriert
®  Hardware-Fehler im Flash
ERRVAL(1227)  Das Format der Konfigurationsdaten im Flash  tatséchlicher Kon- Soll-Kon- Wenden Sie sich an Eaton Error-LED des Sicher-
stimmt nicht. figurationszustand figurationszustand heitsmoduls leuch-
Magliche Ursache(n): tet rot
®  Modul wurde falsch konfiguriert
®  Hardware-Fehler im Flash
ERRVAL(1228)  Der Konfigurations-Zustand kann nicht auf 'kon- immer 0 immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
figuriert' gesetzt werden, da die Konfiguration heitsmoduls leuch-
geldscht ist. tet rot
Magliche Ursache(n):
= Modul wurde falsch konfiguriert
®  Hardware-Fehler im Flash
ERRVAL(1229)  Die Konfiguration ist nicht in dem Zustand, in ~ immer 0 immer 0 Programm nichtim Developer Mode starten Error-LED des Sicher-
dem das Verified-Flag gesetzt werden kann. Programm erneut starten und somit Verteilung ausldsen heitsmoduls leuch-
Magliche Ursache(n): tet rot

® die Konfiguration ist noch nie verteilt wor-
den

® die Konfiguration ist im Developer-Mode in
die Safety-CPU geschrieben worden
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1230)  Der SSDO Befehl kann aufgrund fehlender immer 0 immer 0 Mit dem XN Safety Designer erneut online gehen und Befehle  Error-LED des Sicher-
Berechtigung nicht ausgefiihrt werden. erneut ausfiihren heitsmoduls leuch-
Magliche Ursache(n): tet rot
= Fehler im XN Safety Designer

ERRVAL(1231)  Beim Onlinegehen konnte keine Session gedff- immer 0 immer 0 Priifen, ob mehrere XN Safety Designer online sind, es darf nur Error-LED des Sicher-

net werden.
Magliche Ursache(n):

® ein anderer XN Safety Designer ist bereits
online

ein XN Safety Designer zugreifen

heitsmoduls leuch-
tet rot

ERRVAL(1232)

Die max. Anzahl der entfernten Module ist (iber-
schritten worden.

Anzahl der entfernten
Module

maximale Anzahl mog-
licher entfernter Module

Anzahl der entfernten Module priifen und entsprechend

dndern

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(1233)  Der in den CFG-Pins kodierte Modultyp passt Bit 31 = 0: CFG-Pins laut Wenn Reason Code 0 Wenden Sie sich an Eaton Error-LED des Sicher-
nicht zur Firmware oder es ist eine nicht unter-  Hardware Bit31 = 0: CFG-Pins laut heitsmoduls leuch-
stiitzte |/0-Erweiterungskarte angesteckt. Bit 31 =1:ID der nicht Firmware tet rot
Magliche Ursache(n): unterstiitzten Erwei- Wenn Reason Code 0
O ke S terungskarte Bit31 =1: immer 0

Bit 30 = 1: Vendor-ID der ~ Wenn Reason Code 0
nicht unterstiitzten Erwei-  Bit30 = 1: Device-ID der
terungskarte nicht unterstiitzten Erwei-
Bit 29 = 1: ID des nicht terungskarte
unterstiitzten Safety-Inter-
face- Moduls
ERRVAL(1234)  Der SSDO Befehl kann in diesem Laufzeit- immer 0 immer 0 Mit dem XN Safety Designer erneut Online gehen und Befehle  Error-LED des Sicher-

Zustand nicht ausgefiihrt werden.
Magliche Ursache(n):

= Fehler im Safety-Tool

erneut ausfiihren

heitsmoduls leuch-
tet rot
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Error-Variable

Beschreibung

Reason-Code 0

Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(1235)

Die Parameter im Firmware-Header der neuen
Firmware passen nicht zu diesem Modul.
Magliche Ursache(n):

= falsche Firmware

Parameter in der Firm-

ware

Parameter im Bootcode

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(1236)

Beim Zugriff auf die SD-Karte ist ein Fehler auf-
getreten.

Magliche Ursache(n):

®  SD-Karte wurde entfernt

= defekte oder inkompatible SD-Karte

Identifikation der Feh-

lerursache

zuletzt aufgetretener Feh-
ler

Es ist zu Giberpriifen, ob die SD-Karte entfernt wurde. Wurde
die SD-Karte nicht entfernt, so ist die SD-Karte auszutauschen.
Der Fehler kann mit dem Herausnehmen der SD-Karte und mit
einem ,Quit Error”-Befehl zurlickgesetzt werden

Falls der Fehler weiterhin auftritt:

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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Error-Variable

Beschreibung

Reason-Code 0 Reason-Code 1 MaRBnahme

LED-Anzeige

ERRVAL(1237)

Schreib-/Lesefehler im Interpretercode der Kon-

figuration.
Bei der Priifung der Konfiguration wurde einer
der folgenden Fehler festgestellt:

a) Es wurde versucht eine Zelle zu beschreiben,

die bereits von einer anderen Quelle beschrie-
ben worden ist (z.B. wenn zwei COPY Befehle
mit demselben Ziel existieren, oder wenn ein
COPY Befehl eine nicht beschreibbare Zelle als
Ziel angibt).

b) Es wurde versucht, von einer nicht lesbaren
Zelle zu lesen. Eine Zelle ist nicht lesbar, wenn
es keine zugehdrige Quelle gibt, von der sie
beschrieben wurde (nicht initialisiert), oder
wenn sie nicht als Quelle eines COPY Befehls
verwendet werden darf (z.B. der Header des
Objektspeichers).

Magliche Ursache(n):

= es wurde eine fehlerhafte Konfiguration ein-

gespielt
= Flash defekt

Index der fehlerhaften 0 Schreibfehler Wenden Sie sich an Eaton
Zelle 1 Lesefehler

2 bei FSoE: ein ent-

fernter Eingang wird von

mehr als einer Quelle

beschrieben

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(1238)

Der POST (PowerOn Selbsttest) ist nicht voll-
standig abgearbeitet worden.
Magliche Ursache(n):

= Software-Fehler

Bit-Maske mit den noch immer 0 Wiahrend des Hochlauftests wurde ein Fehler festgestellt. Uber  Error-LED des Sicher-

ausstehenden POST-Test- den XN Safety Designer wird angezeigt, um welchen Fehler es
Schritten sich handelt. Danach kann der Fehler behoben werden

Falls der Fehler weiterhin auftritt:

Wenden Sie sich an Eaton

heitsmoduls leuch-
tet rot

ERRVAL(1239)

Der auf die SD-Karte zu schreibende Sek-
torpuffer ist in beiden Controllern unter-
schiedlich.

Magliche Ursache(n):

®  Software-Fehler

Nummer des zu schrei- immer 0 Wenden Sie sich an Eaton
benden Sektorpuffers

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(1240)  Der Force-Modus wurde unzuldssig beendet. immer 0 immer 0 Bei einer Unterbrechung der Kommunikation zwischen XN Error-LED des Sicher-
Mégliche Ursache(n): Safety Designer und Modul, den Fehler quittieren heitsmoduls leuch-
= Auftreten eines Session-Timeout bzw. tetrot
Login-Timeout, z.B. aufgrund einer Unter-
brechung der Online-Kommunikation mit
dem XN Safety Designer
= Wechsel des Login-Levels
(z.B. Abmelden)
®  SchlieRen der Session im XN Safety Desi-
gner
ERRVAL(1241)  Das Format der Passworter auf der SD-Karte immer 0 immer 0 Versuche, die SD-Karte neu zu bespielen. Tritt der Fehler Error-LED des Sicher-
stimmt nicht. immer noch auf, ist die SD-Karte zu tauschen heitsmoduls leuch-
Magliche Ursache(n): Falls der Fehler weiterhin auftritt: tet rot
®  SD-Karte defekt Wenden Sie sich an Eaton
®  |nhalt wurde nachtréglich gedndert
ERRVAL(1242) Interner Fehler bei der Verarbeitung der STDOs. Lénge des zu schrei- maximale Lange eines Wenden Sie sich an Eaton Error-LED des Sicher-
Magliche Ursache(n): benden STDOs STDOs heitsmoduls leuch-
= Software-Fehler Lt
ERRVAL(1243)  Die Information tiber eine Modul-Sicher- Wert der ungliltigen immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
heitsnummer eines entfernten Moduls wird Modul-Sicher- heitsmoduls leuch-
bendtigt, ist aber nicht vorhanden bzw. ungiil- ~ heitsnummer (0 oder tet rot

tig.
Magliche Ursache(n):

®  Software-Fehler

OxFFFFffff)
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1244)  Im Interpretercode der Konfiguration ist eine FSB-ID immer 0 Wenden Sie sich an Eaton Error-LED des Sicher-
FSB-ID angegeben, fiir die kein entsprechender heitsmoduls leuch-
Code existiert. tet rot

Magliche Ursache(n):
= Fehler im Safety-Tool
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Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(1245)  Einin den Konfigurationsdaten angegebener gibt an welcher Parameter Limit Wert in der Konfiguration richtig stellen (kleineren Wert ein- Error-LED des Sicher-
Wert ist zu groR. zu groB ist geben) heitsmoduls leuch-
Magliche Ursache(n): 0 Testzeitim temporéren tet rot

®  Fingabe eines zu groRen Wertes im XN
Safety Designer

Operational Zustand

1 Zykluszeit fiir die Lauf-
zeitiiberwachung

2 maximales Alter eines
entfernten Eingangs

3 Filterzeit eines lokalen
Eingangs

4 Watchdog-Zeit ein
Safety-Interface-Eingangs
5 Optional-Flag eine
Safety-Interface-Eingangs
6 Cfg-Major Version

7 unbekannte Daten
nach dem Container Hea-
der

8 am Ende des Funk-
tionshlockbereichs steht
kein 0

9 ungiiltige Lange fiir die
FSoE-Slave-Parameter

10 ungiiltiger Wert in der
FSoE-Konfiguration

11 ungiiltige FSoE-
Connection ID

12 ungiiltige FSoE-Slave
Adresse

13 gespeicherten FSoE-
Adressen in den Kon-
trollern unterschiedlich
oder benoétigte Anzahl der
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Anhang
A.3 Fehler-Codes

Error-Variable

Beschreibung

Reason-Code 0 Reason-Code 1 MaRBnahme

LED-Anzeige

Adressen stimmt nicht

14 Slave-Adresse, die
zur Beantwortung des C_
GET_SLAVEADDR Befehls
verwendet wird, konnte
nicht eindeutig ermittelt
werden

ERRVAL(1246)

Fehler in den Funktionsbldcken.
Magliche Ursache(n):

m  Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1247)

Fehler in den Funktionsblacken, Uberlauf bei
internen Berechnungen.
Magliche Ursache(n):

m  Software-Fehler
= Falsche Parameter

®  Safedint-Werte aulerhalb des zuldssigen
Bereichs

Uberpriifung der Parameter und des eingestellten Wer-

tebereichs,
Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

ERRVAL(1248)

Fehler in den Funktionsblocken, falsche Safe-

dint-Werte.
Magliche Ursache(n):

= Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1249)

Fehler in den Funktionsbldcken, falscher inter-

ner Status.
Magliche Ursache(n):

= Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1250)

Fehler in den Funktionsblécken, falsche Para-
meter.
Magliche Ursache(n):

= Software-Fehler

Wenden Sie sich an Eaton
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Anhang
A.3 Fehler-Codes

Error-Variable

Beschreibung

Reason-Code 0 Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(1251)

Fehler in den Funktionshldcken, falsche Safe-

bool-Werte.
Magliche Ursache(n):

m  Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1252)

Fehler in den Funktionsbldcken, falsche ID des

Funktionsblocks.
Magliche Ursache(n):

m  Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1253)

Fehler in den Funktionsbldcken, falsche Ende-

Kennung.
Magliche Ursache(n):

= Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1254)

Fehler in den Funktionsblocken, falsche Start-

Kennung.
Magliche Ursache(n):

= Software-Fehler

Wenden Sie sich an Eaton

ERRVAL(1255)

Funktionsblock hat einen Fehler-Code zuriick-

gegeben.
Maglicher Ursache(n):

= Software-Fehler

immer 0 immer 0

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(10000)

Die externe Versorgungsspannung der Geber
ist nicht in Ordnung.
Magliche Ursache(n):

= Externe Versorgungsspannung nicht ange-

schlossen,
= Hardware-Fehler

Byte 0=0; immer 0
Beim Hochlauf wurde fest-

gestellt, dass die Ver-
sorgungsspannung nicht

in Ordnung ist

Byte 1:

Position des Moduls hin-

ter der Safety CPU

Versorgungsspannung priifen.
Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

Error-LED der
Safety-CPU leuchtet
rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10001) Der maximal zulassige Strom eines Gebers Byte 0: Byte 0 und 1: Strom des Gebers priifen Error-LED der
wurde (berschritten (siehe , Technische Daten”  0: max. Strom des ersten ~ Max. zuldssiger Stromin ~ Verdrahtung des Gebers, sowie den Geber iiberpriifen Safety-CPU leuchtet
im Produktdatenblatt des SNC 021 Moduls). Gebers iiberschritten 10 pA Falls der Fehler weiterhin auftritt: rot
Magliche Ursache(n): 1: max. Strom des zweiten Byte 2 und 3: Wenden Sie sich an Eaton

Verdrahtungsfehler

Gebers iiberschritten
Byte 1:

Gemessener Strom des
Gebers in 10 pA

: Querschiuss Position des Moduls hinter
Kurzschluss _ der Safety CPU
= \erwendung eines falschen Gebers
ERRVAL(10002) Der fiir einen Geber gemessene Strom liegt Byte 0: Byte O und 1: Verdrahtung des Gebers, sowie den Geber iiberpriifen Error-LED der

unter dem erlaubten Limit.
Magliche Ursache(n):

0: das Limit fiir den Geber

1ist unterschritten

1: das Limit fiir den Geber

Unteres Limit fiir den
erlaubten Strom in 10 pA
Byte 2 und 3:

Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

Safety-CPU leuchtet
rot

= Verdrahtungsfehler . )
= Kabelbruch 2 ist unterschritten Gemess.ener Strom des
= Gober defekt Bytg _1: _ Gebers in 10 pA
Position des Moduls hinter
®  Hardware-Fehler der Safety CPU
ERRVAL(10003) Der fiir einen Geber gemessene Strom liegt Byte 0: Byte O und 1: Verdrahtung des Gebers, sowie den Geber iiberpriifen Error-LED der

tiber dem erlaubten Limit.
Magliche Ursache(n):

Verdrahtungsfehler
Querschluss
Kurzschluss

Geber defekt
Hardware-Fehler

0: das Limit fiir den Geber

1 ist {iberschritten

1: das Limit fiir den Geber

2 ist iiberschritten
Byte 1:

Position des Moduls hinter

der Safety CPU

Oberes Limit fir den
erlaubten Strom in 10 pA
Byte 2 und 3:
Gemessener Strom des
Gebers in 10 pA

Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

Safety-CPU leuchtet
rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10004) Der fiir einen Geber gemessene Span- Byte 0: Byte O und 1: SNC Modul tauschen Error-LED der
nungsoffset fiir die Stromiiberwachung liegt 0: das Limit fiir den Geber  Unteres Limit fiir den Safety-CPU leuchtet
bei abgeschaltener Versorgungsspannung unter 1 ist unterschritten erlaubten Span- rot
dem erlaubten Limit 1: das Limit fiir den Geber  nungsoffset in mV
Magliche Ursache(n): 2 ist unterschritten Byte 2 und 3:
Byte 1: Gemessener Span-
n o
el ey Position des Moduls hinter nungsoffset des Gebers in
der Safety CPU mV
ERRVAL(10005) Der fiir einen Geber gemessene Span- Byte 0: Byte O und 1: SNC Modul tauschen Error-LED der
nungsoffset fiir die Stromiiberwachung liegt 0: das Limit fiir den Geber  Oberes Limit fiir den Safety-CPU leuchtet
bei abgeschaltener Versorgungsspannung iiber 1 st liberschritten erlaubten Span- rot
dem erlaubten Limit. 1: das Limit fiir den Geber  nungsoffset in mV
Magliche Ursache(n): 2 ist {iberschritten Byte 2 und 3:
Byte 1: Gemessener Span-
| H
i AR Position des Moduls hinter nungsoffset des Gebers in
der Safety CPU mV
ERRVAL(10006) Die fiir einen Geber gemessene Ver- Byte 0: Byte O und 1: Verdrahtung der externen Spannungsversorgung sowie der Error-LED der

sorgungsspannung liegt unter dem erlaubten

Limit.
Magliche Ursache(n):

Verdrahtungsfehler
Kabelbruch
Querschluss
Hardware-Fehler

0: das Limit fiir den Geber
1ist unterschritten

1: das Limit fiir den Geber
2 ist unterschritten

Byte 1:

Position des Moduls hinter

der Safety CPU

Unteres Limit fir die
erlaubte Spannung in mV
Byte 2 und 3:

Gemessene Spannung des
Gebers in mV

Geber iiberpriifen
Falls der Fehler weiterhin auftritt:
Wenden Sie sich an Eaton

Safety-CPU leuchtet
rot
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An

hang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige

ERRVAL(10007) Die fiir einen Geber gemessene Spannung liegt Byte 0: Byte O und 1: Verdrahtung der externen Spannungsversorgung sowie der Error-LED der
tber dem erlaubten Limit. 0: das Limit fiir den Geber  Oberes Limit fiir die Geber iiberpriifen Safety-CPU leuchtet
Magliche Ursache(n): 1ist iiberschritten erlaubte SpannunginmV  Falls der Fehler weiterhin auftritt: rot
= Verdrahtungsfehler 1:_das Limit f[]_r den Geber  Byte 2 und 3: Wenden Sie sich an Eaton
® Hardware-Fehler 2 ist liberschritten Gemessene Spannung des

Byte 1: Gebers in mV
Position des Moduls hinter
der Safety CPU

ERRVAL(10008) Die Parameter fiir die Sollstromvargabe sind Byte 0: immer 0 Safety-CPU priifen Error-LED der
ungiltig. Fehlerinformation Falls der Fehler weiterhin auftritt: Safety-CPU leuchtet
Magliche Ursache(n): Byte 1: Wenden Sie sich an Eaton rot
m Software-Fehler (I:osgofntde(szpl\iljoduls hinter
= Safety CPU nicht kompatibel (siehe Pro- >0 "

duktdatenblatt des SNC 021 Moduls)

ERRVAL(10009) Beim Test der Priifsumme iiber die konstanten ~ Byte O: immer 0 SNC Modul tauschen Error-LED der
Elemente fiir die Stromiiberwachung im RAM  Fehlerinformation Safety-CPU leuchtet
wurde ein Fehler entdeckt. Byte 1: rot
Mégliche Ursache(n): Position des Moduls hinter
= Software-Fehler der Safety CPU
= RAM defekt

ERRVAL(10010) Die beiden RS422-Treiber liefern fiir zumindest ~ Byte 0: immer 0 SNC Modul tauschen Error-LED der

ein Signal der Geber unterschiedliche Ergeb-
nisse.
Magliche Ursache(n):

= Hardware-Fehler

Information, welches
Signal betroffen ist (Bit 0 =
Signal A, Bit 1 = Signal B,
Bit 2 = Signal Z)

Byte 1:

Position des Moduls hinter
der Safety CPU

Safety-CPU leuchtet
rot
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Anhang
A.3 Fehler-Codes

Error-Variable

Beschreibung

Reason-Code 0 Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(10011)

Die max. zuldssige Eingangs bzw. Zah-
lerfrequenz wurde tberschritten (siehe Pro-
duktdatenblatt des SNC 021 Moduls).
Magliche Ursache(n):

®  (Geber hat eine zu hohe Auflésung
®  Geber wird mit einer zu hohen Geschwin-
digkeit betrieben

Byte 0:

0: die maximale Eingangs-
bzw. Zahlerfrequenz fiir
den Geber 1 wurde iiber-
schritten

1: die maximale Eingangs-
bzw. Zahlerfrequenz fiir

Byte O und 1:

lerfrequenz in Inkre-
mente/ms

Byte 2 und 3:
Gemessene Zah-
lerfrequenz in Inkre-

Maximal zulassige Zah-

Uberpriifung des Gebers hinsichtlich Geberauflésung und
Geschwindigkeit.

Falls der Fehler weiterhin auftritt:

Wenden Sie sich an Eaton

Error-LED der
Safety-CPU leuchtet
rot

den Geber 2 wurde {iber-  mente/ms
schritten
Byte 1:
Position des Moduls hinter
der Safety CPU
ERRVAL(10012) Die konfigurierte Encoder-Auflésung liegt Byte 0: Byte O und 3: Uberpriifung des Gebers hinsichtlich Geberauflgsung.
auRerhalb der definierten Grenzen (siehe Pro- 0 die maximal kon- Konfigurierte Gebe- Falls der Fehler weiterhin auftritt:
duktdatenblatt des Moduls SNC 021). figurierte Auflésung fiir raufldsung Wenden Sie sich an Eaton

Magliche Ursache(n):

® Die konfigurierte Encoder-Auflésung ist zu
hoch

den Geber 1 wurde iiber-
schritten

1 die maximal kon-
figurierte Auflésung fiir
den Geber 2 wurde {iber-
schritten

Byte 1:

Position des Moduls hinter
der Safety-CPU

ERRVAL(10013)

Die 3V3 Versorgungsspannung ist unter dem
erlaubten Grenzwert.
Magliche Ursache(n):

®  Hardware-Fehler

dient zur ldentifizierung erlaubter Grenzwert
der Fehlerursache

Byte 0: Index des ADC

Kanals

Byte 1: Position des

Moduls

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10014) Die 3V3 Versorgungsspannung ist tiber dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
= Hardware-Fehler Kanals -
Byte 1: Position des
Moduls
ERRVAL(10015) Die 5V0 Versorgungsspannung ist unter dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
®  Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10016) Die 5V0 Versorgungsspannung ist tiber dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
®  Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10017) Die 5V1 Versorgungsspannung ist unter dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
®  Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10018) Die 5V1 Versorgungsspannung ist tiber dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-

erlaubten Grenzwert.
Magliche Ursache(n):

= Hardware-Fehler

der Fehlerursache
Byte 0: Index des ADC
Kanals

Byte 1: Position des
Moduls

heitsmoduls leuch-
tet rot

156

Systemhandbuch XN Safety 06/25 MN050020 Eaton.com



Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10019) Die 15V0 Versorgungsspannung ist unter dem  dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
®  Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10020) Die 15V0 Versorgungsspannung ist iiber dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
= Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10021) Die 24V1 Versorgungsspannung ist unter dem  dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
= Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10022) Die 24V1 Versorgungsspannung ist iiber dem dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
erlaubten Grenzwert. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
®  Hardware-Fehler Kanals .
Byte 1: Position des
Moduls
ERRVAL(10023) Die analoge Spannungsiiberwachung hat einen  dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
zu niederen Wert gemeldet. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot

= Hardware-Fehler

Kanals
Byte 1: Position des
Moduls
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10024) Die analoge Spannungsiiberwachung hat einen  dient zur Identifizierung erlaubter Grenzwert Wenden Sie sich an Eaton Error-LED des Sicher-
zu hohen Wert gemeldet. der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: Index des ADC tet rot
= Hardware-Fehler Kanals -
Byte 1: Position des
Moduls
ERRVAL(10025) Abgleichdaten sind falsch oder konnten nicht ~ dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
gelesen werden. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): 0 Lesefehler tet rot
®  Hardware-Fehler 1 falsche Lange
2 falsche CRC
3 falsche Version
4 falsche Modul-ID
5 ungiiltige Controller-1D
ERRVAL(10026) Die 24 V-Sensorversorgung ist unter dem dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-

erlaubten Grenzwert.
Magliche Ursache(n):

= Hardware-Fehler

der Fehlerursache
Byte 0: 0=Fehler durch
Messung ausgeldst, 1=Fe-

ehler durch DCOK-Pin aus-

gelost
Byte 1: Position des
Moduls

der Fehlerursache

Byte 0-1: erlaubtes Span-

nungslimit
Byte 2-3: gemessener
Wert

heitsmoduls leuch-
tet rot

ERRVAL(10027)

Die 24 V-Sensorversorgung ist tiber dem erlaub-

ten Grenzwert.
Magliche Ursache(n):

= Hardware-Fehler

dient zur Identifizierung
der Fehlerursache
Byte 1: Position des
Moduls

dient zur Identifizierung
der Fehlerursache

Byte 0-1: erlaubtes Span-

nungslimit
Byte 2-3: gemessener
Wert

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung Reason-Code 0 Reason-Code 1 MaBnahme LED-Anzeige
ERRVAL(10028) Die Common-Mode-Spannung (CMVR) ist tiber  dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
dem erlaubten Grenzwert. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: CMVR Index (0-3)  Byte 0-1: erlaubtes Span- tet rot
®  Hardware-Fehler Byte 1: Position des nungslimit
Moduls Byte 2-3: gemessener
Wert
ERRVAL(10029) Die Common-Mode-Spannung (CMVR) ist unter  dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
dem erlaubten Grenzwert. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: CMVR Index (0-3)  Byte 0-1: erlaubtes Span- tet rot
® Hardware-Fehler Byte 1: Position des nungslimit
Moduls Byte 2-3: gemessener
Wert
ERRVAL(10030) Die Temperatur oder eine ADC-Referenz liegt ~ dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
tiber dem erlaubten Grenzwert. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: 0=ADC-Referenz, Byte 0-1: erlaubtes Limit tet rot
7 MemwerEeiE 1=Temperatur Byte 2-3: gemessener
Byte 1: Position des Wert
Moduls
ERRVAL(10031) Die Temperatur oder eine ADC-Referenz liegt ~ dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
unter dem erlaubten Grenzwert. der Fehlerursache der Fehlerursache heitsmoduls leuch-
Magliche Ursache(n): Byte 0: 0=ADC-Referenz, Byte 0-1: erlaubtes Limit tet rot
7 MemwerEeiE 1=Tempera_tL.Jr Byte 2-3: gemessener
Byte 1: Position des Wert
Moduls
ERRVAL(10032) Die Kalibrier- oder Offsetspannung liegt unter ~ dient zur Identifizierung dient zur Identifizierung Wenden Sie sich an Eaton Error-LED des Sicher-
dem erlaubten Limit der Fehlerursache der Fehlerursache heitsmoduls leuch-
Byte 0: Bit 0-3 Kanalindex  Byte 0-1: erlaubtes Limit tet rot

Byte 1: Position des
Moduls

Byte 2-3: erweiterter Feh-
ler-Code

Byte 2-3: gemessener
Wert
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Anhang
A.3 Fehler-Codes

Error-Variable Beschreibung

Reason-Code 0

Reason-Code 1

MaRBnahme

LED-Anzeige

ERRVAL(10033) Die Kalibrier- oder Offsetspannung liegt tiber
dem erlaubten Limit

dient zur Identifizierung
der Fehlerursache

Byte 0: Bit 0-3 Kanalindex
Byte 1: Position des
Moduls

Byte 2-3: erweiterter Feh-
ler-Code

dient zur Identifizierung
der Fehlerursache

Byte 0-1: erlaubtes Limit
Byte 2-3: gemessener
Wert

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(10034) Vom ADC wurden unerwartete Daten emp-
fangen.
Magliche Ursache(n):

= Hardware-Fehler

dient zur Identifizierung
der Fehlerursache
Byte 1: Position des
Moduls

dient zur Identifizierung
der Fehlerursache

Byte 0-3: empfangene
Daten

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot

ERRVAL(10035) Es ist ein Brownout Fehler aufgetreten
Magliche Ursache(n):

= Hardware-Fehler

dient zur Identifizierung
der Fehlerursache

Byte 1: Position des
Moduls

Byte 2-3: erweiterter Feh-
ler-Code

immer 0

Wenden Sie sich an Eaton

Error-LED des Sicher-
heitsmoduls leuch-
tet rot
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